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Presentacion

El final del pasado milenio y el comienzo del nuevo ha estado
caracterizado por un acelerado desarrollo en el campo de la ciencia y la
tecnologia sin precedentes en la historia de la humanidad. Entre estos
desarrollos se debe resaltar la convergencia de las tecnologias de las
comunicaciones Yy la informacién y su evolucidn conjunta, se estan abriendo
grandes oportunidades para la agilizacién de los procesos de gestion, logisticos
y de transferencia de conocimiento, a la vez que marcan nuevos derroteros
para la interaccion entre las personas, las comunidades y los paises.

Salud es una de las areas donde se vislumbran mayores posibilidades
de beneficio e impacto por la oportunidad que estas tecnologias brindan para
mejorar la accesibilidad, cobertura y calidad de los servicios de salud. Por éstas
razones, las aplicaciones de estas tecnologias, mas recientemente conocidas
como "e-Salud" o "Salud Electrénica”, se ha convertido en tema de permanente
interés y debate entre los profesionales de salud, autoridades gubernamentales
y la sociedad en general. La Oficina Sanitaria Panamericana consciente de la
relevancia de éste tema, de la necesidad y esfuerzo de los paises de la Regién
para ampliar su oferta de servicios de salud con equidad, y de las posibilidades
que estas nuevas tecnologias ofrecen cuando se aplican mediante una
adecuada seleccién e incorporacion, ha reunido a un grupo de expertos
internacionales para analizar las tendencias y los temas emergentes mas
relevantes para los profesionales y organizaciones de salud de Latino América
y el Caribe.

Como Directora de la Organizacion Panamericana de la Salud, tengo el
agrado de poner en circulacion el presente estudio resultado de la colaboracion
entre nuestra Organizacion, el Instituto Carlos Il de Madrid y la Fundacion de
Informatica Médica de Miami. Esperamos que esta contribucion ayude a
comprender el escenario sobre el cual se estan desarrollando los procesos de
conectividad y comunicacién en salud y contribuya a la toma de decisiones en
relacion a la adopcion, seleccion, desarrollo e implementaciéon de las
tecnologias y procesos correspondientes.

Mirta Roses Periago
Directora
Organizacion Panamericana de la Salud



Nota de los Editores

Con una representacién potente, democratica, universal, saltando las
barreras de las culturas, avanzando los limites de la tecnologia, y superando
burbujas llenas de promesas incumplidas, las redes publicas de comunicacion y
especialmente la difusiébn de los protocolos de comunicacion de datos de la
Internet se alzan con la fuerza incontenible caracteristica de aquellos
descubrimientos que cambiaron el curso de la historia. En un trayecto que ya
no tiene un horizonte previsible, esta formidable herramienta adquiere formas
diversas, adaptandose facilmente a territorios nuevos.

Ciertamente, el campo de la salud no podia quedar ajeno a esta
revolucién del conocimiento, de la comunicacion y de la eficiencia. Es aqui en
donde contemplamos todavia sorprendidos el enorme aporte que lo que se ha
dado en llamar como concepto abarcador e-Salud produce como resultado.

La publicacién e-Salud en Latinoamérica y el Caribe: Tendencias y
Temas Emergentes presenta una revision del estado de desarrollo de la Salud
Electronica en Latinoamérica y el Caribe. La OPS/OMS, organismo
internacional de cooperacion técnica, que pone en marcha la iniciativa de este
estudio, es reconocida por su permanente accion a favor de la ampliacion de
conocimientos, la transmisién de informacion, y el apoyo a las instituciones de
salud del Continente. Durante diez décadas la OPS ha contribuido a
estandarizar procedimientos, estudiar normativas, sugerir lineas de accion,
siempre en estrecho contacto con los organismos encargados de cuidar del
bienestar de la poblacion.

Dirigido por el Asesor Regional en Tecnologia de Informacién en
Servicios de Salud del Programa de Medicamentos Esenciales y Tecnologia de
la OPS, el estudio ha contado con la Fundacién de Informética Médica,
institucién de reconocido prestigio académico, también enfocada en el estudio
de nuevas tecnologias aplicadas a las Ciencias de la Salud. A la Fundacién ha
sido encomendada la coordinacion y apoyo en la edicidon de las contribuciones
de los colaboradores de este estudio. Ademas tuvimos la buena fortuna de
contar con la colaboracién del Instituto de Salud Carlos Il del Ministerio de
Sanidad y Consumo de Espafia y de un destacado grupo de veintiuno
colaboradores de América y Europa.



Los objetivos del informe se orientan a definir las caracteristicas
esenciales de las aplicaciones de e-Salud, describir algunas de las
experiencias seleccionadas, conocer como las lecciones aprendidas de la
practica del comercio electrénico y gobierno electrénico pueden ayudar a los
tomadores de decisiones en el desarrollo e implementacion de soluciones de
salud electronica y, finalmente, proponer recomendaciones orientadas a la
accion con relacion al desarrollo, implementacion y operacion de soluciones de
e-Salud para Latinoamérica y el Caribe. Se ha tomado como marco
comparativo las experiencias e implementaciones realizadas en el mundo,
principalmente en Espafia, Inglaterra, Canada, y los Estados Unidos.

Pareceria haber una contradicciébn esencial entre una disciplina
vertiginosamente dinamica como es Internet y la fijacién de conceptos en un
libro. Este informe no podria ni intenta abarcar la totalidad de los temas
relacionados en detalle pero si ofrecer al lector que busca familiarizarse y
actualizarse en los temas de e-Salud en Latinoamérica y el Caribe, una vision
general de las tendencias, los temas emergentes y la mayoria de los aspectos
del desarrollo y posibilidades que ofrece la salud electrénica.

La sola enumeracion de las aplicaciones posibles seria casi
inabordable. Este libro es una mirada analitica sobre segmentos aprehendibles
de esta nueva disciplina. Enfocado en los mas recientes estudios, hemos
procurado presentar al lector, a través de experiencias concretas, estudios de
importante valor estadistico, trabajos de campo, puesta en marcha de
proyectos innovadores, una aproximacion a la enorme posibilidad que hoy
Internet pone en manos de gobiernos, instituciones intermedias,
establecimientos  educacionales, unidades de atencién hospitalaria,
profesionales, empresas, industrias.

La publicacion esta dirigida a los tomadores de decisiones,
profesionales del sector de la salud, profesionales de sistemas comprometidos
en la implementacion y operacion de soluciones de salud electrénica,
educadores y empresas informaticas, de comunicaciones y farmacéuticas. La
estructura en Secciones permite agrupar areas conceptuales, para una mejor
comprension del universo pluritematico que hoy cae bajo esta denominacion.

Queremos cerrar esta nota con nuestro agradecimiento a los expertos
gue han prestado su generosa colaboracién para la realizacion de esta obra. A
ellos debemos la variedad de experiencias y tematicas que este libro encara. A



los numerosos y altamente calificados corresponsales. Sin su generoso tiempo
y experiencia este libro no hubiera sido posible.

Finalmente queremos especialmente agradecer a la Dra. Cari Borras,
Coordinadora del Programa de Medicamentos Esenciales y Tecnologia de la
OPS hasta 2002 por su apoyo al proyecto, a la Lic. Claudia Lazaro por su
asesoramiento en la estructura didactica, a Sra. Maria Isabel Ayala por su
pericia en las tareas de traduccién, y a la Sra. Maria Soledad Kearns, secretaria
del Programa de Medicamentos Esenciales y Tecnologia, por el invaluable
soporte administrativo.

Los editores



Prélogo

Estimado lector

Tengo el privilegio de abrir la puerta para facilitarle la entrada a este
libro y a su contenido. Antes de franquearle el paso, acompafiarle con una
sonrisa y desearle buena y fructifera lectura, debo comentarle algunas cosas.
Los arquitectos y maestros que han concebido, disefiado, proyectado y
ejecutado la construccion de esta obra son personas sabias y con una larga y
respetada experiencia profesional. Por ello, su invitacion a que ahora me sitie
en el punto de bienvenida, y le acompafe en su aproximacion y abordaje de
este libro, me supone un alto privilegio, que agradezco emocionado, y un
desafio a mis capacidades de ser un digno guia y estimulo para la visita que va
usted a emprender.

La obra terminada que tiene usted en sus manos trata sobre salud
electrénica, una sintesis de conceptos nuevos, desde la perspectiva particular
de Latino América, sus necesidades y posibilidades, pero con una vision
ciertamente mundial sobre los contextos en los que el fenbmeno se nos
aparece. Es indudable que en este concepto lo primero y mas importante es el
término salud, y el calificativo electrénica esta alli precisamente para
favorecerla, sostenerla, mejorarla, proyectarla, en una palabra, para abrirle
nuevas oportunidades.

Vivimos tiempos de transicion. El comienzo del siglo 21 coincide con el
paso, gradual, dificultoso, contradictorio y desigual, de una sociedad industrial
hacia una sociedad de la informacion y el conocimiento. En la caracterizacién
de la historia de las sociedades nunca han sido buenas las generalizaciones. A
pesar de ello es natural buscar las tendencias, organizar y clasificar los
procesos, establecer etapas e intentar adscribir los momentos precisos en la
biografia de las naciones y gentes en esta o aquella fase de desarrollo politico,
econdémico, cultural. Asi, y aunque aun haya pueblos que vivan en sistemas
econOmicos precarios y primarios, parece inevitable que las grandes
transiciones por la que han pasado los paises que hoy exhiben un alto grado de
desarrollo econémico y humano, tiendan a irradiar al resto del planeta. Las
grandes tendencias de las que hemos sido testigos en la historia son el paso de
sociedades basadas en la agricultura y otras actividades ligadas a obtener
bienes basicos de la naturaleza, hacia los modelos de extension de la



manufactura e industria, y posteriormente el desarrollo de una economia
basada en los servicios. Este paso de modelos de produccién sustentados en
el sector primario (agricultura, mineria, pesca), secundario (industria) y terciario
(servicios), ha corrido paralelo con la explosion demogréfica de la especie
Homo sapiens, la urbanizaciéon, un aumento en la expectativa de vida y en la
calidad material de esta y en el progreso de las ideas sobre las que pivotan la
relacion entre las personas, hasta alcanzar altos conceptos como son el
reconocimiento de los derechos humanos basicos y de la democracia como
forma deseable de autogobierno social.

En esta brevisima sintesis de las grandes transiciones humanas de las
gue somos beneficiarios y protagonistas, debemos resaltar un elemento
particularmente fértil: la capacidad de innovacién humana. Toda la fabulosa
magquinaria tecno-cientifica que sustenta nuestro tiempo esta basada en la
humana curiosidad, capacidad de observacion, analisis y transformacién en la
realidad del mundo que nos rodea, y nuestra habilidad para crear, para inventar
aquello que no existe. Inventos que a su vez transforman, y multiplican nuestro
potencial transformador. La informaciébn y el conocimiento, adquiridos,
enriquecidos y trasmitidos, son las expresiones mas altas del progreso material
y espiritual de los pueblos. Alli, ejerciendo su libertad, se vuelca su saber, y su
saber hacer. Desde que en el siglo de oro griego se introduce la Tehkné el
hombre se caracterizar4d cada vez mas por su capacidad de convertir sus
conocimientos en medios para cambiar la realidad. Para mudar los
conocimientos cientificos en tecnologia, es decir en aplicaciones Utiles de su
saber.

Las ciencias biomédicas son de las méas apreciadas por la humanidad,
pues ellas le permiten conocer a los seres vivos de los que el hombre es el mas
elaborado exponente de su evolucion, comprender sus delicadas interacciones
con el medio y con su propio acervo genético, explicar como y hasta a veces
por qué, nace, crece, se reproduce, enferma, cura y muere. Si algo distingue
inequivocamente al hombre de otros animales es la conciencia de su
mortalidad, y si bien la conciencia de la misma es una permanente losa moral,
también es un constante estimulo para intentar mejorar la calidad de nuestra
corta y finita existencia, evitar las enfermedades y los accidentes, reducir sus
consecuencias, morir lo mas tarde posible con la mejor salud y bienestar que
nos sea dado. La comprension holistica de la salud del individuo en sociedad
es una de las conquistas conceptuales de finales del siglo 20 ("el perfecto
estado de bienestar fisico, psicologico y social y no sélo la ausencia de



enfermedad"), aunque ya tuviera geniales precursores que visualizaron esta
verdad desde la antigliedad grecolatina, hasta los higienistas de los tiempos
modernos.

Por ello es hien comprensible que todos los avances de las ciencias
bésicas (fisica, quimica, biologia) y aplicadas (radiodiagnostico, electrografia,
inmunoprevencion, farmacoterapia, cirugia, radioterapia, odontologia, analisis
de laboratorio, radioterapia, y un largo etcétera hasta llegar a las terapias
génicas en la actualidad), se hayan desarrollado hasta niveles de sofisticacion
notables. La existencia de enormes industrias productoras de dichos bienes
necesarios para la mejor provisién del mas imprescindible de los servicios, los
servicios médicos y de salud, mueven unos volimenes porcentualmente muy
significativos de la riqueza total de una nacién, independientemente de las
modalidades en que se organiza y financia la provision de dichos servicios
humanos. Las legiones de profesionales, técnicos, trabajadores vy
administrativos que trabajan en la industria de la salud hace que este sector
sea el principal empleador en muchos paises. Y estamos hablando de una
industria insaciable, tanto como la necesidad humana de mejorar y prolongar
vida en cantidad y calidad.

El otro fendmeno que confluye aqui es el de la revolucién electrénica.
La invencion de la electricidad marca la madurez de la revolucion industrial que
iniciaron los jadeantes motores de vapor alimentados con carb6n u otros
combustibles fosiles. El siglo que recién concluye se abrid con la eclosion de la
electricidad y sus aplicaciones, que revolucionaron la produccién y la vida en
comunidad y en el seno de las familias, y se cierra con el big bang de la era del
transistor y del silicio, que han abierto universos nuevos para la comunicacion,
el almacenamiento, procesamiento y acceso a datos, informacion vy
conocimiento, y que cambian para siempre la manera de relacionarse de las
personas, sus métodos de trabajo y sus costumbres de ocio y entretenimiento.
La era de Internet, hecha posible por los avances en las tecnologias de la
informaciéon y comunicacion, y por su espectacularmente rapida aceptacién
social y consiguiente difusién, apenas acaba de comenzar.

En sélo veinte afios hemos visto desfilar rapidamente delante de
nuestros 0jos conceptos como inteligencia artificial, informatica médica,
telematica aplicada, tele-medicina, acceso universal, tele-ensefianza, redes de
banda ancha, tele-cuidados, comercio electrénico, comunicaciones moviles e
inalambricas, tele-trabajo, ciber-dinero, comunidades virtuales. Hemos



observado estos mil fenbmenos emergentes y con premura extrajimos
concusiones y acufiamos el concepto de sociedad de la informacion.
Elaboramos predicciones, de impacto, de necesidad de inversiones, de
oportunidades y riesgos, de la necesidad de voluntad politica, intentando medir
la promesa de brillantes frutos y beneficios. Y con ello, s6lo hemos escrito la
primera pagina de este gran viaje.

Se imponen las convergencias, la simplificacién, la sintesis. La
experiencia americana de los 90 fue el producto de la vision, la voluntad y la
capacidad del Gobierno de los Estados Unidos que impulsaron las
"superautopistas de la informaciéon”. Y miles de universidades, institutos de
investigacion, empresas, grupos profesionales, genios individuales, y el propio
publico usuario, lo hicieron posible, el despegue. Europa también tuvo sus
visionarios, su Libro Blanco, su Comision Europea, sus renacidas empresas, su
creatividad, su estimulo a la competitividad, su brillante GSM en las manos de
cada europeo nuevo, el valor afiadido de su diversidad cultural y su
preocupacion por lo social, y también empez6 su andadura. Asia lo vive a su
manera, usina de chips e inteligencia, granero de presentes y futuras
eclosiones. Latinoamérica despierta y con voluntad, trabajo y convencimiento
trata de aprovechar las mejores lecciones de las experiencias de los Estados
Unidos y de Europa, en el contexto de su problematica econémica, su
recobrada democracia, su precario equilibrio social. Y Africa, mayormente
espera, aln con menos lineas telefénicas en todo el continente que la pequefa
isla de Manhattan.

La sintesis ya estd con nosotros, gobierno electrénico, comercio
electrénico, salud electronica, educacion electrénica, banca electrénica. Europa
misma se quiere hacer paraguas del nuevo paradigma, y se propone encauzar
sus prioridades como e-Europa, englobando el e-gobierno, la e-salud y la e-
educacion como las areas primeras y prioritarias en las que hay que avanzar.
Cuando hace apenas unos afios definiamos telemedicina deciamos "medicina
ejercida a distancia”, sobreentendiendo el uso de tecnologias electrénicas, y
afadian los buenos analistas que llegaria el dia en que el tele seria redundante
y pasaria a ser simplemente medicina.

No sabemos cuanto durara la e- delante de salud, puede que no
mucho, pues asi como no podriamos concebir el ejercer medicina de calidad
sin radiografias, endoscopias o antibiéticos, probablemente dentro de no
mucho, lo mismo valga para todas las emergentes posibilidades que Internet



nos empieza a ofrecer para la buena practica del ejercicio de esta noble
profesion. "Segun arte" probablemente implique dentro de corto plazo, el
combinar una serie de recursos, procedimientos y herramientas altamente tele
informaticos y reticulares, integrados hasta hacerse casi invisibles. Hoy por hoy
e-salud, salud electrénica, resume mejor que ningln otro término nuestros
conceptos, voluntades y anhelos. Salud y no medicina, por que salud es mas
grande y bella que su hija respetable pero parcial. Salud es el estado natural,
adanico, previo a la enfermedad. Mejor salud, también por que es el concepto
de la empresa social de la salud, es la organizacion de los servicios médico-
sanitarios-preventivos-curativos-rehabilitadores en beneficio de toda la
poblacién. De paso diremos que esta Ultima es una visibn muy sanamente
politica, rescatando la palabra politica de entre los desperdicios con los que se
la suele asociar, y puliéndola con la bella definicibn de Rudolf Virchow,
"medicina a gran escala".

La era conectada, un mundo de conocimiento compartido, en el que la
comunicacion sin barreras de uno a uno y uno a muchos, gracias al correo, a la
Web, a los mdviles, nos abre las grandes compuertas de un universo de
posibilidades nuevas, a la vez que nos permitir4, de una maldita vez, tener toda
la informacién necesaria (pero sélo la necesaria), en el momento que se la
necesite, en el lugar preciso, disponible para los que la necesitemos, seamos
pacientes, familiares, profesionales o administradores del proceso. Para que
ello sea asi aln falta mucho. Las tecnologias de base deben mejorar. Los
computadores, sistemas operativos, y comunicaciones, hacerse fiables,
robustos y duraderos. El acceso ser mas universal. Los costos mucho mas
asequibles. Las aplicaciones mas eficaces y efectivas. La difusién mas capilar.
La interactividad y personalizacion mas refinadas. Las respuestas mas
inmediatas. La proteccion del dato méas confiable y la circulacion vy
almacenamiento de informacibn mas seguras. La percepcion, interés,
involucramiento y uso por los distintos actores mas firme. Las inversiones mas
sostenidas y menos especulativas. La presencia mas extendida, en el hogar, en
el trabajo, en las escuelas, en los centros deportivos, en los mercados, centros
comerciales y de ocio, en el transporte publico y privado.

Lo empezaremos a ver. Empieza a ocurrir, poco a poco, poniendo
algunos cimientos, levantando alguna pared aqui, y alguna columna alli. Este
libro es testimonio de ello. . La Organizacion Mundial de la Salud supo anticipar
y estimular el proceso. Ya en los afios 80 cuando el sector sanitario mantenia
conceptos y practicas tradicionales, algunos pioneros en la organizacion y junto



a ella, empezaron a apuntar en la direccion de la revolucion tecnolégica que se
vislumbraba y en las oportunidades que abriria. La Organizacién Panamericana
de la Salud, con su existencia centenaria, no s6lo no se quedo atrds sino que
con toda su buena intencién y lo mejor que pudo o supo hacer, ha apoyado y
estimulado este proceso, en especial para Latino América.

Les han acompafiado en la aventura algunas empresas, excelentes
expertos y el trabajo dedicado y entusiasta de muchos actores del sector
deseosos de ver esta nueva realidad emerger en la region, para beneficio de
sus ciudadanos. La etapa del Dr. George A.O. Alleyne que, como Director, al
frente de la Organizacién Panamericana de la Salud vio madurar los mejores
esfuerzos en esta direccion, y los paises miembros de la organizacion fueron
afortunados de contar durante estos Ultimos afios con el trabajo brillante y la
dedicacion incansables del Dr. Roberto Rodrigues, Asesor Regional para
Tecnologia de Informacion en Servicios de Salud y coordinador de esta
publicacién. Que la claridad de los compromisos en estos afios iniciales y el
alto nivel en el que se ha puesto el liston de la calidad de esta "asistencia
técnica" a las naciones de la region de las Américas, siga mostrando la misma
profundidad y excelencia.

De esa esperanza, y de la actual realidad y sus fructiferas promesas es
buen testigo este libro, que cont6 con la colaboracién editorial de la Dra. Nora
Oliveri, del Ing. Antonio Hernandez y del Dr. José Luis Monteagudo, y con los
invalorables ingredientes de las aportaciones de la brillante seleccién de los
autores colaboradores. Food for thought, y food for action. Pasen, bienvenidos
a la casa de la e-salud, esta, su casa.

Dr. Marcelo Sosa ludicissa
Administrador de la oficina de ciencia y tecnologia del
Parlamento Europeo-STOA

Bruselas, 11 de Septiembre de 2002
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Seccién 1. La salud electréonica en el contexto de
los sistemas de salud

Objetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:

e Caracterizar la salud electrénica (e-Salud)

e  Mostrar como e-Salud facilita los procesos de atencion de pacientes
y comunidades en el marco de la reforma del sector salud

e Identificar las soluciones electrénicas que se pueden utilizar

¢ Reflexionar sobre la transicion de la telemedicina a la salud
electronica

Esquema conceptual

e Origenes de la salud electrénica
e Tendencias globales
e Reforma del Sector Salud
- Mejorar servicios
- Ambiente dindmico
- Organizacion y prestacion sanitaria

e Soluciones electronicas
- Evolucién de la informéatica en salud
- Comercio y gobierno electrénico
- La salud electrénica

1.1. Introduccién

El avance en el desarrollo de las tecnologias de informacién y
comunicaciones (TIC) y la difusidn del procesamiento de datos en red ofrecen
una singular oportunidad para la captura, el procesamiento, el almacenamiento
y la transmisién de datos. Asi mismo, proveen los recursos e infraestructura
para un nuevo entorno de acceso universal globalizado en cuanto a la
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informacion, las comunicaciones, los negocios y los servicios. Las soluciones
TIC basadas en Internet estdn cambiando rapidamente la forma en que
proveedores, organizaciones, consumidores y reguladores acceden a la
informacion, adquieren y ofrecen productos y servicios y se comunican entre
ellos.

Estos desarrollos conducen a la identificacion de e-Health, e-Salud,
salud en linea o salud electrénica como un area que se caracteriza por la
utilizacion combinada de tecnologias de la informacion y de las comunicaciones
para transmitir, almacenar y recuperar datos con objetivos clinicos,
administrativos y educacionales, tanto en forma local como a distancia. En
sintesis, la salud electrénica se desarrolla en el ambito de las nuevas
funcionalidades que las TIC y, mas especificamente, de las tecnologias
relativas a Internet, que se estan poniendo a disposicion del sector salud [1, 2].

1.2. El surgimiento de e-Salud

La transicion hacia la sociedad de la informacién es un reto que estan
afrontando todos los paises desarrollados. La explosion de la Internet y de las
comunicaciones maviles es una manifestacion de la magnitud de la evolucion
en curso. Esta paulatina integracion tecnoldgica implica cambios profundos en
los procesos de organizacion y gestion que estan afectando a todos los
sectores productivos.

Si bien el registro de los dominios eHealth y e-Health datan del 20 de
noviembre de 1995 y del 4 de junio de 1999 respectivamente, una de las
primeras veces que se pronuncié publicamente el término e-Health fue en la
conferencia de John Mitchell, acerca de un estudio realizado para el gobierno
de Australia presentada en el 7° Congreso Internacional de Telemedicina y
Teleatencién en Londres, en Noviembre de 1999 [3, 4]. La principal conclusion
de este informe fue que “La relacidon costo-efectividad de la telemedicina en el
sector salud mejora considerablemente cuando esta integrada en un amplio
conjunto de aplicaciones de tecnologia de la informacién y comunicaciones”.

El concepto fue evolucionando y ahora e-Salud parece usarse como
una definicién general para caracterizar no sélo las aplicaciones basadas en
Internet, sino también todo lo relativo a computadores en medicina y también,
como complemento de otras “e-Palabras”, por ejemplo: e-Commerce, e-
Finance, e-Learning, e-Government, e-Solutions, e-Strategies, etc.
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La mayoria de las soluciones tecnolégicas empleadas en e-Salud
provienen de proyectos desarrollados en las areas de comercio y gobierno
electrénico que se orientan a la implementacion de estrategias y uso de
tecnologias de redes que permitan repensar, redisefiar, y revisar el
funcionamiento de los negocios y servicios publicos, con el objetivo de:

e Mejorar la productividad individual y organizacional,
e Aumentar la eficacia de las acciones,
e Promover la eficiencia interna de las organizaciones,

e Mejorar las relaciones e intercambios con los clientes,
proveedores y otros interesados.

En los paises desarrollados, la salud electronica evolucioné
rapidamente desde la provisiébn de contenidos médicos en linea para la
implementacion de soluciones genéricas de comercio electrénico hacia el
procesamiento de transacciones médico-administrativas y el soporte logistico a
las tareas clinicas.

Las areas de aplicaciones emergentes estan orientadas a la conexién
de los profesionales en redes virtuales, la gestién de los procesos de atencion
médica, y la administracién y atencion a los pacientes basadas en Web. Esta
vision ampliada de la salud electrénica ha sido recientemente presentada y
promovida como la etapa final del proceso de conexion total de los
participantes del sector salud [5].

La implementacién de estrategias eficaces de soluciones de salud
electrénica para la regiéon debera estar basada en un cuidadoso examen de las
experiencias de comercio y gobierno electronico implementadas en los paises
desarrollados, conjuntamente con una rigurosa evaluaciébn de los
requerimientos y restricciones del sector salud en los paises de América Latina
y el Caribe.
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1.3. Organizaciény entrega de atencion sanitaria:
tendencias globales y situacion en América Latina
y el Caribe

La atencion de la salud es una actividad compleja y muy dependiente
de la informacién para la toma de una gran variedad de decisiones clinicas y
administrativas. Por esta razon, los sistemas de informacion de salud deben
capturar y procesar un amplio espectro de datos especificos de salud o
relacionados, con alcances y niveles de detalle muy diverso.

1.3.1. Tendencias globales

El sector salud debe enfrentar crecientes y concomitantes demandas
de diagnosticos y recursos terapéuticos de alto costo, asi como una poblacion
cada vez de mayor edad que requiere una amplia atencion médica subsidiada.
En casi todos los paises, el sector salud enfrenta dos demandas que, a primera
vista, resultan contradictorias; proveer un acceso masivo y equitativo a los
servicios de atencion de salud al mismo tiempo en que se desea reducir, o al
menos controlar, los crecientes costos de los servicios y sistemas de salud. Un
andlisis de la situacion en paises desarrollados indica:

e En paises de ingresos altos y medios, el 40% de la poblacién
sufre de una o mas enfermedades crénicas.

e Las enfermedades cronicas representan mas de 2/3 de los
gastos en salud.

e Regla del 80/20: un limitado numero de problemas de salud
(20% de los diagndsticos) representa la mayor parte (cerca de
80%) de los gastos en salud.

e El mercado mundial de los servicios de salud representa un
mercado de U$S 3,4 billones (10™) al afio, de los cuales cerca
de 90 % se realizan en los paises de la Organizacion para la
Cooperacién Econdémica y Desarrollo (OECD).

e Lasalud es uno de los mayores sectores de la economia,
representando gastos del 6 al14 % del Producto Bruto Interno y
del 8 al 23 % del segmento de servicios.



Seccién 1. La salud electrénica en el contexto de los sistemas de salud

En muchos paises y también en segmentos de poblacién de paises
industrializados, hay individuos que aun no tienen acceso a una atencion
sanitaria adecuada o no pueden costearla. Por otro lado, los flujos de ingresos
tradicionales que hasta ahora han financiado la atencion de indigentes, las
intervenciones de salud publica, la investigacion y la educacion en salud son
insuficientes, lo que obliga a las organizaciones de atencién de salud a buscar
nuevos mecanismos para subvencionar estas actividades vitales.
Tradicionalmente, la mayor parte de la asistencia médica presenta como
caracteristicas comunes:

¢ Premisa de que la enfermedad o la mala salud es una
disfuncién de un érgano o una parte del cuerpo en particular.

e Tendencia de considerar la condicion de salud presente como
mono-causal.

o Papel intervencionista de los profesionales de la medicina que
tienden a actuar solamente en los momentos de crisis.

e Enfoque central de la atencion de salud como proceso curativo
individual en vez de la promocidn y el mantenimiento de la
salud, la prevencidn de las enfermedades o la vision
epidemioldgica frente a los problemas de salud de una
poblacién.

e Intervenciones de salud secuenciales y no coordinadas.

e Los pacientes se someten sin cuestionar a la atencion
profesional.

e Mientras que las organizaciones de suministro de asistencia
sanitaria se quejan de contar con pocos recursos, existe
limitada informacion para sustentar sus reclamos o para
analizar si los recursos existentes se usan en forma efectiva.

Los paises europeos muestran una amplia variedad de infraestructuras,
estilos de vida econémica, social y politica y, en consecuencia, modelos de
salud. Gastan entre 6 y 12 % de su producto bruto interno en salud. El
promedio de la Unién Europea (UE) es aproximadamente 8,7 % del PBI para
salud. El mercado de salud altamente fragmentado de los EE.UU. consume
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recursos financieros de U$S 1 billén al afio (14 % del PBI) y se espera que los
gastos de la atencién de salud puedan alcanzar a mas de U$S 2 billones en el
2007 o cerca de 16.5 % del PBI.

No es posible ver al mercado de salud de muchos paises desarrollados
como racional ya que existen mdultiples contribuyentes y fuentes de pago. En
los EE.UU. sdlo el 45 % del gasto en asistencia médica es pagado por fuentes
publicas. En Europa cada pais trabaja con un modelo separado, pero en
promedio el 72 % del costo de la asistencia médica se paga en forma publica.
Se observa la emergencia de seguros complementarios privados que deberan
reducir la participacién publica.

Las diferencias en los modelos de atencion de salud y bienestar social
se reflejan también en las direcciones tomadas por los paises en la provision de
infraestructura tecnolégica. Una proporcion variable de estos recursos se gasta
en respaldo informatico. A titulo de ejemplo, el sector de la salud representa
cerca del 6 % del mercado informatico en general en Europa, y se espera que
se duplique hacia fines del 2002. En Inglaterra 1,5 por ciento de los recursos
del sector salud son dedicados a la informatica pero se espera aumento de este
monto a corto plazo. En los EE.UU. se gastan del 2 al 3% (20 a 30 mil millones
de délares al afio). De acuerdo con un estudio de la empresa consultora
Goldman-Sachs, en los EE.UU. los gastos del sector salud en tecnologias y
servicios informaticos se distribuyeron de la siguiente forma en 1999: hardware
15%, software 35%, y servicios, 50%, de los cuales del 25 al 60% fueron
costos de operacion.

En las economias de mercado los cambiantes procesos de
administracion de salud se han caracterizado por la competencia, la fusiéon de
organizaciones proveedoras, contratos de grandes usuarios como las
compafiias de seguros e instituciones de salud y una creciente participacion de
empleadores y compradores gubernamentales. Se esperan nuevos roles para
usuarios y proveedores y la participacion de nuevas categorias profesionales y
de gobiernos locales.

1.3.2. Lasituacion en América Latinay el Caribe

A pesar de que el sector de la salud es clave para un mayor hienestar
de la poblacion y para la formacion de capital humano, el sector no se ha
desarrollado al mismo ritmo que han experimentado otras areas de la vida
econdmica, social y politica en América Latina y el Caribe durante los ultimos
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afos. Los problemas mas criticos que enfrentan la salud y la atencion de salud
en la Region son los siguientes:

Los problemas y costos de salud son importantes
impedimentos para el desarrollo social y econémico en paises
con bajos ingresos.

En América Latina y el Caribe existe aun una alta tasa de
mortalidad por enfermedades evitables y baja expectativa de
vida.

Necesidad de reorientar los modelos de atencién respondiendo
a los cambios demograficos y a los perfiles epidemiolégicos,
estilos de vida, urbanizacion y creciente industrializacion.

Falta de equidad en el acceso a los servicios basicos de salud
—se han dejado vastas areas regionales y grupos sociales sin
acceso bésico a la atencién de la salud.

Falta de coordinacion entre instituciones nacionales,
subsectores de la salud y otros agentes de salud o con
intereses en ella.

En algunos paises, el financiamiento del sector salud es
insuficiente, lo que ha llevado a deficiencias cuali-cuantitativas
en la prestacion de servicios de salud y a brechas crecientes
en la atencién bésica.

Distribucion poco eficiente de recursos escasos.

Con respecto a los modelos de atencion de salud y de seguridad social,
los paises de Latinoamérica y del Caribe tienen sistemas analogos a los paises
de la Europa Occidental. Los problemas operacionales también son semejantes
y las diferencias son mas de grado y de recursos que de aspectos

fundamentales.
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1.4. Reforma del Sector Salud en América Latina
y el Caribe

Como respuesta a los problemas descritos anteriormente y las
crecientes expectativas de la ciudadania por cambios radicales en la forma de
organizacion y calidad de la atenciéon de salud, los paises comenzaron una
serie de acciones para reformar sus sistemas de salud.

La reforma del sector de la salud es un proceso que apunta a introducir
cambios sustanciales en las diferentes instituciones del sector, en sus
relaciones reciprocas y con otros actores externos al sector y en los roles que
cada uno desempefia, con una mejoria en la:

¢ Eficiencia en la administracion.
e Eficacia para satisfacer las necesidades sanitarias.
e Equidad de los beneficios.

La reforma es un proceso voluntario. Parte del espacio politico,
complejo y dinamico que tiene lugar dentro un marco de tiempo dado, basado
en condicionantes locales que lo hacen factible. Los procesos de reforma de la
salud en América Latina y el Caribe tienen muchas facetas y no existe un
modelo Unico adoptado por todos los paises.

Cada pais avanza a paso diferente en la implementacion de su modelo
particular de reforma. De hecho, algunos paises han estado reformando sus
organizaciones y procesos de salud durante décadas, pero los cambios
econdmicos y globales de los Ultimos afios y la presion social para la solucion
de los problemas de la atencion individual y colectiva han impulsado la
implementacién de los procesos de reformas. La mayoria de los procesos de
reformas del sector salud se caracterizan por responder a las siguientes
tendencias:

¢ Universalizacion de un paquete basico de servicios de salud
caracterizado por:
- alta relacion costo-beneficio
- intervenciones sanitarias publicas estandarizadas
- planes de contencidn y recuperacién del gasto
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Descentralizacién administrativa y operacional de los servicios
de atencién sanitaria

Reconocimiento del papel del subsector privado y de la
intersectorialidad de las intervenciones en salud

Disefio e implementacion de nuevos modelos de provision de

servicios orientados a:

- intervenciones de salud con objetivos explicitamente
definidos

- atencion primaria

- continuidad de la atencion individual

- calidad

- financiacion sélida

Cambio del enfoque reactivo de las organizaciones sanitarias
por un enfoque proactivo de administracion de las condiciones
de salud de los individuos o grupos.

La mision de las organizaciones se construird considerando:

- la perspectiva y expectativas del cliente,

- el papel de otros actores sociales involucrados en los
procesos de intervencién en salud.

El disefio y la operacion de los procesos de reforma deben ser
realizados considerando la responsabilidad y la capacidad de
los pagadores, proveedores y clientes para seleccionar
servicios de calidad al menor costo posible.

La comunicacion y publicacién de evidencia de mejores
practicas son necesarias para realizar toma de decisiones
informadas.

Se debe adoptar y articular una definicién apropiada de calidad
para cada modelo particular de reforma y se debe definir y
consensuar la informacién necesaria para implementar
mediciones y el analisis de los parametros de calidad.
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1.5. Sistemas, tecnologiay gestion de la informacién

El establecimiento y la operacion de la funcion de informacion en el
contexto de las organizaciones de salud incluyen el desarrollo y el manejo de
tres &reas interrelacionadas: sistemas de informacion (Sl), tecnologias de la
informacién y comunicacion (TIC) y gestion de la informacién (Gl).

¢ Sistemas de informacion: Representado por el conjunto de
tareas técnico-administrativas de salud y el conocimiento
asociado a ellas, con el objetivo de evaluar las necesidades
para la concepcion y desarrollo de la cartera de aplicaciones de
la organizacion. Por consiguiente, los sistemas de informacion
se ocupan de “lo que se requiere” (temas de demanda).

e Tecnologias de la informacion y comunicaciéon: Representada
por el conjunto de conocimientos, recursos informaticos
(hardware, software) y de comunicacion electronica y tareas
técnicas, con el objetivo de satisfacer la demanda identificada
de aplicaciones. Incluye la creacién, adquisicion y el suministro
de los recursos necesarios para el disefio, implementacion y la
operacion de la cartera de aplicaciones de una organizacion;
se ocupa de “cOmo” puede lograrse lo que se requiere (temas
de suministro).

e Gestion de la informacion: Manejo de la participacién
estratégica en toda la organizacion de cuatro componentes:
datos, sistemas de informacion, tecnologia de la informacién y
comunicacion, y personal de informacion.

Las tecnologias de la informacion y comunicacion (TIC), en un sentido
mas estricto, representan el conjunto de recursos basados en equipos digitales
que procesan informacion activamente. Las TIC, en un sentido mas amplio,
podria ser considerada como una de las tecnologias relacionadas con la
informaciéon, con las cuales comparten algunas caracteristicas. Esta
perspectiva mas amplia no separa el procesamiento activo de informacion de
otras tecnologias, como el teléfono y la television.

Sin embargo, y en el contexto de nuestra publicacion, las

caracteristicas especiales de las TIC — equipo informéatico digital y software —
vistas como maquinas "fisicas" y “abstractas”, las distinguen de otras
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tecnologias similares. El equipo informatico y el software son aspectos
complementarios de las TIC; ambos necesarios para todo un sistema de TIC y
comparten una relacion simbidtica flexible. Aun mas, la creacion de nuevos
casos de TIC depende directamente del equipo informatico y el software
existentes, entre otros factores, lo que indica que la existencia misma de las
TIC es esencial para su futuro desarrollo.

Soluciéon = Hardware + Software + Servicios + Conocimiento
\ |

Solucién = Proyecto + Conocimiento
\ |

Proyecto = Productos + Servicios
\ | |

Productos = Hardware + Software (Genérico y Aplicativo)

1

Fuente: Gandour, F - IBM Corp (2001)
Figura 1. De los productos a la solucién informéatica

El equipo informatico (hardware) y el software basico — sistemas
genéricos que incluyen el software operativo, software de desarrollo, software
para la gestion de bases de datos (Database Management System o DBMS),
software de comunicacion, y muchos otros — en su totalidad carecen de utilidad
alguna sin el software de aplicaciones, programas disefiados y escritos
adecuadamente, que aborden y den respuesta a los requisitos de los usuarios
de la manera mas completa posible. Por lo tanto, la base tecnologica de los
sistemas automatizados de informacion es el programa de computacion
desarrollado para un area especifica de aplicacion — el software de
aplicaciones — que nos permite alcanzar dicha meta.

En términos generales, un proyecto de aplicaciéon es el uso de
recursos de los sistemas (equipos, programas de computacion, procedimientos
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y rutinas) y servicios informaticos para una finalidad particular. Una solucién
informéatica se refiere al conjunto de elementos del proyecto enlazados con una
base de conocimiento técnico relativo al area de aplicacion (por Ej.: farmacia,
facturacion, laboratorio, consulta externa) que no solamente proporciona
informaciéon, sino que ademdas “soluciona” las demandas logisticas,
operacionales, y técnicas (figura 1).

En el entorno especifico de una organizacion o pais, los requisitos para
andlisis estadisticos y de otro tipo para comunicar a los niveles superiores a fin
de respaldar la toma de decisiones con informacion, deben ser compatibles y
observar definiciones especificas estandar. Los estandares constituyen el tema
estratégico mas importante para los sistemas de informacién. Los estandares
relativos a los datos y los estandares técnicos y electronicos son fundamentales
para lograr la interconexion de equipos, aplicaciones, y la generacion de las
informaciones esperadas. En especial, las definiciones y las terminologias de
datos seran esenciales para que los profesionales de la salud puedan
comunicarse. Componentes técnicos especificos como el registro y la
transmision de imagenes tienen sus propias normas internacionales.

Dada la naturaleza confidencial de la informacién sobre la atencion de
salud y el alto grado de confianza que los profesionales de la salud dan a
registros fiables, se debe garantizar la seguridad fisica de los datos vy la
proteccion de la privacidad de los datos de las personas. La seguridad se
relaciona con la proteccion fisica de la informacion, incluida la proteccion contra
la pérdida accidental asi como contra la alteracién no autorizada. La privacidad
y consecuentemente, la confidencialidad de los datos personales, se relaciona
con la garantia que solo personas éticas, autorizadas, y con responsabilidad
por las tareas clinicas o administrativas, tengan acceso a informacion de los
pacientes.

1.6. Cronologia de las estrategias informaticas
en el respaldo de la salud

Resulta muy apropiado el término “evolutivo” para describir la adopcién
de las TIC por parte del sector salud, ya que el desarrollo de aplicaciones
puede percibirse como una lucha de adaptacion a los cambios ambientales y
de supervivencia del mas apto. Desde el modelo de administracion de
pacientes en los afios 60 hasta el paradigma de reestructuracion organizacional
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actual, las TIC se ha expandido en el sector salud para proveer “soluciones a
medida” para la operacion de cada modelo (figura 2).

1995-2000
1990-95 | REESTRUCTURA-
, CION
80 ORGANIZATIONAL
CONTINUIDADE (REFORMA)

? <.
s 70 REESTRUCTURA- | DE LA ATENCION
60 ) CION DE LOS - GESTION DEL
GESTION DE SERVICIOS CONOCIMIENTO
LOS SFRVICIOS = PRACTICA BASADA
GESTION DE CLINIGeE « FOCADO AL PACIENTE EN EVIDENCIA
PACIENTES - PLANEAMIENTO S T - t:égé/%ism:ggm-
« GESTION DE LiNEA ORGANIZACIONES DE
DE PRODUCCION Y SALUD

- COSTO DE LOS DE PROCESOS
PROCESOS CLINICOS

GESTION DE
RECURSOS

« ADMINISTRACION - GESTION DE LOS
DEL PACIENTE PROCESOS CLINICOS

PROCESAMIENTO
DISTRIBUIDO

+ GESTION DE
PLANTA FISICA

REGISTROS

ESTANDARES - DATAWAREHOUSE
- SISTEMAS DE - INTERNET
- APLICACIONES INFORMACION
INTEGRADAS COMUNITARIOS - TELEMEDICINA
- PROCESAMIENTO
AVANZADO DE - CONTROL DE - BASES DE DATOS - REGISTRO ELEC-
DATOS CLINICOS Y PROCESOS RELACIONAL TRONICO DE SALUD
ADMINISTRATIVOS
- PROCESAMIENTO - SOPORTE A LA - LOGISTICA
SIMPLES - INVESTIGACION TOMA DE
OPERATIVA DECISIONES

= APLICACIONES
TRANSACIONALES = CONTABILIDAD DE
ADMINISTRATIVAS COSTOS

PARADIGMA DE ATENCION

F , ; DETERMINANTES OPERACIONALES

TECNOLOGIA EMPLEADA

Figura 2. Las tecnologias acompafan los determinantes
operacionales de los modelos de atencion de salud

La variedad de ambientes, prioridades, organizacién y requisitos
operacionales del sector salud, impone la necesidad del uso de una amplia
variedad de recursos y soluciones, capaces de proveer soporte para las
complejas e interdependientes decisiones e intervenciones clinicas, de la salud
publica y de la administracién, que caracterizan la siempre cambiante practica
de salud [6, 7, 8, 9].

Debido a la diversidad de ambientes, prioridades, modelos
organizacionales y demandas operativas, el sector de la salud requiere una
gran variedad de soluciones de TIC. La realidad de las organizaciones de salud
es que la incorporacion de un nuevo paradigma no elimina completamente las
caracteristicas y funcionalidad del modelo anterior, pero lo redimensiona. Los
sucesos caracteristicos de las ultimas dos décadas se resumen a continuacion:
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Década de los ochenta:

e Analisis de las necesidades informaticas en el marco sanitario
e Grandes proyectos de investigacion y desarrollo informéatico

e Computadores en asistencia primariay enfermeria

¢ Intercambio de informacién entre servicios médicos
e Gestion de informacién y marco estratégico
e Estandares de seguridad

Década de los noventa

¢ Sistemas de informacion orientados al paciente

e Integracion en tiempo-real de los diferentes niveles de la
asistencia

e Cambios en los equilibrios de poder
e Confidencialidad y privacidad de los datos

e Redes rapidas de banda ancha para la comunicacién de datos

1.7. Tecnologia de lainformacién en el sector salud

Se reconoce que los sistemas de informacion son esenciales para el
soporte operacional, la administracion de recursos y la gestion. Deben
disefiarse e implementarse apropiadamente para responder a las diversas
perspectivas de reguladores, administradores, pagadores, proveedores y
clientes.

La informatica ha sido muy importante tanto para la transicion desde
los paradigmas de atencién y determinantes operacionales previos (figura 2),
como para el gerenciamiento del rendimiento y la operaciéon de las nuevas
disposiciones. Para resultar Utiles, los sistemas informaticos deben capturar y
procesar informacién muy detallada sobre salud y temas asociados de una gran
diversidad y amplio alcance. La buena informacién es crucial para realizar
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comparaciones, monitorear los cambios y medir los resultados. Ellos permiten
el desarrollo y utilizacion de indicadores para asegurar que los diferentes
niveles de servicios médicos puedan mantener una vision clara de las
necesidades, demandas, actividad y resultados en su area. Son necesarios
para que también puedan compararse directamente o mediante el envio de
estadisticas a los niveles superiores, con otras organizaciones similares en
otros lugares del pais.

La incorporacion del uso de las nuevas tecnologias de la informacién y
comunicaciones en el sector de la salud, permite acelerar el desarrollo de los
procesos tendientes a obtener servicios de salud universales, de alta calidad y
a un costo efectivo [10, 11]. Al incorporar las tecnologias de la informacion en el
contexto de los objetivos de la reforma del sector salud, las organizaciones
transforman el modelo de atencién sanitaria, que pasa a estar centrado en los
ciudadanos y no en las instituciones.

Los avances en tecnologias informaticas y de comunicaciones de los
afios mas recientes, en especial la difusion de hardware basado en
telecomunicaciones, las aplicaciones mediadas por Internet, asi como las
nuevas modalidades para compartir la informacion global [8, 12, 13, 14, 15]
posibilitaron:

Transformar los negocios y los mercados

e Cambiar los procesos basados en el aprendizaje y el
conocimiento

e Crear nuevas formas de conduccion
e Otorgar mayor poder a ciudadanos y comunidades

Desde la perspectiva de la informacion, el término red de informacién
para atencion de salud describe funciones combinadas de sistemas que utilizan
tecnologias de comunicaciones, ya sea de manera Unica 0 en combinacion,
para satisfacer las necesidades de un cliente, de un grupo, o de una
organizacion.

Las soluciones propuestas por los sistemas informaticos y sus

estrategias de implementacion que integran estas nuevas tendencias de la
atencion sanitaria presentan caracteristicas que promueven la integracion y la
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continuidad de la atencién individual, la atencion personalizada “a medida”, la
expansion de las asociaciones entre proveedores, aseguradoras y clientes, el
creciente control de los clientes sobre decisiones de salud, y una mejor
disponibilidad y transparencia de las informaciones de salud [16, 17, 18, 19,
20]. En los ultimos afios se ha desarrollado un entorno general de e-Gobierno
gue impulsara en un futuro préximo a:

e Que las diferentes organizaciones gubernamentales de cada
pais se comuniquen electrénicamente

e Que los ciudadanos sean capaces de comunicarse con los
departamentos gubernamentales.

Las aplicaciones de la red de informacion pueden proporcionar
informacion sobre servicios de salud y caracteristicas funcionales, integradas
en una o varias instituciones y sentar bases técnicas para la administracion y el
acceso de manera concurrente a informacion clinica y administrativa, a lo largo
del proceso continuo de atencion. Las redes pueden aportar el marco y las
aplicaciones mediante las cuales los diversos participantes comparten
informacion sobre pacientes y la poblacion en general.

Los nuevos sistemas informaticos de salud apoyan la principal
caracteristica de los diversos modelos de reforma sectorial, que ponen énfasis
en la continuidad de los servicios clinicos apoyados por acciones de promocion
y de mantenimiento de la salud. Para alcanzar esta meta, es necesario contar
con ciudadanos informados que se preocupen por su salud y con una variedad
de interesados, publicos y privados, responsables de la entrega mancomunada
de un continuo de servicios de salud basados en evidencia y destinados a los
individuos y a su entorno (figura 3).

La reestructuracion para mejorar la calidad y el servicio con una
simultdnea reduccién de costos tendra éxito mejorando el acceso y la calidad
de la informacién. Una adecuada infraestructura nacional de informacién o
“infoestructura” es una premisa esencial para la promocion de la salud basada
en informacidon y necesaria para proveer atencion de salud continua a la
poblacion.
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METAS PARA LA REFORMA DEL SECTOR SALUD

Equidad (Acceso, eleccion, calidad)

Eficiencia (tiempo, recuperacion del costo, reembolso)
Eficacia (basado en evidencia, seguridad)
Coordinacion de intervenciones sanitarias

Asociacion entre sectores publico y privado

Medicién de desempefio y resultados

Confiabilidad de proveedores/aseguradores

Centrado en el paciente

EVOLUCION DE LAS FUNCIONES DE LOS SISTEMAS DE SALUD

Enfoque actual Nuevo modelo

Relaciones continuas

Atencion personalizada del paciente

Libre flujo de informacién

Decisién basada en la evidencia
Seguridad como caracteristica del sistema
Necesidad de transparencia

Se anticipan las necesidades

Control de costos

Cooperacion como prioridad

Atencion basada en visitas

Autonomia profesional

Informacion bajo control del proveedor
Decisién basada en la experiencia
Seguridad como tema individual

Falta de transparencia

Sistema que reacciona a las necesidades
Costos no controlados

Proveedores independientes

Figura 3. Organizacién dinamicay prestacion sanitaria

El mayor desafio es definir prioridades en la introduccién de la
informatica como respaldo a la atencion del paciente. Se necesitan diferentes
tipos de sistemas, funcionalidad de aplicaciones y conciencia cultural para
orientar estas prioridades [21]. Existen ademas problemas éticos y legales
importantes a los que habra que enfrentarse para la integracion de las politicas
sanitarias al e-Entorno. Entre otros, mencionamos:

¢ Abordar problemas de proteccion de datos y privacidad
especialmente en las conexiones con organizaciones externas.

e Objetivos inconsistentes y a veces incompatibles entre las
estrategias gubernamentales, sanitarias y de bienestar social.

e El desarrollo de protocolos para identificar datos que puedan
compartirse entre organizaciones, de manera que los
profesionales tengan acceso a toda la informacion relevante
para la correcta toma decisiones.
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1.8.

La auditoria de practicas clinicas inapropiadas.

El establecimiento de un entorno tecnolégicamente robusto.

Cbémo se utilizé la tecnologia informética en la salud

La tecnologia informatica ha sido utilizada para respaldar la asistencia

médica desde el inicio de la década del 50, aunque no en forma extensa y
coherente aun en los mas avanzados centros de desarrollo. Antes de 1980, la
informatica habia sido principalmente llevada a cabo en islas de investigacion o
de operacion que eran especificas a una especialidad o area de aplicacién

restringida.

tecnologias

Entre los factores asociados a la difusion de los sistemas y las
de informacién y comunicaciébn en las organizaciones,

contribuyeron en gran medida:

18

Convergencia tecnoldgica:

Caracterizada por la integracion de una variedad de avances
conexos en electrénica, produccion industrial de circuitos
integrados, introduccion de nuevos lenguajes de computador
gue fomentaron la mayor disponibilidad de sistemas de bajo
costo facilmente operados y con mayor capacidad de
procesamiento y el uso de sistemas potentes de gestion de
bases de datos.

Difusién del conocimiento técnico informatico:

Aumento del nimero de individuos con conocimientos basicos
de computacion y capacitacion en la operacion de equipos
informaticos.

Mayor productividad y calidad en el desarrollo de aplicaciones:
Gran numero de productos de software genérico que permiten
el desarrollo de aplicaciones complejas.

Apreciacién de los beneficios de la informacion:
Reconocimiento de la eficacia y de la eficiencia de los sistemas
de informacién como herramientas de planificacion, operacion,
y control para los administradores.
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e Aceptacion de la tecnologia:
Reconocimiento de que los recursos modernos de las TIC son
apropiados para paises menos desarrollados y organizaciones
pequefas.

Los sistemas de informacion de salud siguieron las tendencias
evolutivas de todos los sistemas de informacién: instalaciones centrales
extensas, la aparicion de microcomputadores que permitieron el reemplazo de
terminales pasivas, la conexién de estos componentes a una red y, mas
recientemente, el desarrollo de multimedia y estaciones de trabajo. La
evolucién de dichos sistemas todavia se basa en conceptos originados hace
casi treinta afos.

Las actividades cubiertas por los sistemas de informacién de salud mas
tradicionales evolucionaron de tareas ordinarias como el manejo de la
admision, facturacion, egreso y transferencia de pacientes, para evolucionar
luego a tareas mas complejas como la gestion de informacién clinica, sistemas
avanzados de laboratorio, simulacion y procesamiento de imagenes. La falta de
integracion y las dificultades para obtener y transferir datos entre diferentes
sub-sistemas, en general desarrollados por diferentes proveedores en
plataformas diversas de hardware y de software, condujeron a algunas
revisiones importantes de las aplicaciones en salud.

Las nuevas exigencias en la atencién de salud, asi como los adelantos
en los sistemas de informacion y tecnologia de la informacién, han repercutido
en la evolucién de las soluciones informaticas. Son aspectos determinantes de
la evolucion de los sistemas y de las tecnologias para apoyar apropiadamente
las organizaciones de atencion de salud:

¢ Los adelantos tecnoldgicos en la estructura de sistemas
basados en computadores y en las telecomunicaciones, que
facilitan la implementacion de redes coordinadas de atencién.

¢ El entorno institucional diverso de la atencion de salud. Los
sistemas de informacién necesitan adaptarse a muchos tipos

de organizaciones de atencion de salud.

e Los cambios dinamicos en las funciones que se esperan de los
sistemas de informacion, a continuacion de cambios en la
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funcion y la dinamica de todos los niveles de prestacion y
gestion de atencion de salud.

e La necesidad de integracién de la informacién dentro de las
organizaciones de atencion de salud, estructuradas también en
redes.

Los sistemas de informacion de salud han evolucionado segun las
nuevas funciones implicitas en las demandas cambiantes de la atencién de
salud y por la informacion necesaria para la atencién y gestion. A esto se
agrega la posibilidad de aplicar nuevos adelantos tecnoldgicos a las
organizaciones proveedoras, aseguradoras, pagadoras y controladoras.

La gran mayoria de los temas abordados hasta principios de los afios
ochenta estuvieron relacionados con la manera de generar informacion para el
soporte de las operaciones empresariales basicas. Con la disminucion de los
precios de los computadores la atencion se centr6 en aplicaciones de
tecnologias mas imaginativas y relacionadas a la practica clinica. Este cambio
de enfoque ha destacado nuevos temas ahora asociados con las variadas
demandas por sistemas de informacion en las organizaciones. A mediados de
los ochenta se observd el desarrollo de varias técnicas para contribuir al
analisis de los objetivos y los métodos de operacion de una organizacion y la
atencion se desplazé de la I6gica empleada en los procesos informatizados a la
informaciéon misma y a su uso.

Las organizaciones se han dado cuenta de que la informacion es un
recurso muy valioso; en efecto, la calidad de la toma de decisiones gerenciales,
de las cuales depende el éxito de una organizacién en un mercado mundial
competitivo, esta relacionada directamente con la calidad de la informacion al
alcance de sus directivos. Este descubrimiento obligd a las organizaciones a
percibir a los sistemas de informaciéon de una manera diferente, mas como
herramientas de apoyo a la toma de decisiones que como un mero registro de
las actividades pasadas. En consecuencia, los sistemas de informacion
abandonaron gradualmente la "oficina de atras" a la cual habian estado
relegados por mucho tiempo y estan ingresando a la "oficina principal" de los
departamentos ejecutivos.

En consecuencia, la informacidon y la tecnologia empleadas para

respaldar su adquisicion, procesamiento, almacenamiento, extraccion y difusion
han cobrado importancia estratégica en las organizaciones, y dejaron de ser
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elementos secundarios relacionados solamente con el apoyo operativo y
administrativo. A medida que la informacion se torna cada vez mas importante
para la contencion de costos y el mejoramiento de la eficiencia y la eficacia, se
ejerce mas presion en los sistemas para brindar soluciones que ayuden a las
organizaciones a alcanzar metas estratégicas y prestar servicios con mejor
calidad eficaz y eficiencia en un entorno econémicamente sostenible.

La red de informacion para atencion de salud, cuando se centra en el
paciente, permite la captura y procesamiento de datos clinicos y administrativos
individuales detallados. Esta informacién una vez agregada se utiliza en el
desarrollo de bases de datos colectivas. Estos datos globales agregados
pueden aplicarse al proceso de planificacion, gestién y evaluacién. La creacién
de criterios y normas comunes para los datos es fundamental a fin de asegurar
la calidad y el caracter integral de los indicadores colectivos resultantes.

Las organizaciones para la atencion de la salud estdn ahora mucho
mas preocupadas en intercambiar servicios y la necesaria informacioén sobre
los pacientes. Esto ha obligado a los sistemas de informacién a abandonar los
limites fisicos de las instituciones tradicionales. Ahora, mas que nunca, las
empresas de atencién de salud utilizan los sistemas de informacién y de
comunicacién para proporcionar informacion estratégica conexa a fin de reducir
los costos, mejorar la asistencia al paciente y aumentar los niveles de servicio
para sus clientes.

El foco de la investigacion, las aplicaciones y la inversion en los
sistemas de informacion y de comunicacion se ha desplazado del reemplazo
del trabajo administrativo al apoyo clinico directo. De igual manera, en las
tecnologias de comunicacion, la atencidon ha cambiado desde enviar mensajes
simples punto por punto, (por ejemplo sobre resultados de laboratorio), a la
creacion de registros de salud electrénicos virtuales. El uso de la computacion
movil y el acceso universal de Internet, significa que pueden crearse y
accederse a ellos desde casi cualquier lugar. Finalmente, el uso de grandes
bases de datos que reunen datos de salud, sociales y econdmicos,
desarrolladas a un costo que es una fracciéon de los costos anteriores, implica
gue los historiales de salud combinados de millones de personas pueden ser
Utiles para predecir futuras necesidades de salud en una poblacién dada y en
consecuencia, asignar y priorizar recursos. Por consiguiente, la contribucion de
la informatica a la calidad de la atencion es tanto del ambito de los individuos
como el de las poblaciones (figura 4).
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Grado de complejidad de sistemas

Niveles acumulativos de sistemas de Mejoras ilustrativas en
informacién para atencion de salud la calidad de la atencion
- Multimedia y telematica avanzada - Alerta inmediata de los problemas
- Monitoreo clinico continuo y remoto - Acceso mas facil a la opinion de expertos
- Im&genes de diagnostico compartidas - Disponibilidad permanente de los
a distancia para diagnostico antecedentes de salud
- Registro de pacientes Unico y completo - Reduccién en el tiempo y cantidad de
disponible instantdneamente los viajes de los pacientes
- Mejor acceso al diagnéstico por - Seguimiento a distancia mas frecuente
expertos a distancia en la asistencia domiciliaria
- Imagenes registradas para evaluacion de
progreso
- Apoyo especifico a especialidades (sistema - Guias extensas y detalladas
compartido de atencion para diabetes, asma determinan mejor practica
y nifios) - Diagnéstico mas rapido y exacto
- Guias con alertas e indicaciones basadas en - Comunicaciones formalizadas, rapidas
reglas automatizadas, imagenes electrénicas e integrales
- Mayor participacion de pacientes en el
proceso de atencion de salud

- Conocimiento clinico y apoyo a la toma de - Acceso inmediato al conocimiento de
decisiones (alertas e indicaciones simples, expertos
acceso en linea a bases de conocimiento, y - Alerta sobre posibles interacciones de
planificacién multidisciplinaria de la atencion) medicamentos

- Diagndstico més rapido y exacto
- Planificacion més uniforme y completa
de la atencion

- Respaldo a las actividades clinicas (UTI, - Estancia hospitalaria méas breve
servicios renales, de cardiologia, sistema de - Menos errores de prescripcion
comunicacion de érdenes médicas, - Mayor uniformidad en la atencién
prescripciones electrénicas) - Advertencias sobre las modificaciones

a planes acordados de atencién
- Respaldo al diagnéstico clinico integrado y al - Acceso rapido a resultados de
tratamiento (sistemas de anatomia patoldgica diagnosticos anteriores e informes
y radiologia) - Menos documentos perdidos
- Tiempo de espera reducido para
nuevos resultados de examenes

- Apoyo administrativo clinico (sistema de - Menos repeticion de detalles de la
administracién de pacientes) relato personal de salud
- Espera de pacientes reducida

Figura 4. La informética mejora la calidad y los beneficios

A pesar de los muchos sistemas de informacion para atencion de salud
gue pueden encontrarse en el mercado, solo un nimero muy pequefio de
productos satisface todos los requisitos de una institucién o unidad particular y
proporciona la integracion adecuada con las necesidades de conexién en red,
para la atencién de salud potencialmente vasta. Las variedades de tareas, los
participantes, las organizaciones existentes y las posibilidades técnicas son una
prueba de esta situacion. En todo los niveles del sector, la mayor necesidad
sigue siendo el establecimiento de sistemas continuos de informacién que
permitan la captura y la recuperaciéon de datos orientados a los pacientes, a los
problemas y a los procedimientos.
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La historia del desarrollo y el uso de sistemas de informacion en salud
en América Latina y el Caribe no es muy diferente de la historia en otras partes
del planeta. Después de recurrir a servicios externos para el procesamiento de
datos a fines de los afios sesenta y principios de los setenta, las instituciones
de atencion de salud comenzaron a adquirir e instalar sistemas de informacion
comercialmente disponibles basados en arquitecturas centralizadas. Con el
advenimiento de los microcomputadores, las redes, y la arquitectura de
cliente/servidor, los sistemas evolucionaron hasta llegar a un marco mas
flexible y descentralizado.

Existen paralelos para ser compartidos entre en uso de la tecnologia
informéatica por los sistemas de salud de paises desarrollados y los sistemas de
los paises de América Latina y el Caribe, tengan éstos un entorno de asistencia
médica de naturaleza publica, privada, gerenciada, o0 mixta.

1.9. Las experiencias de comercio y gobierno electrénico:
transacciones mediadas por las TIC

Una de las transformaciones de actividades sociales mas notorias
vinculadas a las TIC es el surgimiento del e-Commerce o comercio electrénico.
El término se refiere a todo tipo de transacciones en que los participantes
realizan electrénicamente sus operaciones con bienes y servicios. Surge en la
industria en la década del 90 y globalmente se refiere a los procesos
comerciales realizados en Internet. El principal impulso de esta tendencia se ha
adjudicado a la implementacién masiva de sitios Web de comercio electrénico.

Las transacciones electronicas negocio-consumidor (en inglés B2C,
business to consumer) y negocio-negocio (en inglés B2B, business to
business), han aumentado rdpidamente desde su despegue en 1995. Las
estimaciones sugieren que, solamente en los EE.UU., en el afio 2000, el
comercio electronico B2C representaba un mercado de mas de U$S 60 mil
millones y el comercio electrénico B2B representaba mas de U$S 184 mil
millones. Estudios de Statistics Canada indican que 2,2 millones de hogares de
Canada gastaron cerca de 2 mil millones de ddélares canadienses(U$S1,27 mil
millones) en compras en linea en el 2001, a través de 13,4 millones de ordenes
de compra. Esto representa un significativo incremento con relacion al afio
anterior en el numero de hogares que pasaron a hacer compras de forma
electrénica. Se estima que en un tercio de los hogares por lo menos un
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miembro usa la Internet para tomar decisiones de compra o completar el
proceso de compra a través de un sitio de comercio electrénico. Sin embargo,
el comercio en linea en Canada significo en el 2001, apenas 0,3 % de todos
los gastos personales.

Aungue las estimaciones varian y aln no es claro el impacto de la
crisis actual de la economia mundial, se espera que en el 2003 el mercado B2C
se ubique entre U$S 75 y 144 mil millones y que el B2C lo haga entre U$S 634
mil millones y U$S 3,9 billones. En 2003, alrededor del 80 % de las
transacciones B2B podrian realizarse en linea [22]. Segun las previsiones mas
optimistas, el valor potencial promedio del comercio electrénico basado en
Internet puede llegar al 30 % del PBI en paises desarrollados, creciendo desde
el 2 % en negocios de bajo trafico de transacciones (por ejemplo, la industria
carbonifera) hasta el 40 % en el area de componentes electrénicos y servicios
financieros [23].

Otra modalidad de transacciones electrénicas es representada por los
intercambios consumidor-consumidor (C2C), también conocido como par-par
(P2P), que aun constituyen un mercado muy limitado desde el punto de vista
comercial y que esta compuesto principalmente por subastas, venta directa de
servicios, y el intercambio de productos no financieros.

La conversion a formato digital de aplicaciones e informacién
gubernamental y de dominio publico, junto con la incipiente utilizacion de
servicios gubernamentales en linea, disponibles siete dias a la semana,
veinticuatro horas por dia, cambiaran radicalmente la naturaleza burocratica de
los servicios publicos. Se han desarrollado aplicaciones gobierno-gobierno
(G2G), negocios-gobierno (en inglés B2G, business to government) y
ciudadano-gobierno (C2G).

La cultura digital obliga a renovar estructuras y practicas de trabajo asi
como replantear los objetivos y las estrategias de cada servicio gubernamental.
Los ciudadanos esperan que la tecnologia aplicada a los procesos de gobierno
sirva para agilizar y simplificar los tramites. El primer paso para una sociedad
interconectada es expandir la conectividad dentro del pais y con otros paises
aprovechando los Ultimos adelantos y el acceso a Internet. Ademas del
esfuerzo tecnolégico, se requieren recursos orientados a proyectos replicables,
cultura informatica y seguridad juridica. Entre las aplicaciones de gobierno
electronico que han tenido mayor impacto estan [22, 24, 25]:
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e Archivos de datos

e Bases de datos legales y regulatorias
e Adquisicién en linea

e Subastas

e Ventas de activos y excedentes

¢ Llenado electronico de formularios

e Aplicaciones de servicios sociales y distribucion de beneficios
e Administracién de ayuda a estudiantes
e Operaciones de seguridad social

e Asesoramiento legal

e Presentacion de reclamos

e Pagos electrénicos

e Pagoy reembolso de impuestos

e Votaciones

Un excelente ejemplo de una aplicacion G2G y C2G es el sitio de
Internet FirstGov del gobierno de los Estados Unidos, un portal que posibilita
gue los usuarios busquen en mas de 27 millones de paginas Web de agencias
federales (tabla 1). El sitio utiliza un motor de bdsqueda capaz de examinar 500
millones de documentos en fracciones de segundos y administra diariamente
millones de busquedas, ademas de proveer enlaces a paginas principales de
agencias y entidades de todas las areas de gobierno [26].

Tabla 1. Fuentes de servicios e informacion alos que se accede a través
del sitio de Internet del gobierno de los EE.UU. FirstGov
(http:/iwww .firstgov.gov/index.html)

Contactos

Presidente y Vice Presidente Senadores

Diputados

Otros contactos gubernamentales por tema

Guias de teléfonos y correos electrénicos del gobierno

Formularios y solicitudes

Cambios de direccion postal

Bolsa de trabajo de EE.UU.

Certificados de nacimiento, defuncién, matrimonio y divorcio.
Asistencia financiera federal para estudiantes

Subsidios

Seguros de salud infantil

Reposicion de tarjeta de seguro médico

Reservas y paseos en parques nacionales

Solicitud de patentes
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Solicitud de pasaporte

Registro de anteproyectos

Subsidios a la investigacion

Servicios de seguridad social

Beneficios de jubilacion

Impuestos

Departamento de formularios y pagos de transporte de los EE.UU.
Solicitudes de beneficios para veteranos

Registro de votantes

Recursos

Reintegros de seguros de hipotecas de HUD (Desarrollo de Viviendas
y Urbano) y de FHA (Agencia Federal de Vivienda)

Aportes de pension de anteriores empleadores

Propiedad estatal sin reclamar

Fondos sin reclamar de bancos quebrados

Reintegros no entregados de impuestos por parte de IRS (Servicio de
Rentas Internas)

Licencias de conductor

Recursos educativos

Localizador de atencién a tercera edad

Leyes federales

Estadisticas federales

Servicios del Instituto de Museos y Bibliotecas

Comparacioén de hogares de ancianos

Tasas diarias para viajeros de gobiernos de los EE.UU.

Jubilaciones

Buscador de Servicios

Agencias para la tercera edad

Localizador de centros de servicios agricolas
Departamentos de agricultura

Agencias de arte

Autoridades bancarias

Certificados de nacimiento, matrimonio y divorcio
Oficinas de caridad

Busqueda de colegios (enlaces a méas de 9.000 colegios y
universidades)

Oficinas de proteccion al consumidor

Sitios Web de la Corte

Agencias para los discapacitados

Oficinas de droga

Agencias educacionales

Localizador de atenciones para tercera edad
Contactos de recursos energéticos, ambientales y naturales
Mercados de granjeros

Bibliotecas depositarias federales

Agencias de salud

Consejeros de vivienda

Agencias de desarrollo de vivienda y comunidad
Oficinas de servicios de salud para los indigenas
Funcionarios de tecnologia informatica
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Reguladores de seguros

Bibliotecas

Recursos de salud mental

Instalaciones militares

Oficinas de vehiculos motrices

Oficinas de administracion de salud y seguridad ocupacional
Guia de parques nacionales

Lugares para solicitar pasaportes

Localizador de oficinas postales
Departamentos de policia y seguridad publica
Localizador de desarrollo rural

Administradores de bonos

Asistencia a pequefios negocios

Oficina de seguridad social

Agencias de servicios sociales

Legislaturas y legisladores estatales

Lugares de tratamiento de abuso de sustancias
Agencias de impuestos e ingresos

Oficinas de turismo

Departamentos de transporte

Comisiones de servicios publicos

Guia de lugares para veteranos (salud, beneficios, cementerios
nacionales)

Agencias vocacionales y de rehabilitacién
Contactos sobre cuencas

Oficinas de pesos y medidas

Subastas

Propiedad personal y ajena

Propiedad real

Oficina de grabados e imprenta

Monedas, joyeria y regalos de la Casa de la Moneda de los EE.UU.
Activos financieros

Bibliotecas del gobierno y publicaciones para consumidores
Mapas

Pase para parques nacionales

Servicio postal de los EE.UU.

Pago de facturas

Bonos de inversion

Negocios institucionales del Smithsonian

Billetes, certificados y bonos del Tesoro

Pagos del departamento de Transporte de los EE.UU.

Entre los factores que facilitan la implementacion de los sistemas
gubernamentales estan los mecanismos de identificacién electrénica, que
garantizan la privacidad e integridad de los datos que se reciben y envian en
forma digital. Los principales obstaculos que se presentan se relacionan con
una infraestructura informatica insuficiente, enfoque vertical de los sistemas, y
la frecuente desvinculacion entre las actividades técnicas y administrativas.
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Los primeros pasos para la implantacion de aplicaciones de gobierno
electronico pueden estar orientados a identificar servicios estratégicos,
comenzando por dar solucién a los servicios de mucha demanda que evitan
papeleo y desplazamientos, para plantear luego proyectos en etapas con
resultados visibles y rapidos para la ciudadania.

Algunos paises de Latino América han avanzado en la implementacion
de aplicaciones de gobierno electrénico. En Brasil, se puede tener acceso
estandar a servicios gubernamentales a través de cabinas publicas instaladas
en estaciones de metro y centros comerciales. Estas proveen una variedad de
servicios C2G tales como declaracion de impuestos, renovacion de licencias de
conducir, solicitudes de pasaporte e informacion sobre beneficios de seguridad
social. En el 2000, el 90% de los votos en las elecciones municipales en Brasil
se realizd por medios electronicos y en la eleccion presidencial del 2002, el
98% por ciento de los votos de 114 millones de electores fueron hechos en
urnas electronicas. En Argentina también se han empleado cabinas publicas
para suministrar informacién sobre servicios y logistica de funciones de
asistencia, en la ciudad de Buenos Aires. El proyecto e-México se destaca
como pionero en la Region ofreciendo interesantes oportunidades a las
empresas participantes. Algunas de las aplicaciones desarrolladas en e-México
son:

e Tramitanet: Portal de tramites gubernamentales. Los
ciudadanos pueden realizar gestiones en linea o consultar
requisitos, oficinas, horarios de atencion, y costos de tramites
gubernamentales. La Procuraduria General de la Republica
ofrece servicio de recepcion de quejas en linea
[www.tramitanet.gob.mx]

e Compranet: sistema electrénico de contrataciones
gubernamentales desarrollado por SECODAM con el objeto de
dar transparencia a los procesos de contratacion de bienes,
servicios, arrendamientos y obra publica de las dependencias y
entidades de la Administracion Publica Federal. Compranet
permite a las unidades compradoras del gobierno dar a
conocer sus demandas de bienes y servicios, arrendamientos y
obras publicas, para que los proveedores y contratistas puedan
tener acceso a esta informacion, presentar por el mismo medio
sus ofertas y posteriormente continuar con todo el proceso de
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contratacion hasta el final. Ademas el sistema tiene
disponibilidad de informacion de acceso publico, para que
cualquier ciudadano pueda conocer las contrataciones que se
realizan. [www.compranet.gob.mx y www.secodam.gob.mx ]

La declaracion de impuestos puede realizarse también en linea
[www.declaranet.gob.mx].

Entre los grandes desafios, el proyecto e-México espera facilitar el
acceso a servicios y contenidos de salud a distancia que permitan mejorar el
nivel de vida de la poblacion, ademéas de otorgar educacion a distancia a
distancia a profesionales de la salud para su actualizacion y crear también un
sistema de telemedicina que permita el acceso a los servicios de salud a las
comunidades més apartadas.

1.10. El comercio y gobierno electrénico sefalan
oportunidades para el sector de la salud

La necesidad y justificacion para la adopcion de la salud electronica
son similares a las del comercio electrénico. Las experiencias de comercio y
gobierno electrénico han demostrado la posibilidad de que las aplicaciones de
salud electronica puedan producir mayor eficiencia operacional, encarar el
problema de los costos crecientes en operaciones B2B, atender el problema de
la insatisfaccion del cliente debido a una atencién impersonal y pobremente
organizada, facilitar la personalizacion de los servicios, y contribuir a involucrar
a los individuos en la administracion de su salud [27].

Tendencias en el sector salud que justifican la introduccion de e-Salud:

e Hay creciente insatisfaccion de los clientes con los sistemas de
atencion de salud. Esto se relaciona a la dificultad en elegir
proveedores, de tener acceso a servicios, y de garantizar una
relacion de continuidad con los proveedores.

¢ Los sistemas de atencién en su mayor parte no responden a las
demandas por anticipacién de necesidades, calidad de los
servicios, comodidad al consumidor, y provisién de servicios “a
la medida”.
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e Falta de mecanismos que aseguren de forma consistente la
calidad de la atencidn gracias a la rapidez en la identificacion
de problemas de salud y en la provision de servicios, reduccion
en la perdida de datos y errores, y la mejor comunicacién entre
proveedores.

e Practica multidisciplinaria y distribuida con necesidades de
funciones y visiones de bases datos convenientemente
organizadas para el uso por parte de los proveedores,
pagadores, aseguradoras, y reguladores.

e Se desea mejor eficiencia de los procesos clinicos y
administrativos, particularmente con relacién al manejo de
documentacion clinica y administrativa, reclamos, adquisiciéon y
suministro, y en la recuperacion y control de costos.

e Creciente demanda por datos e informaciones para la practica
basada en evidencia incluyendo acceso a referencias,
protocolos de atencion, registros de enfermedades, y bases de
conocimiento.

Tendencias en el sector tecnolégico que facilitan la introduccién de la
salud electrénica:

Mercado global y penetracién de las comunicaciones
interactivas

e Redes de proveedores de servicios de salud, de insumos, y
clientes

e Amplia base instalada y experiencia con aplicaciones de
comercio electronico que soportan productos y servicios “a la
medida” desarrollados para el soporte de procesos Unicos y
“just in time”, como es el caso de los productos de la industria
de viajes y turismo

e La propiedad de bienes fisicos y de estructuras
organizacionales a largo plazo es reemplazada por nuevas
formas de organizacion: leasing, membresia, acuerdos de
servicio y alianzas estratégicas
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e La continuidad de servicios y retencién del cliente reemplaza a
la “venta por Unica vez”

e Laeconomia “de velocidad” reemplaza a la economia “de
escala”

e Las tecnologias de informacién y comunicaciones han sido
reconocidas como beneficiosas para el comercio y en general
para los negocios. Esto se debe, en parte, al efecto de
democratizacion que producen al reducir las barreras de
entrada permitiendo que pequefias empresas, paises y
poblaciones pobres accedan a mercados, informacion y otros
recursos.

Ante el convincente argumento de un sector salud completamente
conectado, algunos se preguntan por qué la atencién sanitaria no lo ha hecho
todavia. Lamentablemente, incluso en las sociedades industrializadas, el sector
de la salud se ha rezagado respecto a otros sectores en la adopcion de
soluciones mas avanzadas de las TIC. Se han reconocido muchos
impedimentos, entre los que podemos citar:

e Problemas regulatorios,

¢ Estandarizacion deficiente,

e Alto costo de instalacion y administracién de sistemas,
e Problemas de seguridad y privacidad,

e Resistencia del personal,

e La mayoria de las organizaciones y sistemas de atencién
sanitaria crecieron de una manera despareja e poco eficiente.

Por otro lado hay creciente interés por parte todas las partes:
consumidores, planes de salud, proveedores, fabricantes minoristas,
mayoristas y distribuidores, estan cada vez mas dispuestos por lograr el ajuste
adecuado entre TIC y las tareas de atencién de la salud [27].
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1.11. Latransicion de lainformética de salud a la salud
electronica: una perspectiva evolucionista

A lo largo de los ultimos afios se han introducido una serie de términos
gue a menudo se intercambian o superponen. Entre ellos se encuentra algunos
mas tradicionales como informatica y telematica sanitaria, telesalud, y
telemedicina, a los que actualmente se han afadido los de e-Salud, traduccion
directa del e-Health, asi como también salud en linea, salud electrénica y salud
en red. Las siguientes definiciones son pertinentes:

e Aplicacion de las Tecnologias de la Informacién y las
Comunicaciones a la Salud: término méas amplio y general que
incluye todos los @mbitos de uso de sistemas electrénicos,
informaticos, y de comunicaciones en todo el espectro de
aplicaciones.

e Telematica Sanitaria y telesalud: aplicacion de las tecnologias
telematicas en el &mbito de la salud: se acepta como un
término amplio que incluye aplicaciones administrativas, de
informacion y de soporte a la practica clinica. Dentro del
término se incluiria la telemedicina como un subconjunto de
aplicaciones teleméticas para la salud.

e Telemedicina: en sentido estricto se entiende como provision
de servicios médicos a distancia usando comunicaciones
electrénicas.

e e-Salud, salud electrénica, salud en red, y salud en linea: al
usar estos términos nos referimos particularmente al uso
extenso de las tecnologias de redes digitales de datos
multimedia que utilizan protocolos de comunicacion estandares
— la Internet — en el &rea de la salud.

La Internet ofrece una forma econdémica y sencilla para conectar a
todos los participantes, facilitandoles compartir la  informacion
independientemente de la localizacion y del momento. Al igual que en otros
campos, Internet se esta haciendo presente cada vez mas en el ambito de la
salud. Esto no deberia extrafiar, ya que el sector sanitario es uno de los mas
activo en el uso de informacion de forma que podria presentarse como
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prototipo de "industria basada en el conocimiento”. Las caracteristicas propias
de la Internet — gran amplitud de cobertura y de conectividad entre usuarios —
la hacen un medio idéneo para facilitar la comunicacion entre agentes
multiples, caracteristica de la practica sanitaria, en que una variedad de
participantes (médicos, enfermeras, pacientes, administrativos, laboratorios,
farmacias), deben intercambiar informacién de forma fiable y a tiempo para la
provision de los servicios de salud.

Internet es una alternativa de infraestructura tecnolégica de bajo costo
gue permite disponer de una plataforma comun de alcance global, en la que se
puede realizar una gran variedad de aplicaciones, ademas de las transacciones
relacionadas con la administracién de los pacientes y de los servicios. e-Salud,
salud en linea, salud en red, salud electrénica son todas aquellas aplicaciones
sanitarias que utilizan tecnologias de redes digitales de comunicacioén de datos
multimedia, fundamentalmente Internet. En forma simplificada estos términos
se utilizardn para referirse a "Internet en Sanidad" pero existe una fuerte
tendencia actual de utilizar éste término en forma amplia para incluir todas las
aplicaciones teleméticas para la salud.

En la figura 5 se representa la relacion de e-Salud con telemética
sanitaria (telesalud) y telemedicina. También se incluye su d&mbito de accién en
relacion con los campos de salud publica, asistencia sanitaria e investigacion
en biomedicina y salud.

Los indicios permiten suponer que, en el futuro inmediato, el desarrollo
de las infraestructuras de redes digitales de comunicaciones de tipo corporativo
y el acceso generalizado a Internet permitirdn el flujo de informacién entre
todos los actores, el uso de historiales clinicos electrénicos en un entorno
seguro, el mejoramiento de la calidad de los servicios y la facilitacion de una
gestiébn mas eficiente y cdmoda para los ciudadanos.
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ASISTENCIA en la
SANITARIA

Figure 5. Esquema representando en campo de la e-Salud y sus
Relaciones con la Teleméatica Sanitariay la Telemedicina
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Seccion 2. Transacciones e integracion de
procesos en e-Salud

Obijetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:

e Comprender la esencia de la Salud Electronica
e Conocer la necesidad de rutinas y procesos organizacionales
bien definidos
e Estandarizacion de los datos clinicos y administrativos
e Distinguir los diferentes tipos de transacciones
e Conocer acerca de las posibilidades que brinda la integracion de procesos

Esquema conceptual

e Transacciones

e El papel central del cliente

e Estandares técnicos y de datos
e Integracion de procesos

2.1. Introduccion

Lo fundamental del comercio electronico es proveer transacciones
confiables en un ambiente rapidamente cambiante que involucra gente,
procesos y una infraestructura de negocios. La esencia del gobierno electronico
es proveer transacciones confiables, en un ambiente altamente regulado, que
cambia lentamente y que involucra a gente, infraestructura y procesos de
administracion publica. Las aplicaciones de salud electronica cubren ambos
aspectos ya que tiene caracteristicas de comercio electronico y de gobierno
electrénico.
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Las personas son el centro de atencién del comercio electronico, del
gobierno electrénico, y de la salud electrénica. Las tecnologias, en particular
Internet, son solo herramientas para adquirir, procesar, analizar, y comunicar
datos e informaciones pero es la informacién sobre los clientes/ciudadanos,
mercados, productos, procesos y finanzas que sigue siendo el recurso
subyacente de valor, independiente de la existencia o no de una solucién de
TIC.

La contribucién de valor agregado que el comercio electrénico y el
gobierno electrénico hacen a las operaciones de gobierno y de comercio
tradicionales, se caracteriza por el innovador modo en que se realizan las
transacciones y se entregan los productos y servicios. Finalmente, los arreglos
contractuales y sus implicaciones legales y regulatorias son los elementos de
union entre las personas, las transacciones y los productos y servicios con
valor agregado.

2.2. Personas, transacciones y valores: la esencia
de la salud electrdnica

La esencia de la salud electrénica es proveer transacciones confiables
en un ambiente rapidamente cambiante pero altamente regulado que involucra
personas, procesos y una infraestructura de negocios concentrada en los
ciudadanos, sanos o enfermos.

Los puntos criticos que requieren una compleja consolidacion de
recursos humanos y técnicos, de aplicaciones tecnoldgicas y de procesos,
involucran:

e La oportunidad de la informacién y de las transacciones

e La posibilidad de alcanzar la personalizacion de los recursos,
los servicios y las intervenciones de salud

e La calidad (valor) de la atencion.
La tecnologia esta alimentando cambios radicales de la practica de
salud desde una participacion pasiva del piblico en general hacia una

participacion activa en la asistencia médica y otros temas de salud individual y
comunitaria. Los pacientes y clientes estan presionando ahora por una mayor
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participacion en su propia asistencia. Desean entender cuales son sus
opciones, que resultados pueden esperar, como el régimen propuesto de
asistencia se compara con lo que esta disponible en otros lugares, cuales son
los riesgos que enfrentan y como se los minimiza. También exigen una
evaluacion critica de sus clinicos sobre una amplia variedad de alternativas e
intervenciones no  disponibles localmente que han identificado
independientemente en la Web. Ademas, el publico desea consejo, guia e
informacion sobre asuntos de salud y estilos de vida en general.

2.3. Los procesosy las rutinas operacionales deben
ser bien definidas

Aunque las transacciones electronicas son similares en muchos
aspectos a los procedimientos en papel, antes de poder implementar
efectivamente una “arquitectura electronica”, se debe sistematizar una cantidad
sustancial de informacion operacional detallada. Para que la implementacion
del comercio, gobierno, y salud electrénica tengan éxito, es necesaria la
preexistencia de un marco global de negocio representado por procesos,
reglas, rutinas operacionales, y por mecanismos de medicion de desempefio
bien definidos. Una estrategia de desarrollo especifica orientada por una
definicién precisa del marco de administracién y negocios, permitira establecer
aplicaciones de portales de comercio electrénico y de gobierno electrénico.
Estos deberan ser capaces de prestar un servicio rapido y de calidad que
apunte a los procesos operacionales y que resulte en niveles mas altos de
servicios al cliente/ciudadano.

Las transacciones de comercio, gobierno y salud electronica comparten
los mismos requerimientos basicos e involucran el intercambio de informacion
electrénica en tiempo real que debe ser seguro, confiable y contar con un
registro auditable que permita que, en caso de disputa, se reconstruya cada
transaccion, a veces a nivel de teclado.

Aungue muchos creian que la introduccién de soluciones de comercio
electrénico eliminaria los intermediarios, la gran variedad de necesidades de
los diferentes interesados y las opciones tecnolégicas fomentaron la aparicién
de intermediarios como camaras electronicas de compensacion, agente de
operaciones, y comunidades virtuales. Estos nuevos actores proveen servicios
de terceros que, al reducir costos, facilitar el acceso a depositarios de
conocimiento especifico y aumentar la eficiencia de las operaciones, favorecen
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el progreso de la implementaciéon de aplicaciones de comercio electrénico y del
gobierno electronico [28].

2.4. Transacciones centradas en el cliente representan
la base de la salud electrénica

Ciertamente, los objetivos basicos del comercio electrénico asi como la
experiencia obtenida en sus aplicaciones pueden ser trasladados al sector de la
salud. La mayoria de las soluciones de TIC aplicables en el sector salud son
comunes entre ambos sectores o comparten elementos. A medida que se
fortalezcan los enlaces entre la infraestructura nacional de informacion, las
experiencias en negocios electronicos y la infraestructura de informacion sobre
salud, es probable que se adapten cada vez mas soluciones desarrolladas en
sectores ajenos a la salud para resolver los graves problemas de informacién
en este sector. La meta es solucionar problemas de generacion y uso de datos
e informacién que son fuente permanente de conflicto en las organizaciones de
salud. Esto eleva los costos médicos y los controles administrativos de la
atenciéon profesional, siendo éstos ultimos la principal causa de animosidad
entre organizaciones proveedoras de salud, médicos y pacientes.

Las organizaciones de atencién sanitaria exitosas confiaran cada vez
mas en la colaboracion de todas las partes interesadas. Para esto sera
necesario [10, 16, 17, 18, 19, 20]:

Estandarizar los procedimientos de atencion
e Compartir informacion sobre pacientes
e Mejorar la precision y oportunidad de la informacion

¢ Aumentar el uso de informacion clinica y la provista por el
paciente

e Crear incentivos para la participacion de los pacientes en el
cuidado de su salud

Las iniciativas de promocion de salud, que informan al publico de los
riesgos para la salud y reducen el dafio en el estilo de vida, son otras areas que
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pueden beneficiarse de las soluciones proporcionadas por e-Salud. Ejemplos
de actividades que se espera hagan una diferencia son:

e Estimular a los médicos clinicos a indicar cambios en el estilo
de vida para mantener la salud, en vez de concentrarse en la
recuperaciéon del enfermo

e Organizar campafias de comunicacion sobre vacunacion, para
Sexo seguro, para proteger a los nifios de las quemaduras por
exposicion al sol, para disminuir los riesgos de manejar en
estado de ebriedad, etc.

e Comenzar a educar mas temprano en las escuelas sobre las
consecuencias del abuso de sustancias.

Se necesitan recursos informaticos complejos, que usen indicadores
variables de cambio, para monitorear la mejoria en los resultados de las
intervenciones de salud. Se requiere mucho mas trabajo en éstas areas, ya que
usualmente precisan del andlisis y respuestas colectivas de otros sectores,
incluyendo escuelas, profesiones relacionadas con el medio ambiente y el
comercio.

Para migrar a un ambiente centrado en el cliente y hacer la transicion a
una estrategia cooperativa de atenciéon al paciente, las organizaciones de
atencion sanitaria aprovecharan muchas soluciones comerciales bien
establecidas tales como CRM (Administracion de Relaciones con el Cliente),
EIS (Sistemas de Informacién de Empresas), EAI (Integracién de Aplicaciones
de Empresas).

2.5. Estandarizacién de datos clinicos y administrativos

Tradicionalmente se ha observado una fragmentacion del sector de las
tecnologias de informacion aplicadas en sanidad. La utilizacion de diversas
soluciones, en muchos casos incompatibles, constituye un problema de fondo
para la creacion de redes nacionales o regionales de servicios teleméaticos de
salud o de otros servicios, como los registros médicos electronicos.

La discontinuidad y falta de compatibilidad entre maddulos,
componentes, o aplicaciones en los sistemas de informacioén produce también
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ineficiencias administrativas y mayor complejidad burocratica para los
ciudadanos, los profesionales y las organizaciones: ineficiencias en la provision
de la atencién sanitaria, brechas en los sistemas de seguridad y proteccion de
datos; mayor costo de implantacion, mantenimiento y operacion de los sistemas
de informacion; y mayor riesgo de errores en la trascripcion de datos para
comunicacion de unos sistemas con otros.

Las normas son una garantia para el usuario interesado en la
interoperabilidad e integracion de sistemas, mejorando su independencia de los
proveedores, disminuyendo los costos de operacion y mantenimiento. Los
temas de estandarizacidon han cobrado mayor importancia y se estan volviendo
mas complejos con la globalizacién de la economia y la liberalizacion de los
mercados. Los productos y servicios informaticos se tienen que disefiar y
aplicar para usuarios de multiples paises con diferentes lenguas, sistemas de
valores y condiciones de trabajo. Por ello se hace absolutamente necesario la
colaboracioén internacional en materia de normalizacién [29].

Ciertamente, el entorno de estandarizacion en informacién sanitaria es
complejo e involucra mdltiples iniciativas de distintas organizaciones. A pesar
del reconocimiento de la conveniencia de adoptar un espacio normalizado, hay
gue constatar un nivel de adopcion relativamente bajo y con problemas de
convergencia. El establecimiento de estandares en cualquier industria es un
proceso lento, e involucra aspectos técnicos complejos. Las caracteristicas
peculiares y la naturaleza diferencial vertical de los estandares en sanidad
actlan en forma retardatoria, inhibiendo el desarrollo del comercio electrénico y
de otras aplicaciones de e-Salud usando Internet.

Cualquier aplicacion de e-Salud involucra tres capas: conectividad
electrénica, servicios genéricos y aplicaciones de usuario. Las dos primeras
capas son comunes a cualquier tipo de aplicacién en comercio y gobierno
electrénico, y en su implementacién se utilizan estandares generales.
Precisamente, el desarrollo de e-Salud, soportado por Internet, aporta esta
ventaja de un entorno normalizado que permite utilizar herramientas comunes
de conectividad y el uso de servicios genéricos tales como correo electrénico o
la navegacion en la Web. Sin embargo, ademas se hace necesario establecer
una estandarizacion para el nivel de aplicacién del usuario tal que permita
implementar sistemas de comunicacion electrénica de datos sanitarios, tarjeta
electrénica, historia clinica distribuida, etc. A este fin, los esfuerzos de
normalizacién en telematica sanitaria se dirigen a cubrir aspectos tales como
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terminologia, codificacion, formatos, mensajes, historia clinica electrénica,
registros médicos, mensajeria electronica, comunicacién con dispositivos
médicos, comunicacién de imagenes, y seguridad y proteccién de datos

El interés por la estandarizacion en informatica y telematica sanitaria
data de hace muchos afios pero ha tomado un impulso especial en la década
de los 90 a partir de las iniciativas canalizadas por la Comision Europea y CEN
(Comité Européen de Normalisation) y por ANSI (American National Standards
Institute) en los Estados Unidos. Mas recientemente, la ISO (International
Standards Organization) se ha incorporado a este movimiento mediante el
Comité Técnico 1ISO215.

Estas organizaciones respaldan el proceso de generacién de normas
oficiales o “de jure” pero también hay que tener en cuenta las normas “de
facto”, normalmente impulsadas por fabricantes o grupos de interés. Las
normas oficiales ofrecen mayores garantias para el conjunto de las posibles
partes interesadas. Tienen en su contra la lentitud, el costo y la complejidad del
proceso de definicién y de adopcién, pero, en los ultimos afios, el desarrollo de
Internet y de la Web han impulsado mecanismos alternativos mas rapidos para
el desarrollo de normas de la red.

Los sistemas de clasificacion y codificacion son un campo muy amplio y
complejo, en permanente evolucion. Se ha distinguido entre nomenclaturas
(SNOMED y Read Codes), clasificaciones, como la Clasificacién Internacional
de Enfermedades (CID) de la Organizacion Mundial de la Salud y la
Clasificacion Internacional de Problemas de Salud de la World Organization of
Family Doctors (WONCA), los tesauros o lenguajes controlados, como el
Medical Subject Headings (MeSH) de la National Library of Medicine (NLM), los
glosarios, y los agrupadores (DRGs o Grupos Relacionados de Diagndsticos) y
las clasificaciones para enfermeria [29]. La evolucidén en este campo hace que
cambie la caracterizacion de algunos de estos sistemas, como seria el caso de
SNOMED, que en su ultima version (SNOMED RT) con mas de 190.000
términos, supera el ambito de una codificacion de patologias para tomar un
alcance de ambito clinico mucho mas amplio y de gran interés para la historia
clinica electrénica.

De igual manera, se debe destacar el Unified Medical Language
System (UMLS), un proyecto de meta-tesauro iniciado a partir de 1996 bajo el
liderazgo de la National Library of Medicine (Biblioteca Nacional de Medicina)
de los Estados Unidos. UMLS ofrece servidores de terminologias médicas
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multilinglies basados en mas de 64 clasificaciones, nomenclaturas y lenguajes
controlados, de relevancia internacional. Las normas de Health Level 7 (HL7),
una entidad de desarrollo de estandares de salud acreditada pela ANSI, tienen
una aceptacion creciente para intercambio de registros médicos. Se trabaja
también en la convergencia con las normas EDIFACT, promovidas por las
Naciones Unidas y por el CEN TC251. Las normas sobre Historia Clinica
Electronica generadas desde el CEN TC251 estdn aun faltas de
implementacion comercial.

La interconexién de dispositivos médicos se soporta por las normas del
IEEE (Institute of Electrical and Electronics Engineers), ampliamente
reconocidas en el ambito internacional y en linea con las normas desarrolladas
en Europa. Estas normas permiten la conexién en red de la instrumentacion,
soportando por ejemplo Unidades de Cuidados Intensivos, permitiendo la
informatizacion de los servicios y la interoperabilidad con sistemas de
informacion hospitalarios y los sistemas de Historia Clinica Electrénica.

El campo de la comunicacion de imagenes médicas se ha beneficiado
de la adopcién internacional de la norma DICOM (Digital Imaging and
Communication in Medicine), que esta ampliamente implementada por la
industria de la imagen. Finalmente, las normas sobre seguridad y proteccién de
datos incluyen despliegue de sistemas de certificados, claves publicas, y firma
electrénica.

2.6. Integracién de procesos de negocios

El aprovechamiento de todos los beneficios del procesamiento y uso de
datos depende de mudiltiples factores. Entre los mas importantes se destacan:

¢ Definicion clara de metas,

e Colaboracién entre partes interesadas,
¢ Infraestructura tecnoldgica,

e Integracion de sistemas y normas,

¢ Implementacion de medidores de desempefio.
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La importancia de la informacion, frecuentemente relacionada con el
contenido de datos de pertinencia en el idioma local, es fundamental para el
éxito de una variedad de aplicaciones. Establecer un “frente” en Internet es
relativamente economico y facil, pero la prestacion y entrega efectivas de
servicios y productos depende de:

e Satisfaccion de las expectativas de una variedad de nichos de
demanda

¢ Implementacién de procesos solidos y de normas técnicas
e Sistema confiable de distribucién de bienes fisicos

e Procedimientos bien definidos

¢ Relacién con asuntos de pertinencia local.

La integracion exitosa de todos esos componentes y recursos es dificil,
especialmente en organizaciones con diferentes lineas de productos o
servicios. La integracion puede ser costosa y su logro puede demandar mucho
tiempo. Aungue las soluciones enlatadas que usan una arquitectura abierta de
componentes ofrecen nuevas oportunidades de rapida implementacion de
aplicaciones integradas, ellas requieren normas de flujo del trabajo, informacién
de toda la empresa, y una infraestructura tecnologica confiable, escalable y
efectiva [22, 25, 30].

En el modelo tradicional de organizacién y gestion de salud, las
organizaciones y los profesionales operan en el contexto de las redes
especificas de cada industria: agencias gubernamentales, profesionales de la
salud, organizaciones proveedoras de salud, aseguradoras, industria
farmacéutica y de insumos médicos, distribuidores, canales de marketing, y
intermediarios. Con la integracion de productores y proveedores y la aparicion
de las redes de clientes y redes de cooperacion tecnoldgica y de estandares,
orientadas a la entrega de un amplio espectro de servicios integrales, el cliente
(paciente) se convierte en el centro de atencién de la red integrada.

La computacion distribuida y en red posibilita que el mantenimiento y
las mejoras puedan realizarse de modo remoto, centralizado y eficiente.
También posibilitan la actualizacion del software y de las aplicaciones,
reduciendo el costo y el mantenimiento de los sistemas propietarios. La
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adopcién temprana de la integracion de procesos de negocios (figura 6)
produce significativas recompensas que redundan en mejor servicio al cliente,
mayores ventajas competitivas, y mejor retorno de la inversion.
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Figura 6. El cliente es el centro de las redes y de su integracion funcional
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Seccion 3 - La préactica de la salud electrénica

Objetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:
e Reconocer la relevancia de la evolucion tecnoldgica

e Conocer los campos de actividad de las nuevas tecnologias de la
informacion en el area sanitaria

o Distinguir las diferentes soluciones utilizadas por el comercio electrénico

e Conocer las tecnologias de informacién y comunicacién en uso por los
sectores publico y privado

e Mostrar algunos ejemplos de casos implementados en la region.

Esquema conceptual

e Practica de la salud electrénica

e Alcance
- Campos de aplicacion de las TIC
- Adopcion de las TIC

e  Sectores
- Publico
- Privado

e Valor, relevancia, y utilidad

3.1. Introduccion

El impacto de Internet y de las tecnologias digitales de comunicacion va
mucho mas alla que la implantacion en la red de sitios o portales de salud
dirigidos al publico o a los profesionales. Al hablar de la salud electrénica, salud
en linea, o e-Salud, estamos realmente hablando de reordenar de forma radical
la infraestructura de informacion para la sanidad. Estas tecnologias y
soluciones involucran:
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Infraestructura tecnolégica (Internet) que permite la
conectividad para la transmisién digital de datos a través de
protocolos estandares de comunicacion (TCP/IP)

Servicios telematicos genéricos tales como servicio de
mensajeria (e-mail), World Wide Web, servicios de transmision
de archivos (ftp), enlazamiento con otros computadores via
canal de telecomunicacion (telnet), espacio virtual de
intercambio comunicacién de texto o voz (chat), etc.

Aplicaciones sanitarias especificas: historia clinica electronica,
teleconsulta, segunda opinion, teleformacion, sistemas de
informacion geografica para vigilancia epidemioldgica, etc.

3.2. Lasalud electrénica esta llegando a
todos los interesados

El espacio de aplicaciones de la e-Salud incluye diferentes lineas de
desarrollo que de una u otra forma y en diferentes grados de evolucion incluyen
a todos los participantes que intervienen en el proceso sanitario:

Si

Ciudadanos en general

Pacientes

Profesionales de atencion directa
Instituciones de atencion de salud
Instituciones aseguradoras y pagadoras

Instituciones reguladoras

bien en todas las é&reas existen desarrollos tecnolégicos y

funcionales, éstos no han sido abordados en forma pareja para los distintos
grupos del sector de la salud y las oportunidades tecnolégicas no han sido
desarrolladas para apoyar muchas funciones de los tomadores de decisiones
clinicas y administrativas. Uno de los problemas mas comunes que afecta tanto
al sector publico como al privado es el lento desarrollo y la despareja
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implementacion de estandares que permitan unir efectivamente la tecnologia,
los procesos y la informacion.

3.2.1. Conectividad electronica y mensajeria

La Internet ofrece una plataforma econdmica, fiable, normalizada, y de
alcance global para proveer una infraestructura de conectividad digital para
sistemas de informacion. Este valor esta impulsando la adopcién generalizada
de la Internet para construir Intranets (redes privadas con acceso restringido a
personas autorizadas) y Extranets (redes de acceso universal abiertas a todos)
en todas las organizaciones sanitarias. Como ejemplo ilustrativo, la "receta
electrénica” constituye una aplicacion basada en mensajeria electronica
sustituyendo a sistemas de papel.

La infraestructura de conectividad sirve para dar acceso general a
servicios compartidos, como correo electrénico y navegacion por la Web, pero
también otros servicios telematicos para intercambio electrénico de datos entre
aplicaciones tipo EDI (Electronic Data Interchange). El sistema sanitario
requiere un intercambio substancial de mensajes y existe un gran margen de
mejora al sustituir el sistema de papel. Por ello, el uso de sistemas electronicos
para comunicacioén directa entre ordenadores (EDI), ha sido objeto de un gran
esfuerzo de normalizaciébn en el area médica, (ASTM, DICOM, HL7, OMG,
IEEE) con algunos estandares de transacciones (ej. ASTM, DICOM, HL7) y de
nomenclaturas (ej. CID, SNOMED, LOINC) ya bien difundidos en el ambito
internacional. El desarrollo actual marca la migraciéon de las aplicaciones ya
existentes hacia la compatibilidad Internet, muchas usando el estandar XML
(eXtensible Markup Language) y EXML (Expanded eXtensible Markup
Language).

3.2.2. Sistemas de Informacién en la Red

Los sistemas de informacién en la red (Web) constituyen el nlicleo mas
visible de aplicaciones soportadas por la Internet y de las nuevas empresas
(.com) que han proliferado en los Gltimos tiempos. Existe un nimero creciente
de aplicaciones médicas soportadas por Internet que se manifiesta, entre otras
cosas, por paginas de informacion que hacen extenso uso de hipertexto.
Actualmente la mayoria de iniciativas en Internet ha respondido a una visién de
servicios orientados a los ciudadanos, pacientes o profesionales sanitarios,
considerados como usuarios individuales.
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3.2.3. Aplicaciones soportadas en la Red

Las aplicaciones soportadas por la red constituyen una linea de
migracion natural de las aplicaciones actuales de tipo departamental, de los
sistemas de informacion hospitalaria, y de otras aplicaciones aisladas (stand-
alone) del area de la salud. Los expertos apuntan como siendo estas las
soluciones que dominaran el mercado (“killer application”) y que pasaran a
incluir sistemas de acceso a historiales médicos individuales en la red mediante
la interfaz normalizada de cualquier navegador Web.

En los Estados Unidos, se ha demostrado que 26 centavos de cada
dolar destinado a atencion de salud son utilizados en gastos generales
administrativos. El Instituto de Medicina de la Academia de Ciencias del EE.UU.
cree que cerca del 25 por ciento de los costos de salud resultan de errores
médicos [13]. Como respuesta a las presiones ejercidas por los pagadores por
una mejor documentacion, confiabilidad y requisitos para realizar los
reembolsos, se estan adoptando soluciones de administracion de la practica a
través de soluciones basadas en Internet. En la mayoria de los paises
desarrollados se estan implementando, principalmente por parte de los planes
privados de salud, verificaciones de elegibilidad, solicitud de autorizaciones,
derivaciones de pacientes y recetas electronicas de medicamentos.

3.2.4. Comercio Electrénico

El desarrollo del comercio electrénico (e-Commerce) y, por extension,
lo que se denomina e-Business, constituye un segmento de gran desarrollo
actual y su aproximacion al sector sanitario se hace notar a través de iniciativas
relevantes con la proliferacion de plataformas para compras de bhienes y
servicios.

La Internet ofrece capacidades para eliminar ineficiencias, reduccién de
estoques y mejor control fisico y financiero, ya que permite articular una
solucion global a todo el ciclo que va desde el pedido de informacién hasta la
compra, recepcion, almacenamiento, solicitud, y distribucion del producto.
Estos sistemas integrales de compra pretenden agilizan los procesos de
contratacion y obtener una reduccion de los costos. Son valores afiadidos de
estos mercados virtuales: la automatizacion de los procesos, la integracion del
sistema de informacion, la integracion de los pagos y la reduccion de los
errores en los envios. Los mercados en linea para centros y proveedores
sanitarios empiezan a proliferar en el escenario mundial. Todo indica que
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Internet debera tener un impacto relevante en los sistemas de compras y
logistica hospitalaria.

3.3. Las funciones de la salud electréonica

Las funciones de la salud electronica han sido sintetizadas por algunos
analistas dentro del marco llamado de las “5 C’s”: contenido, conectividad,
comunidad, comercio, y cuidados [31]. Se describen en el siguiente cuadro
(tabla 2) los diferentes tipos de funciones y ejemplos relacionados con ellas [32,
33].

Tabla 2. Ejemplos de aplicaciones de las cinco funciones de e-Salud:
contenido, conectividad, comunidad, comercio, y cuidados

1. CONTENIDO
1.1. Presentacion de informacién general o particular
Nombre: PAHO (OPS)
Descripcion: Temas de Salud Pablica
Organizacion: Organizacién Panamericana de la Salud
URL: www.paho.org
Idioma: Espafiol/ Inglés
Dirigido a: Profesionales / Publico
Acceso: Libre / gratuito
Pais / region: Ameérica Latina y el Caribe
Nombre: OMS
Descripcion: Temas de Salud Publica
Organizacion: Organizaciéon Mundial de la Salud
URL: www.who.org
Idioma: Espafiol / Inglés / Francés
Dirigido a: Profesionales / Publico
Acceso: Libre / gratuito
Pais / region: Mundial (191 paises)
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Nombre:
Descripcion:

Organizacion:

CDC
Estadisticas y Epidemiologia
Centro para el Control y Prevencion de Enfermedades (CDC)

URL: www.cdc.gov

Idioma: Inglés / Espafiol

Dirigido a: Profesionales / Publico
Acceso: Libre / gratuito

Pais / region: EE.UU.

Nombre: INFOMED

Descripcion: Portal de Salud de Cuba

Organizacion:

Ministerio de Salud Publica de Cuba

URL: www.infomed.sld.cu

Idioma: Espafiol

Dirigido a: Profesionales / Publico

Acceso: Libre / gratuito

Pais / region: Cuba

Nombre: Instituto Nacional de Salud Publica de México
Descripcion: Temas de Salud Publica

Organizacion:

Secretaria de Salud de México

URL: WWW.INsp.mx

Idioma: Espafiol

Dirigido a: Profesionales / Publico

Acceso: Libre / Gratuito

Pais / region: México

Nombre: CLAP OPS/OMS

Descripcion: Investigacion en Perinatologia y Desarrollo Humano en

Organizacion:

URL:

Idioma:
Dirigido a:
Acceso:

Pais / region:

Latinoamérica

Centro Latinoamericano de Perinatologia y Desarrollo Humano
www.paho.org/clap

Espafiol

Profesionales

Libre / gratuito

Uruguay
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1.2. Acceso alainformacién y motores de blusqueda en
salud, directorios, bases de datos y sistemas

inteligentes

Nombre: BIREME

Descripcion: Busqueda en bases de datos. Localizacion de trabajos y envio de
fotocopias.

Organizacion: Biblioteca Regional de Medicina de la OPS/OMS

URL: www.bireme.org

Idioma: Espafiol, Inglés y Portugués

Dirigido a: Profesionales

Acceso: Libre / Algunos servicios de envio de articulos arancelados

Pais / region: Situado en Brasil para la Regién de Latinoamérica & el Caribe y
Espafia

Nombre: NLM

Descripcion: Biblioteca Nacional de Medicina de los EE.UU: Es la biblioteca

digital de medicina mas grande del mundo. Contiene méas de 3500
publicaciones y 10M de referencias en 40 bases de datos

Organizacion: U.S. National Library of Medicine

URL: www.nlm.nih.gov

Idioma: Inglés

Dirigido a: Profesionale y Publico

Acceso: Libre / Algunos servicios (como de envio de articulos arancelados
por ej.)

Pais / region: EE.UU.

Nombre: NCI

Descripcion: Instituto Nacional del Cancer de los EE.UU: Bases de datos para
profesionales de la salud y pacientes sobre temas del cancer.

Organizacion: National Cancer Institute

URL: www.nci.nih.gov

Idioma: Ingles y Espafiol

Dirigido a: Profesionales y Publico

Acceso: Libre / Gratuito

Pais / region: EE.UU.

Nombre: HON

Descripcion: Health on the Net: guia en linea sobre contenidos confiables en

temas de salud. Esta dirigida a profesionales, pacientes,
consumidores y creadores de sitios. El buscador Medhunt brinda
informacion clasificada de acuerdo a la relevancia del tema y al
cadigo de ética de HON, al que el sitio esta suscrito.

Organizacion: Health On the Net Foundation
URL: www.hon.ch

Idioma: Inglés y Francés

Dirigido a: Profesionales y Publico
Acceso: Libre / Gratuito
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1.3. Toma de decisiones de los consumidores,

pacientes, familiares, y profesionales

Nombre:
Descripcion:

Organizacion:

Centro Mexicano de la Colaboracién Cochrane Iberoamericana
BVS: base distribuida del conocimiento cientifico y técnico en
salud. Registrado, organizado y almacenado en formato
electrénico en los paises de la Region, accesible de forma
universal en Internet y compatible con las bases internacionales.
Instituto de Salud Publica de México

URL: http://bvs.insp.mx/bvs_mx/E/nbvs/

Idioma: Espafiol

Dirigido a: Profesionales

Acceso: Libre / gratuito

Pais / region: México

Nombre: Cancerfacts

Descripcion: Son hojas informativas del NCI con recomendaciones sobre temas

Organizacion:

URL:

Idioma:
Dirigido a:
Acceso:

Pais / region:

relativos al cuidado de los pacientes con cancer.
Instituto Nacional del Cancer (NCI) de los EE.UU
http://cancernet.nci.nih.gov/spanish/pdg_fact_sp.shtml
Inglés y espafiol

Publico

Libre/ Gratuito

EE.UU.

1.4. Educacion de profesionales y estudiantes, EMC y

entrenamiento a distancia

Nombre:
Descripcion:

Organizacion:

Supercourse

Material de aprendizaje a distancia para médicos, enfermeras,
odontoblogos, veterinarios, estudiantes, etc., que se inician en la
epidemiologia, salud global y la Internet, localizado en Internet
Universidad de Pittsburgh

URL: www.pitt.edu/~superl/assist/join.htm

Idioma: Multilingue

Dirigido a: Profesionales

Acceso: Libre / gratuito

Pais / region: Situado en EE.UU. (Con “mirrors” en todo el mundo)
Nombre: Informedica

Descripcion: Congreso virtual Iberoamericano de Informatica Médica en

Organizacion:

URL:

Idioma:
Dirigido a:
Acceso:

Pais / region:

Internet. Periodicidad anual

Fundacién de Informatica Médica (FIM) y Asociaciones de
Informética Médica de la Regién

www.informedica.org

Espafiol, inglés y portugués

Profesionales y estudiantes

Libre / Gratuito

Latinoamérica & el Caribe y Espafia
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Nombre: HVA

Descripcion: e-educacion: ofrece a profesionales plataforma para desarrollo de
cursos en linea

Organizacion: Hospital Virtual de Argentina

URL: http://www.hva.org.ar/

Idioma: Espafiol

Dirigido a: Profesionales

Acceso: Libre/ Arancelado dependiendo de los cursos

Pais / region: Argentina

Nombre: Digital Library de la AMIA

Descripcion: Digitalizacion de las presentaciones realizadas en las
conferencias de la asociacion. Disponibles segin demanda.

Organizacion: American Medical Informatics Association

URL: http://amia.digiscript.com/ps/index.cfm?fuseaction=getstarted

Idioma: Inglés

Dirigido a: Profesionales

Acceso: Suscripcion / Arancelado

Pais / region: EE.UU.

2. CONECTIVIDAD

2.1. Transacciones Administrativas

Nombre: Tramita Net

Descripcion: Consulta y realizacion de tramites electrénicos

Organizacion: Gobierno de México

URL: http://www.tramitanet.gob.mx/

Idioma: Espafiol

Dirigido a: Publico

Acceso: Libre / gratuito

Pais / region: México

Nombre: FirstGov

Descripcion: “Lo que usted necesite del gobierno de los EE.UU. lo encontrara
aqui” segln anuncia el portal.

Organizacion: Gobierno de los EE.UU.

URL: www.firstgov.gov/index.shtml

Idioma: Inglés

Dirigido a: Ciudadanos / Empresas / Empleados gubernamentales

Acceso: Libre / Gratuito

Pais / region: EE.UU.
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Nombre:
Descripcion:

Organizacion:
URL:

Idioma:
Dirigido a:
Acceso:

Pais / region:

DeclaraNet

Sistema desarrollado por la Secretaria de Contraloria y Desarrollo
Administrativo con el objeto de que los servidores publicos
presenten sus declaraciones de situacion patrimonial.

Gobierno de México

http://www.declaranet.gob.mx/

Espafiol

Servidores publicos

Libre/ Gratuito

México

2.2. Servicios de Gestion de la Practica Médica

Nombre:
Descripcion:

Organizacion:
URL:

Vinculo Médico

Sistema de prestadores integrados a través de Internet. Solicitud y
recepcion de derivaciones, interconsultas y estudios
complementarios.

Practica médica gerenciada

Vinculo Médico

www.vinculomedico.com
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Idioma: Espafiol

Dirigido a: Profesionales

Acceso: Suscripcion/ Arancelado

Pais / region: Argentina

Nombre: WebMD

Descripcion: Ayuda para la realizacion de tareas financieras, administrativas y

Organizacion:
URL:

Idioma:
Dirigido a:

Acceso:

Pais/Region:

procesos clinicos esenciales para el gerenciamiento de una
practica efectiva.

WebMD Corporation

www.webmd.com

Inglés

Profesionales, administrativos, publico, proveedores, planes de
salud

Libre/ Areas publicas / Algunas areas con suscripcion /
Arancelado

EE.UU.
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3. COMUNIDAD

3.1 Sistemas de informacion publicos

Nombre: SECODAM

Descripcion: A través de la presentacion de la informacién que se genera en
torno al uso y destino de los fondos publicos, busca recuperar la
confianza de los ciudadanos en su gobierno a través de la
transparencia y la invitacion a los ciudadanos de participar mas
activamente en el control, vigilancia y evaluacion de las acciones
que se realizan en su beneficio.

Organizacion: Gobierno de México
URL: www.secodam.gob.mx
Idioma: Espafiol
Dirigido a: Ciudadanos
Acceso: Libre / Gratuito
Pais / region: México
4. COMERCIO
4.1. e-Comercio y Compras
Nombre: Compra Net
Descripcion: Sistema Electrénico de Contrataciones Gubernamentales
Organizacion: Gobierno de México
URL: www.compranet.gob.mx
Idioma: Espafiol
Dirigido a: Publico / Organizaciones Gubernamentales / Proveedores
Acceso: Libre / Gratuito
Pais / region: México
5. CUIDADO

5.1. Promocion del desarrollo de salud individual y colectivo

Disability Direct Gov

Nombre Recursos para reducir las barreras y lograr una integracion
completa en la comunidad de las personas con discapacidades.
Gobierno de los EE.UU.

www.disabilitydirect.gov

Descripcion:

Organizacion:

URL: Inglés

Idioma: Publico, personas con discapacidades y sus familiares
Dirigido a: Libre / Gratuito

Acceso: EE.UU.

Pais / region:
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Nombre: Open EHR

Descripcion: Facilitar el desarrollo de registros de salud para consumidores y
médicos clinicos con implementaciones basadas en estandares de
sistemas abiertos ("open source").

Organizacion: The openEHR Foundation

URL: www.openehr.org

Idioma: Inglés

Dirigido a: Profesionales y publico

Acceso: Libre / Gratuito

Pais / region: Reino Unido

Nombre: Body Positive

Descripcion: Body Positive (cuerpo positivo) ayuda a buscar la forma de sentirse
bien con el propio cuerpo.

Organizacion: Dr. Burgard's

URL: www.bodypositive.com

Idioma: Inglés

Dirigido a: Publico

Acceso: Libre / Gratuito

Pais / region: EE.UU.

Nombre: Somosgordos.com

Descripcion: Portal dedicado al cuidado y educacion de pacientes obesos. Posee
también una version para nifios.

Organizacion: Empresas farmacéuticas y otros interesados

URL: www.somosgordos.com

Idioma: Espafiol

Dirigido a: Publico

Acceso: Libre/Gratuito

Pais / region: Argentina

3.4. Aplicaciones de asistencia sanitaria

Las aplicaciones de asistencia sanitaria incluyen:

Servicios de consulta a distancia (teleconsulta) entre
profesionales

e Asistencia en el hogar para ancianos y enfermos cronicos
e Gestion de pacientes cronicos ("disease management”)

e Comunidades y organizaciones de salud basados en Web
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Las aplicaciones de telemedicina cubren un amplio espectro de
modalidades de trabajo y en general integran las clases anteriores de
aplicaciones, es decir servicios de informacién, mensajeria multimedia,
comercio electrénico y aplicaciones en la red. La llegada de la atencion
electronica al hogar ya es una realidad a través de la telenfermeria, consultas
domésticas entre profesionales y pacientes y entre profesionales (ej. entre
médico y enfermera visitadora) e informacién sobre salud en linea para heridas
menores. En un mayor nivel de sofisticacion se espera el desarrollo de
aplicaciones integradas que fusionen sistemas de gestion de atencion e
informacion de pacientes en tiempo real asociados con monitoreo remoto para
la toma de decisiones informadas [11, 20].

La administracion de enfermedades incluye protocolos de atencién y
otras fuentes basadas en la evidencia, interacciones entre drogas y una mayor
eficiencia en la practica médica, como por ejemplo, monitorear el
comportamiento del paciente, ordenar pruebas de laboratorio y acceder a
registros médicos electrénicos [18, 19].

Las organizaciones de atencion sanitaria y los planes de salud
compiten, o a veces se enlazan, con algunos de los sitios mas visibles
actualmente en la Web, comunidades que retnen a consumidores con
intereses y preocupaciones similares. A través de estas comunidades, que
incluyen tanto pacientes como médicos y otros profesionales de la salud, los
miembros pueden informarse sobre enfermedades, acceder a pizarras de
mensajes, donde quienes brindan atencidn discuten sobre temas importantes, y
enterarse sobre terapias alternativas y contactar otros individuos con interés
similar. Se espera que estos sitios con o sin fines de lucro tengan un profundo
impacto en el modo en que se presta la atencion médica a medida que los
consumidores tengan mayor informacion sobre sus dolencias. Las
organizaciones de atencidén sanitaria se orientan actualmente al desarrollo de
soluciones basadas en la Web que permitan colaboracion y relaciones
externas.

Las aplicaciones médicas de Internet (tabla 3) probablemente seran las
gue aporten mayor valor al sistema sanitario, permitiendo mejor acceso y la
continuidad en los cuidados. Sin embargo, seran de mas lenta penetracion. En
América Latina existen muchas instituciones de salud publicas y privadas que
ya estan enlazadas, en el ambito nacional e internacional, para obtener
segundas opiniones y brindar atencién remota.
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Transmisién de Blusqueday
Area de Datos/Imagenes en Transferencia de archivos Control recuperacion de Colaboracién en Desafios técnicos primarios
Aplicacion Tiempo Real estaticos Remoto informacion tiempo real
Salud del Consultas médicas Acceso de registros personales de Control Busquedas en linea Colaboracion con Proteccion de informacién
consumidor remotas al domicilio, al salud en linea. Carga de videos remoto de de informacion de proveedores de confidencial del paciente.
local de trabajo o donde educativos. Envio de informes pacientes con | salud o guias de salud. Participacion Ubicuidad de la informacion de
se encuentre el paciente. | periddicos de las condiciones de equipos de autoevaluacion. en grupos de interés manera que esté disponible
salud a los proveedores de servicios | monitoreo. Busquedas de y grupos de ayuda. para la atencién de salud de los
y organizaciones. profesionales e consumidores en donde se
instituciones. necesite.
Herramientas y politicas para
validacion de calidad de
informacion en linea
Atencién Consultas medicas Transferencia de registros médicos e | Cirugia virtual | Guias y protocolos Consultas entre Consultas y colaboracion
clinica remotas entre imagenes (Rx, IRM, TC, etc.) y remota. para la préactica proveedores para remotas con acceso por banda
profesionales de salud y clinica. planificacion de ancha. Seguridad de los
pacientes o entre Busquedas de cirugias que puedan registros clinicos. Confiabilidad
profesionales. literatura médica incluir manipulacién en las redes. Accesibilidad para
para profesionales. de imagenes los proveedores de cuidados de
digitales. la salud.
Salud publica | Videoconferencia entre Reporte de incidentes. Recoleccion N/A Acceso a Videoconferencia Seguridad para garantizar la
funcionarios de salud de informacion local desde los publicaciones, a entre funcionarios de | confidencialidad e integridad de
publica durante departamentos de salud publica y resultados de salud publica los informes de laboratorio y

epidemias, acciones de
salud publica, vigilancia
sanitaria o situaciones de
emergencia.

laboratorios. Vigilancia de
enfermedades emergentes o
epidémicas. Transferencia de mapas
epidemiolégicos y archivos de
imagenes para el seguimiento de la
propagacion de las enfermedades.

investigaciones y a
datos
epidemiolégicos.
Envio de alertas y
otras informaciones
a médicos y otros
trabajadores de
equipos de salud.

durante situaciones
de emergencia

otras informaciones de salud
publica que puedan contener
informacion personal
identificable. Redes confiables.
Seguridad ante “guerra de
informacién” o ataques a la
infraestructura fisica de las
redes.

Tabla 3. Aplicaciones de salud seleccionadas de la Internet (Fuente: Information for Health: Strategy for building

the National Health Information Infrastructure. Nov 2001, modificada [34])
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3.5. Taxonomiade las aplicaciones de comercio
Electronico en el ambito de la salud

Independientemente del modelo de asistencia médica en un pais, sea
éste publico, privado, o mixto, todos estan introduciendo conceptos de
comercio electronico en la salud aunque la introduccion de estas soluciones ha
sido tipicamente mas lenta en el sector de la salud que en otros sectores. Se
predice, todavia, que el mercado del comercio electrénico en la salud se
volvera muy significativo una vez que las diferentes aplicaciones se adopten en
forma integral. Numerosas empresas estan entrando en el mercado ya sea
como nuevas o0 como subsidiarias de negocios tradicionales existentes.

El término comercio electronico cubre todas las actividades de
negocios en la Internet. En algunos paises, esto se amplia para incluir
transacciones electronicas de naturaleza comercial a través de intranets y sin
pasar por el entorno publico de la Internet. Hay cinco formas principales que se
pueden identificar dentro del comercio electrénico:

o Portales

e Conectividad

e Transacciones negocio a negocio (B2B)

e Transacciones de negocio a consumidor (B2C)

e Transacciones de consumidor a consumidor (C2C)

Estas no necesariamente se excluyen mutuamente, y existen muchas
configuraciones cruzadas [5]. Aunque hay mucho comercio ad hoc que se
realiza mediante simple correo electrénico e intermediarios de servicios de
tercerizacion que actdan sin fines de lucro, indirectamente o sin intercambiar
dinero, los grupos de intereses especiales C2C pueden tener un dialogo
considerable entre ellos, que en la mayoria de los casos no es comercial.

Portales

Este formato es el mas frecuentemente observado. Para alcanzar una
masa critica un portal debe establecer su identidad, atraer publicidad, y generar
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muchas visitas repetidas. El acceso a un portal no tiene costo para el
visitante, es lo mismo que "ir a ver vidrieras". Con frecuencia, los portales
ofrecen guias clinicas y anuncios sobre innovaciones en las areas de la
atencién de la salud. En algunos casos incluyen respuestas para consultas
sobre determinadas afecciones especificas y canales de apoyo para los
enfermos, sus familias y los profesionales.

Muchos portales operan con recursos propios (fundaciones,
organizaciones de salud, donantes, empresas fabricantes de productos de
salud), pero lo mas comun es que un portal se mantenga por la exhibicién de
publicidad para obtener fondos para operar. Para minimizar el riesgo en los
negocios, es frecuente ver que portales y empresas que ofrecen conectividad
se fusionan y trabajan juntas, como por ejemplo, Medicalogic en EE.UU.

Conectividad a servicios

Los vinculos se realizan entre diversas fuentes de informacion y los
ingresos provienen de pequefios cargos sobre las transacciones, y la provision
de informacion incluye:

e Registros electrénicos de pacientes disponibles a través de la
Internet

e Datos de evaluacién de resultados clinicos

e Informacion de respaldo a la toma de decisiones para facilitar la
practica profesional

Las ganancias producidas por la vinculacion de datos dentro de un
escenario de conectividad se generan por los cargos a las transacciones
realizadas por los planes de salud, los médicos, los hospitales, los laboratorios,
las farmacias, aseguradoras, y empresas de suministro. Un ejemplo de este
tipo de comercio electronico es la empresa WebMD quien aspira a ser "el
principal dispositivo de transacciones para los datos médicos en la Internet".

Funcionalmente, las empresas de conectividad ofrecen la posibilidad de
realizar todas las transacciones de datos entre proveedores y aseguradoras en
linea, incluyendo derivaciones clinicas, pedidos de analisis y manejo de
resultados, acceso y transferencia de registros electronicos, alerta sobre
determinadas asociaciones de drogas, pago de reintegros, y verificacion de
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elegibilidad y beneficios. Los proveedores pueden, conforme a politicas de
privacidad y proteccion de datos, acceder, ampliar o analizar perfiles de datos
médicos, sin importar la plataforma de las fuentes de datos. Ademas de la
reducciéon en la fragmentacion de los datos analizados, tales empresas de
conectividad pueden también romper las barreras entre clasificaciones clinicas
dispares y esquemas de codificacion, tales como SNOMED, ICD-10 y otras
similares.

Los usuarios solo necesitan una conexidon comudn de Internet para
realizar las transacciones, lo que lo hace muy atractivo para los nuevos
usuarios que ingresan al sistema. Sin embargo, la adopcién por los
proveedores de asistencia médica ha sido lenta hasta la fecha.

Transacciones negocio a negocio (B2B)

Las soluciones B2B reflejan la venta de productos o servicios entre
empresas y entre empresas y agencias gubernamentales. Las estrategias de
negocios B2B en el sector salud estdn en sus etapas iniciales de
implementacién. Existe un creciente potencial para el mercado B2B. En los
ultimos afios emergié un considerable ndmero de competidores entre los que
se cuentan compafias de Internet, soluciones centradas en las compras y
modelos enfocados a la venta. Importantes soluciones B2B se focalizan en
funciones criticas tales como la logistica de la cadena de suministro, compras,
administracién y la automatizacion de fuerza de venta.

La conectividad entre hospitales, laboratorios, compafiias
farmacéuticas, empresas de instrumental médico, aseguradoras y proveedores
de atencion de salud esta reduciendo el papeleo, las llamadas telefénicas y las
entradas redundantes de datos. Este flujo de informacion digital esta
acelerando todos los procesos, desde los reclamos sobre verificacion de
elegibilidad en las érdenes hasta el informe de los resultados de los estudios.

Los canales de distribucién electrénica maximizan el valor para
compradores y vendedores. Fabricantes y distribuidores de insumos e
instrumental médico y de productos farmacéuticos emplean recursos
centralizados que permiten a los compradores recorrer catalogos en linea con
productos de distintos vendedores. Al concentrar los catalogos de productos de
un mismo tipo, se hace mas eficiente la compra y se simplifica la comparacion
de precios inherente a la fragmentacion del mercado. Por ejemplo, los
pequefios hospitales accederan a proveedores que no se habian dirigido a ellos
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debido a ser un canal de distribuciéon actualmente limitado y por otra parte, los
fabricantes y distribuidores accederan a pequefios clientes, geograficamente
dispersos 0 a quienes hubiera sido muy costoso dirigirse debido a su menor
tamafio.

Forrester Research informa que, en un caso tipico, una empresa
farmacéutica pudo demostrar que el costo de procesamiento de una factura
pudo pasar de U$S 145 a sélo U$S 5 al cambiar su procesamiento de papel a
electrénico. Si las soluciones B2B se implementan eficientemente, pueden
pasar a ser indispensables. Actualmente, en los EE.UU., la compra de
instrumental médico e insumos por Internet representa menos del uno por
ciento del mercado total, pero se estima que la adquisicion en linea tendra un
crecimiento anual superior a 200 por ciento. Forrester Research espera que las
transacciones B2B en salud en EE.UU. pasen de U$S 6.000 millones en 1999
hasta U$S 348.000 millones en 2004, o cerca del 9 por ciento del mercado de
salud [35].

Transacciones negocio a consumidor (B2C)

Como con las ventas tradicionales, los fabricantes y vendedores al por
menor, ofrecen bienes directamente a los usuarios finales y consumidores bajo
un modelo B2C. De manera similar a la compra de libros en Amazon.com, los
consumidores pueden comprar desde seguros médicos a medicamentos,
material de uso médico y suplementos alimentarios.

En el sector de la salud, las transacciones B2C constituyen un area que
crece rapidamente e incluye:

e Farmacias minoristas y en linea y una gran variedad de
empresas dedicadas a la venta de medicamentos, equipos,
dispositivos, y productos de salud directamente al publico

e Herramientas interactivas que ofrecen productos clasificados
segln las necesidades médicas, a lo que se suma la entrega
de informacion personalizada mediante tecnologias de
motivacion a potenciales compradores

e Publicidad directa de droguerias a consumidores. La mayoria
de los sitios de las principales empresas farmacéuticas tienen
paginas en espafiol y portugués para proporcionar informacion
sobre sus productos

62



Seccion 3. La préactica de la salud electronica

¢ Muchos planes de salud han implementado centros de llamado,
por ejemplo la organizacion de Administracién de Atencion
Amico en Brasil o el desarrollo de Al6 Salud en Chile

En combinacién con los conceptos de portales, las preferencias de los
usuarios de Internet se determinan con palabras clave, y a continuacion se
inicia la publicidad con un objetivo especifico. En algunos casos de
transacciones B2C, tales como las prescripciones médicas, se nhecesitan
autorizaciones e informacién adicionales de parte de los profesionales antes de
gue se pueda llevar a cabo una transaccién. Limitaciones en el potencial del
B2C existen en la mayoria de los paises donde la legislacién limita la publicidad
farmacéutica directa a los clientes, o donde existen controles efectivos sobre
drogas disponibles sin receta. También hay riesgos sobre lo que podria llevar a
la automedicacion sin contar con la informacion necesaria.

Todo parece indicar un predominio de volumen de negocios B2B sobre
B2C. Las actividades de B2C estan ligadas principalmente a portales
horizontales. Los articulos tipicos objeto de compra son libros, productos
médicos diversos, dietética, cosmética, para medicina y aseguramiento. El
desarrollo de las aplicaciones generales de comercio electrénico involucra asi
mismo elementos muy importantes para sanidad, como son las soluciones para
los sistemas de pago y las medidas de seguridad incluyendo firma electrénica.

Intercambios consumidor a consumidor (C2C)

Si continda la tendencia actual de difusion de la Internet, se espera que
un tercio de la poblacién total de los Estados Unidos se convertira en visitantes
regulares de sitios de salud en los proximos cinco afios. Una encuesta de
Harris Interactive/ARIA Marketing, llevada a cabo en el otofio de 2000, revelo
gue los pacientes desean que sus médicos se conecten para obtener un marco
de “alta tecnologia y alto contacto humano” con respecto a la atencion sanitaria.
Mas del 65 por ciento dijo que se inclinarian por usar el correo electrénico para
comunicarse con sus médicos, y el 84 por ciento dijo que deseaban alertas
médicas personalizadas y especificas, relacionadas con sus historias clinicas,
de parte de sus médicos [27].

El consumidor conectado e informado (“consumer empowerment”) de

los paises desarrollados ya esta utilizando la Internet activa e intensivamente
para buscar informacién de salud y bienestar, comprar productos y servicios,
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usar herramientas interactivas para evaluar riesgos de salud, obtener recetas, y
comprar farmacos e insumos de salud a la venta sin receta. Las nuevas e
interesantes posibilidades de comunicacién entre pares para los consumidores
(C2C) ampliaran la comunicacion y la informaciéon compartida en grupos de
intereses especiales. En Latinoamérica y el Caribe son adn pocos los
ciudadanos que alcanzaron esta etapa ya que los duefios de computadoras
personales no alcanzan en promedio el 4,5% de la poblacién total. A titulo
comparativo, la penetracion promedio de computadores personales en los
paises con ingresos altos es de 39,3% ciento mientras que el pais
latinoamericano con mas alta penetracién es Costa Rica con 14,1% seguido
por Uruguay con 10% y Chile con 8,2%.

En 1999 (figura 7) 80% del mercado regional latinoamericano de
comercio electrénico estaba representado por cuatro paises, de los cuales
correspondia a Brasil la mitad (40%) del volumen total de transacciones pero
88% de los gastos. El Boston Consulting Group y Visa elaboraron el Informe
2001 de transacciones B2C en América Latina donde se detallan los principales
movimientos experimentados en cada uno de los paises de la region:

¢ Brasil fue el primer pais de América Latina que se inicio en las
ventas por Internet de la region, y esta ventaja sigue rindiendo
sus frutos. Actualmente posee mas de dos tercios del mercado
electrénico de ventas al consumidor en América Latina. La
proyeccién de ingresos para el 2001 fue de U$S 906 millones.
De acuerdo al informe, Brasil no se limitd a mantener su
liderazgo en la region, sino que aumento su participacion en el
mercado electrénico total. La razon principal es que los
empresarios adoptaron la Internet de manera agresiva e
innovadora, mas que sus contrapartes en otros paises de la
region. En Brasil se preocuparon por abrir nuevos segmentos
de mercado que pocos suponian que Internet pudiera alcanzar.

e Meéxico y Argentina son el segundo y el tercer mercado de
América Latina. En el afio 2001, México vendio servicios y
articulos de consumo a través de Internet por un valor de U$S
134 millones. Esta cifra representa un incremento del 75 por
ciento con respecto al afio 2000. Por su parte, el volumen de
ventas de Argentina fue de unos U$S 119 millones, es decir un
60 por ciento mas que en el afio 2000. La tasa de crecimiento
de este pais, la mas baja de los tres grandes mercados, es en
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parte resultado de la recesién que llevo a varios competidores
a retirar recursos ya asignados para iniciativas de comercio
electrénico en el sector.
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Figura 7. Mercado regional latinoamericano de comercio
electrénico en 1999 y proyeccién de gastos para 2005
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e Chile emerge como el cuarto mercado de América Latina, con
una proyeccion de ingresos provenientes del comercio
electrénico de U$S 45 millones para el afio 2001. Esto
representa un aumento del 122% con respecto al afio anterior.

e Se prevé que los ingresos del resto de la regién alcancen los
US$S 77 millones, pero alrededor de la mitad de este total
correspondera a los actores que operan sitios en mas de un
pais latinoamericano. En la actualidad las ventas por Internet
en América Latina llegan casi a los U$S 1.3 mil millones, pero
de este total sélo el 1% representa al B2C. Sin embargo las
ventas en este sector de la economia tienen un gran potencial
de crecimiento.

3.6. Un caso de aplicacién de conectividad en salud:
validacion de prestaciones en un contexto auditable

Se toma como caso una aplicacién de conectividad utilizado por las
Obras Sociales (OS) en Argentina. El desarrollo en Argentina del Sistema de
Obras Sociales, cuyo objetivo es proveer a los beneficiarios de acceso a una
serie de servicios indispensables para mantener o mejorar su estado de salud,
se apoya principalmente en las contribuciones que sus afiliados realizan a
través de las deducciones de sus sueldos, o aporte de cuotas, en el caso de las
prepagas [36]. Las siguientes caracteristicas deben estar presentes para que el
sistema trabaje apropiadamente:

e Eficiencia, eficacia y efectividad en la direccion técnica de la
organizacion

e Accesibilidad real a los servicios ofrecidos

e Consentimiento del afiliado respecto al servicio de salud
proporcionado

Para cumplir con estas caracteristicas, las OS cuentan con un sistema
de procesamiento de datos cuyos parametros principales son:
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Afiliados - su historia prestacional y el control de los servicios a los
que ellos pueden acceder a través de los proveedores de servicios de salud.

Convenios y politicas prestacionales - los convenios son la
materializacion de acuerdos entre las OS y los proveedores de servicios de
salud que establecen beneficios, el periodo de validez, los monto del convenio,
el grupo de servicios provistos, etc. Las politicas prestacionales se definen con
los limites de cobertura para los afiliados y, en el caso de los proveedores, en
cantidad de servicios, fechas, etc.

Auditoria - Generalmente se establece un control continuo de la
calidad del servicio médico brindado al afiliado, la exactitud de Ila
documentacion presentada y el monto facturado. La auditoria médica puede
llevarse a cabo dentro de una OS o donde se provee el servicio. Por lo anterior,
el auditor debe contar con esta informacion en linea, como asi también se
deben procesar sus informes. Las auditorias administrativas y financieras
solamente se realizan dentro de las OS e involucran a distintos grupos de
profesionales. Los requisitos de informacibn son muy similares para las
distintas auditorias y sus informes requieren el mismo tipo de procesos.

Gestion - Para facilitar la toma de decisiones, la informacion debe
estar disponible en el momento y lugar oportuno, ya que la direccion de las OS
se apoyan fuertemente en los informes estadisticos que le elevan las auditorias
médicas, administrativas y financieras para, sobre la base de los parametros
pre-establecidos, realizar el control y las acciones correctivas necesarias. Hay
una retroalimentacion dentro de este ciclo de control que parte de las
decisiones politicas de las OS, pasa por la auditoria, analiza la informacion
estadistica, y vuelve al comienzo [36].

3.6.1. Universo del Discurso

Desde el punto de vista de un sistema de informacion el Universo del
Discurso (UD) es un modelo externo que representa la vista del usuario de la
organizacion [37]. Incluye el conjunto de conocimientos, los hechos y las
personas involucradas dentro de un problema. El UD de una OS tiene tres
actores principales: la organizacion en si misma, los proveedores de servicio de
salud y el usuario o persona que recibe cobertura de salud.

Denominamos proveedor de servicio de salud a un profesional
individual, centros asistenciales, hospitales o incluso asociaciones colegiadas
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de profesionales, con los que la organizacion establece acuerdos especificos
(convenios de cobertura). Los proveedores pueden ser individuos que
pertenecen a ciertas entidades de segundo orden, asociaciones u hospitales o
centros médicos, que tienen la facultad de proporcionar los servicios de salud a
los afiliados. Estan agrupados segun el tipo de servicios que estan autorizados
a realizar. Por ejemplo, los médicos s6lo estan autorizados para llevar a cabo
practicas médicas, los bioquimicos sélo practicas de laboratorio y asi
sucesivamente. A su vez, cada proveedor de servicio puede ser clasificado
ademas segun la especialidad que él ejerce dentro de su profesion.

Un proveedor puede ejercer diferentes funciones dentro del sistema, ya
sea solicitar algun servicio a otro proveedor, o actuar como abastecedor de sus
servicios, o ser proveedor de su infraestructura a otros proveedores de servicio.
Estos roles combinados dan los distintos tipos de servicios en que estos
pueden solicitar, actuar y proveer. La informacién histérica de los proveedores
debe conservarse de la misma manera que se mantiene la historia de las
prestaciones solicitadas y/o efectuadas de los afiliados. Se plantea la
necesidad también de agrupar a los proveedores segun los honorarios que
ellos estan autorizados a percibir.

3.6.2. Relaciones entre los participantes

Dentro del Universo del Discurso de una OS existen prestaciones y
servicios que recibe el afiliado. Estos son el conjunto completo de beneficios de
salud que la OS les proporciona, aun cuando algun grupo de estos no pueda
acceder a alguno de ellos. Un servicio es la materializacién de una atencion
médica, una practica quirdrgica o terapéutica, junto con toda la informacion
asociada que permite su identificacién dentro de una clasificacién mas general.

En los procesos de auditoria, los servicios que un afiliado puede
requerir a la OS para un proveedor de servicio pueden tener uno de tres
posibles estados: estar autorizado, ser rechazado o quedar pendiente de una
autorizacion posterior a cargo de administrativos o auditores.

Los planes de salud marcan las relaciones entre los servicios y los
beneficiarios y los convenios establecen las relaciones entre los servicios y los
proveedores. Estas relaciones son definidas por la OS y dictaminan las reglas
para los procesos de Autorizacién como se muestra en la figura 8.
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Figura 8. Relaciones de la OS con afiliados y proveedores

Finalmente, la relacion entre los afiliados que requieren servicios y los
proveedores autorizados por la OS define un convenio. Estos convenios son
acuerdos establecidos entre la OS, los Proveedores, otras OS y Asociaciones
de Profesionales. Los convenios establecidos entre las OS y los proveedores
estan generalmente calificadas por el Plan de Salud al que los afiliados
pertenecen. Esos convenios pueden otorgarse bajo diferentes modalidades,
como ser: convenios capitados, convenios por moddulos o convenios por
servicio.

3.6.3. Automatizacion de los procesos de auditoria

La auditoria de procesos o procedimientos empieza con la revision
critica de la historia médica del paciente y los registros de prestaciones. Esta
auditoria realiza un control critico que verifica si los servicios solicitados
concuerdan con los necesarios para la patologia correspondiente. Al comenzar
esta auditoria algunas normas pueden establecerse y automatizarse, por
ejemplo la cantidad de consultas o la cantidad media de servicios prescrita por
proveedor. Esto le permite al auditor evaluar la efectividad de los proveedores.
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Para poder automatizar los procesos de auditoria rutinarios y realizar
una auditoria en linea, ademas de establecer un canal de comunicacion
continuo entre los proveedores de servicios y la OS, obteniendo mas
informacion en tiempo real, es necesario contar con una herramienta
tecnoldgica que posibilite:

Controlar la identidad de los afiliados al momento de requerir
prestaciones

e Establecer reglas predeterminadas de politicas prestacionales
definidas por los 6rganos de decision

e Evaluar los desvios para determinar las reglas prestacionales

e Realizar automaticamente la auditoria rutinaria al momento de
autorizar las prestaciones

e Controlar las auditorias de terreno y los tramites de excepcién

e Permitir el avance de los auditores sobre las prestaciones
pendientes de autorizacion desde cualquier punto geografico

Este esquema tiene muchas ventajas ya que la historia prestacional de
sus afiliados esta disponible en linea y los problemas de sus afiliados también
se resuelven en tiempo real.

Auditoria médica - En el contexto de una OS, un acto médico es una
actividad que involucra por lo menos directamente a dos actores, el proveedor
del servicio y el afiliado. Cada accién involucrada en un acto médico debe
controlarse para determinar la oportunidad del procedimiento usado, la
exactitud del acto tomado y todas las otras caracteristicas que permiten la
evaluacion del acto.

Generalmente, los propdsitos de la auditoria médica son dos: el control
por la calidad de los servicios brindados y la supervision de ellos dentro de las
reglas comerciales establecidas por la OS. Para lograr este control es
necesario tener la informacion referida a cada proveedor para verificar su
calificacién, su categoria y su acreditacion considerado los convenios
reconocidos. Al comenzar esta auditoria, algunas normas pueden establecerse
y automatizarse: por ejemplo, la cantidad de consultas por afiliado por mes,
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cantidad de sesiones kinesiolégicas, etc. El nUmero de pacientes diferentes en
un periodo ayuda a determinar la relacion entre la cantidad de consultas o la
cantidad media de servicios prescrita por proveedor. Esto le permite al auditor
evaluar la efectividad de los proveedores.

Auditoria administrativa - La OS controla cada servicio por medio de
una autorizacién previa. Esto permite a la organizacion controlar la
concordancia de la orden del servicio con el diagnéstico, con las normas y los
procedimientos interiores para rechazar los servicios cuando no estan
autorizados. La autorizacion previa es un control técnico-administrativo, siendo
uno de sus propésitos dirigir y controlar los gastos.

Auditoria financiera - Desde el punto de vista de la auditoria
financiera, el enfoque esta en los resultados econdémicos. Las variables
involucradas en este analisis son la produccion, los réditos econémicos y el
gasto econémico. En este caso, la produccion es el nimero de las personas
capaz de recibir los servicios.

Ademéas de brindar la posibilidad de automatizar los procesos de
auditoria es necesario que los servicios que la OS presta estén montados sobre
una arquitectura apropiada para la Web (“Web enabled”). Para ello es
imprescindible montar el desarrollo del software sobre arquitecturas orientadas
al servicio (SOA=Service-oriented architectures) en el que las aplicaciones
(agentes) pueden usar los servicios de Internet. Los servicios de Internet son
nada mas que componentes a los que se puede acceder a través de Internet
para ejecutar tareas particulares, como obtener informaciéon de prestadores,
incorporarla a bases de datos prestacionales y posteriormente utilizarla para
generar informes de gestion y apoyar la toma de decisiones.

Los estados de autorizado, rechazado o pendiente de las prestaciones
son naturalmente modelados por medio de atributos asociados a cada entrada
registrada en la historia prestacional del afiliado. El ciclo de una solicitud se
muestra en la figura 9.
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Hay una gran variedad de propuestas para el modelo de ejecucion que
determina como se procesan un conjunto de reglas al responder a eventos que
estan sucediendo en la base de datos. [38, 39, 40, 41, 42, 43, 44]. Una solucion
“server-side” para implementar la arquitectura antes descripta se muestra en la
figura 10, donde para el evento en el que “un afiliado solicita una consulta
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Figura 9. Ciclo de solicitud de consulta

El afiliado solicita una consulta en el consultorio médico.

En un PC, utilizando un navegador de Internet, se ingresa al
sitio de la institucion. Se establece una conexién segura.

Se produce un intercambio de formularios (paginas HTML)
entre el cliente y el Servidor de Web. Cada uno de estos
intercambios desencadena acciones por parte del servidor de
aplicaciones. Estas acciones a su vez activan las reglas pre-
definidas.
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Figura 10. Una solucién automatizada basada en Web para
el proceso de solicitacién y autorizacion de consultas

3.7. Un caso de aplicacién de conectividad en salud:
servicios de gestion médica basada en Web

Se describe a continuacion la experiencia de un grupo de profesionales
de la salud que encararon el desarrollo e implementacion de un sistema de
registro clinico, comunicacién y gestion profesional via Internet.

Se observd que la falta de informacién estandarizada y su
fraccionamiento no permitian lograr la eficiencia y los parametros explicitos de
calidad. El paciente no podia contar con un registro clinico que fuera accesible
y posibilitara una atencion médica coordinada. La solucién busca implementar
servicios de gestion médica basados en Internet posibilitando la integracién de
las practicas profesionales individuales e institucionales con otros integrantes
de la comunidad médica, aseguradoras, pacientes y empresas.

Esta integracion virtual tiene como resultado un incremento en la
eficiencia de la atencién médica y una reduccién de sus costos a través de:
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e Permitir a todos los prestadores (médicos, centro médicos,
centros de estudios complementarios de imagenes y
laboratorio, atencién domiciliaria, sanatorios y otros)
comunicarse entre si y compartir informacién sobre pacientes
en un medio electronico seguro

e Proveer a los sistemas integrados de prestadores de atencion
médica de una herramienta que permita su organizacion y su
gestion

e Mejorar la tarea de carga de informacién eliminando su
duplicacién y reduciendo los costos administrativos a
organizaciones prestadoras y financiadoras

e Crear un intercambio de informacién preciso y efectivo entre
prestadores y financiadores con relacion a cobertura,
beneficios, listado de medicamentos, autorizaciones,
derivaciones y otros requerimientos administrativos

e Brindar a los pacientes la posibilidad de acceder a una
herramienta de comunicacion con los profesionales que los
atienden, acceder a material educativo para el cuidado de su
salud e integrarse a programas de gestion de enfermedades
crénicas

e Centralizar en un sitio seguro el registro clinico para que el
paciente pueda accederlo, en todo momento desde cualquier
lugar que tenga acceso a Internet

3.7.1. Mobdulos del sistema
Los modulos del sistema permiten:

e Practica ambulatoria

e Funcionalidad con facilidad de utilizacion que no interfiere con
el funcionamiento normal de la practica profesional

¢ Asignacion de la pertenencia de la informacion
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¢ Flexibilidad en la capacidad de compartir la informacion
e Acceso a las informaciones agregadas del paciente
e “Front end “ médico-administrativo Unico
¢ Codificacion
La aplicacién esta constituida por un componente central que es el
registro clinico y los eventos que se generan utlizando el mismo
(interconsultas, prescripciones de medicamentos, solicitud de estudios

complementarios). Sobre este ndcleo se montan cuatro médulos aplicativos
(figura 11):
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Figura 11. Mo6dulos bésicos y funciones
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Servicios administrativos - Orientados a asistir en el manejo
administrativo de la practica profesional asi como su interfase con los
financiadores y sus sistemas.

Data warehouse - Orientado a proveer la informacion necesaria para
la gestion médica permitiendo un monitoreo de desempefio profesional
incluyendo costos utilizacién y calidad en distintos escenarios (morbilidad,
perfiles de riesgo, grupos de edad)

Programas médicos especiales - Orientados a la implementacion
del cuidado de la salud de subpoblaciones con caracteristicas de alto consumo
real o potencial (alto riesgo, enfermedades cronicas, etc.)

Administracion de capitas - Orientados a administrar eficientemente
el cuidado de la salud de una poblacion definida compartiendo riesgos entre
financiadores y prestadores.

3.7.2. Operacion y servicios del sistema

(a) Servicios para los profesionales de la salud

e Acceso las 24 horas y desde cualquier lugar a través de
Internet a un registro clinico centralizado compartido por los
profesionales que atienden a un paciente

e Provision de codificaciones internacionales de prestaciones y
diagndsticos, de estandares de calidad y eficiencia asi como
estructuras de registros de informacién

e Solicitud de interconsultas o estudios complementarios a
colegas miembros dentro del sistema con la recepcion de los
resultados en forma electrénica, actualizando automaticamente
el historial clinico de sus pacientes

e Prescripcion de medicamentos de acuerdo con el listado
correspondiente a la cobertura de cada paciente

e Obtencidn de informes estadisticos sobre el desempefio propio
para comparar y mejorar la calidad del ejercicio profesional
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e Obtencién de informacién sobre el nivel de satisfaccion de los
pacientes con los servicios recibidos

¢ Obtencién de informacion epidemioldgica de la poblacion
atendida y compararla con el resto del sistema

e Capacitacion del recurso humano que asiste en la practica
profesional brindandole soporte permanente para usar el

sistema de informacion con apoyo de un “Help Desk”

e Canal de interaccion fluido entre colegas con participacion en
foros de discusion en &reas de su interés

e Transferencia electrénica de documentos en forma segura
e Marketing de la practica profesional

e Acceso a la compra de productos y servicios a precios
preferenciales

e Coordinacion de la utilizacion de los servicios, tanto en el
ambito ambulatorio como en internacién

e Programas de gestién de la atencién de pacientes con
enfermedades crénicas

e Programas de monitoreo y mejoramiento de la calidad
e Seguimiento de la atencion médica de los pacientes en distintos

ambitos (sanatorio, domicilio) a través de la utilizacion de
dispositivos inalambricos

(b) Servicios para los pagadores

¢ Informacion sobre cobertura de beneficios de los distintos
planes y elegibilidad de los pacientes

e Autorizacion de prestaciones y derivaciones

e Facturacion de prestaciones
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Intercambio electrénico de datos (Electronic Data Interchange)
Aplicacién de formularios terapéuticos

Recoleccion de informacion, “data mining” e informes de
utilizacion

Acreditacion de profesionales

Desarrollo y monitoreo de contratos de riesgo

Transmisién electrénica de datos que permiten disminuir los
actuales costos administrativos mejorando la calidad de la

informacion obtenida

Evaluaciones compartidas de desempefio completo del
profesional comparadas con estandares

Programas especiales de prevencion y tratamiento de
enfermedades crénicas que posibilitan la contencién de costos

(c) Servicios para los pacientes

Facil comunicacién con el profesional médico sin perturbar el
funcionamiento del consultorio

Expresioén del nivel de satisfaccion con la atencién recibida
aportando sugerencias para su mejoramiento

Simplificacién de la solicitud y obtencion de resultados de
estudios y la interconsulta y derivacion a otros profesionales

Acceso a material educativo para el cuidado de la salud

Integracién a programas de gestion de enfermedades crénicas
con utilizacion de dispositivos especificos
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Acceso personalizado al registro clinico, recordatorios de turnos
y otros servicios las 24 horas desde cualquier lugar con
conexioén a Internet

(d) Servicios para centros complementarios

Recepcién de 6rdenes por medio electrénico

Integracion de la solicitud de estudios e interpretacion de
resultados con la informacién del registro clinico del paciente

Capacidad de explotacién de informacion orientada a costo-
efectividad de métodos diagnésticos

Simplificaciéon, mejor organizacion y menores costos de los
procedimientos administrativo-contables

Servicios para Sanatorios

Integracion de la informacion sobre la atencion ambulatoria del
paciente con la realizada en el ambito de la internacién

Capacidad de efectuar seguimiento de pacientes internados
(rondas, ateneos, seguimiento individual) con acceso al registro
clinico a través de dispositivos inalambricos

(e) Servicios para empresas de internaciéon domiciliaria y
emergencias

Acceso a informacion critica del paciente en instancia de
emergencias y urgencia

Coordinacién de la atencién en el &mbito domiciliario con los
demas niveles

Simplificacion de los aspectos administrativos y la coordinacion

entre los distintos integrantes del equipo de atencién
domiciliaria
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Tabla 4. Cambios con la introducciéon del sistema automatizado

Situacion Anterior a la Introduccion del
Sistema

Situacion Posterior a la Introduccion del
Sistema

El paciente concurre derivado por su clinico
a un especialista quien debe recabar
nuevamente antecedentes y ante la duda
repetir estudios complementarios.

El paciente concurre a cualquier médico usuario
gue accede a su historia clinica centralizada
pudiendo consultar antecedentes y resultados de
los estudios efectuados.

El médico a fin de mes envia a su secretaria
facturar sus servicios con todos los
prepagos y obras sociales con los que tiene
contrato. Estos a su vez deben auditar,
emitir orden de pago y extender un cheque
por cada prestador.

El médico puede enviar en cualquier momento a
través de una transferencia electronica la
facturacion de sus servicios asi como el
financiador puede emitir un solo pago electrénico
para todos los profesionales que tenga contratados

El paciente debe efectuar un andlisis clinico,
concurrir al laboratorio para la extraccion,
concurrir nuevamente para retirar resultados
y finalmente llevarselo a su médico

El paciente concurre a efectuarse el estudio al
laboratorio, el resultado es transferido
electrénicamente al registro clinico, el médico es
notificado y puede comunicar el resultado al
paciente, personalmente, por teléfono o e-mail

El paciente asmético acaba de sufrir una
descompensacion que requirié asistencia de
urgencia sin acceso a su registro clinico

El paciente asmatico esta integrado a un programa
de gestion de enfermedades cronicas que
monitorea tanto su estado funcional como su
medicacion disminuyendo frecuencia de
descompensaciones (ahorrando 50% del gasto en
emergencias y 30% del gasto por internaciones).

El médico carece de herramientas para
conocer el costo de la atencién médica que
brinda asi como los resultados de su tarea
profesional en términos de costos y calidad.
Recibe informes de perfiles de gastos por
parte de los pagadores sin poder efectuar su
propia evaluacion.

El médico tiene un registro de su desempefio con
los costos incurridos por su tarea discriminados
por poblacién, tipos de problemas de salud,
complejidad de sus pacientes, todo esto
comparado con el desempefio de sus pares.
También conoce el nivel de satisfaccion de los
pacientes a quienes brinda servicios asi como sus
sugerencias.

El médico debe recetar un medicamento,
puede o no conocer las drogas con los
cuales el paciente estéa siendo tratado,
implicando un riesgo de efectos colaterales
e interacciones no deseadas.

El médico indica una medicacion teniendo el

registro de los medicamentos con los cuales esta
tratado el paciente. El profesional es informado en
el caso de potenciales interacciones indeseables.

El paciente padece de una situacion de
emergencia en el &mbito local o
internacional. Debe ser tratado por
profesionales que desconocen su historia de
diabetes e hipertensién arterial, Tampoco
tienen registro de la medicacién actual con
el consiguiente riesgo para su salud.

En caso de urgencia y con la autorizacion del
paciente el profesional puede tener acceso a su
registro clinico centralizado, conocer la medicacién
asi como los demas problemas de salud que
pueden estar relacionados con la situacién actual.
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3.7.3. Logros y dificultades

En la tabla 4 se presentan los cambios entre la situacion actual de la
practica de salud y la nueva situacién con la implementacion del sistema.
Luego de cuatro afios de iniciado el proyecto y de ocho meses de puesta en
marcha de su primer version, la implementacion de aplicacion ha resultado un
desafio sumamente complejo.

La estrategia de comenzar involucrando a profesionales de la salud
como accionistas en la empresa comercial responsable por el desarrollo tuvo
impactos positivos — mayor credibilidad, practicidad de la aplicacién, mayor
sustentacion del proyecto — y negativos — menor recurso econémico y maxima
dependencia de la voluntad de los participantes.

Como principales logros podemos citar:

e Convocar la voluntad de 54 profesionales para participar de un
proyecto orientado al logro de un mejor nivel de organizacion
de su tarea profesional

¢ Planificar, desarrollar e implementar la aplicacion respondiendo
a los objetivos tanto de los usuarios prestadores de servicios
como a las necesidades de aquellos involucrados en la gestion

e Incorporar 50 usuarios al sistema con distinto grado de
utilizacion de funcionalidades en la obtencién de las primeras
informaciones del Data Warehouse

Como principales dificultades podemos citar:

e La realidad del pais latinoamericano con una profunda
depresion socioecondémica fue la mayor barrera al crecimiento
del proyecto tanto por la falta de financiamiento como por la
imposibilidad por parte de prospectos de acceder a tecnologia
(costos de conectividad, hardware)

e La falta de un modelo preexistente que sirviera de referencia
para el desarrollo de los propésitos establecidos
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El cuadro siguiente (tabla 5) intenta sistematizar las principales
barreras identificadas asi como las acciones desarrolladas para intentar
neutralizarlas.

Tabla 5. Barreras y acciones correctivas

Barreras Acciones

Demostrar la inevitabilidad del cambio

Involucrar lideres de la comunidad médica
Reduccién de asimetrias con los financiadores
Diferenciacion y fidelizaciéon de sus pacientes
Evento antes y después de da solucion informatica

Cultural:

e Aliados estratégicos que pueden facilitar el acceso a la tecnologia
necesaria
Call Center para brindar apoyo permanente

e Tecnologia con valor agregado para la tarea profesional

Tecnoldgica

e Becas de los laboratorios
Financiadores pagando mas por consulta tomando parte del costo
e  Mayor derivacion y nuevos contratos

Financiera

3.8. Un caso de desarrollo de la informatica en salud
en un entorno de recursos limitados

La red y el sistema nacional de informacion de salud de Belice es una
organizacion formada por el Ministerio de Salud (MOH, por sus siglas en
inglés). La experiencia de diversos gerentes de programacion del MOH se
combind, en el dmbito nacional e internacional, con la de asesores de la
Organizacion Panamericana de la Salud (OPS), con el objetivo de crear un
proceso sinérgico que abriera nuevas perspectivas para el MOH en su
preparacion para afrontar los desafios del nuevo milenio. La asociacién publico-
privada también ha beneficiado este proceso. La colaboracién entre el MOH, la
empresa Belize Telecommunications Limited (BTL) y la OPS posibilitan que
areas sanitarias remotas del pais participen en el proceso del Sistema Nacional
de Informacién de Salud (NHIS=National Health Information Systems) y se
beneficien con informacion actualizada.

Belice es un pais pequefio, ubicado en América Central que comparte
una cultura, una economia y un pasado colonial con otros paises del Caribe.
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Tiene una poblacién variada y dispersa, y es miembro de la Comunidad
Caribefia y de la Organizacion de Estados Americanos. Como parte de las
prioridades definidas por el MOH para la Cooperacion Técnica de la OPS, a
principios de 1997 se comenzd un proceso para desarrollar un sistema nacional
de informacion de salud. El resultado representa un esfuerzo y una energia
significativa en el ambito de salud local y central para disponer de un sistema
informatico accesible que se adecue a las necesidades sanitarias de
planificacién y monitoreo, y que convenga a los organismos e instituciones
nacionales con las cuales opera el sistema informético.

El NHIS de Belice representa un esfuerzo exitoso, global y visionario
gue elimina un sistema informatico manual, centralizado, anacrénico, impreciso
y engorroso, que prestaba a los gerentes de programacion, planificadores y
lideres politicos un servicio irregular y pobre. Lo que inicialmente fue concebido
como un “Proyecto de Sistema Informéatico de Salud” evolucioné hasta
convertirse en el concepto de establecer una “Red Nacional de Informacion de
Salud”. El acceso a Internet de hospitales y centros de salud facilita que el
personal de la salud cambie paradigmas y actitudes hacia una aceptacion de la
administracion de la informacion médica y de la tecnologia informética. El
desarrollo y la aplicacién de dos paquetes de software globales, el NHIS y el
Sistema Informatico de Laboratorios de Belice, que automatizan procesos
manuales en un entorno descentralizado aporta eficiencia, entrada oportuna de
datos, consolidacion de la informacién de salud e informes de seguimiento.

Técnicamente, el disefio del sistema desafia el enfoque tradicional
vertical y centralizado del desarrollo de sistemas de informacion de salud. Un
disefio alternativo e innovador aporta un “hibrido” que satisface las necesidades
tanto de la atencion individual como de la salud publica, incluyendo el
monitoreo. Un enfoque por fases permite el desarrollo de aplicaciones simples
gue satisfagan las necesidades actuales del sistema de salud publica, vistas
como productos en evolucion, mientras surgen otras necesidades de
informacion. Sin grandes inversiones en tecnologia, el NHIS logra un acceso
equitativo al sistema y un costo-efectividad tecnoldgica asequible. A través de
este proyecto los gerentes de programacion del MOH, los administradores
locales y los proveedores de atencién sanitaria (médicos y enfermeras) tienen
acceso a Internet y a estadisticas de salud actualizadas en el ambito local y
central.
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La introduccion de un identificador de salud, con el potencial de
identificar individuos en forma Unica y de relacionar todas las atenciones, ofrece
un registro médico electronico simplificado que cubre la duracién de la vida de
los individuos que se atienden en el sector publico. Ya que el sistema se basa
en datos que surgen de los encuentros individuales, los informes de salud
publica y el monitoreo, puede tener varios niveles de integracion, lo que facilita
un andlisis global o detallada de la situacién de salud. Se prevé que en el futuro
el uso universal del identificador de salud facilitara el enlace con diversas bases
de datos, seguln las necesidades.

Hay dos paquetes de software adicionales que completan la
construccion existente del NHIS: el Sistema Informético Perinatal (SIP) y el
Sistema de Informacién de Administracion (MIS-WINSIG), desarrollados y
mantenidos respectivamente por CLAP (Centro Latinoamericano para la
Perinatologia y Desarrollo Humano) y por la Division de Sistemas y Servicios
de Salud de la Organizacion Panamericana de la Salud.

El costo del proceso de implementacion del NHIS, desde su inicio hasta
fines del afio 2000, fue de aproximadamente U$S 250,000. Esta suma cubrid
los gastos en infraestructura necesaria para alojar las redes locales, la compra
o mejora de computadoras y accesorios, la capacitacién para el personal de
nivel central y de distrito y el disefio y desarrollo en el pais de dos paquetes de
software (NHIS y CLAB).

A pesar de los cambios en la gerencia y en la administracién del MOH y
de la OPS durante el tiempo que lleva el proyecto, se pudo mantener un
proceso de cooperacién técnica y de trabajo en equipo. Este proyecto es un
ejemplo exitoso de una mejor practica para promover acceso equitativo a la
tecnologia informatica y el desarrollo de sistemas globales de informacién de
salud con recursos limitados.
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Seccion 4. Pacientes, profesionales y consumidores
conectados

Obijetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:

e Actualizar la informacidn sobre las estadisticas y expectativas de los usuarios de
la Internet y de la Web

e Caracterizar el panorama de los profesionales de la salud con respecto al
impacto de la e-Salud y sus posibilidades.

Esquema conceptual

e Usuarios (ciudadanos, pacientes, y profesionales de salud)
e Expectativas sobre la Red

e Portales de salud

e Correo electrénico

e Privacidad

e Seguridad

e Disponibilidad econdémica y conectividad

e Impacto de la e-Salud

41. Introduccion

Las visitas actuales de los pacientes a los médicos no estan
satisfaciendo las necesidades de los clientes. El tiempo promedio que los
profesionales dedican a sus pacientes es de 15 minutos o menos, siendo la
tendencia de la comunicacion interpersonal a ser de corta duracion. Tanto
profesionales como consumidores estan buscando métodos para suplir esta
deficiencia.
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Si bien que en un estudio realizado en los EE.UU., el 86% de los
entrevistados dice querer a una persona como interlocutor telefénico para fijar
sus citas, también una gran mayoria de pacientes de todas las edades,
geografia y niveles socioeconémicos expresé que desearia disponer de
recursos de comunicacion que les permitiera:

e Ver resultados de laboratorio en linea (83%)
e Disponer de recursos graficos para monitorear condiciones crénicas
e Recibir avisos de sus médicos — por ejemplo, fecha de vacunacion (84%)

e Recibir informacion personalizada en linea de sus médicos después de una
visita en el consultorio (80%)

Se observa también un creciente deseo de las personas en participar
activamente en la atencién y cuidado de su salud mediante una combinacion de
servicios en linea, por teléfono y atencion presencial [45]. Los ciudadanos,
enfermos o sanos, ven la Internet como una herramienta que pueden usar,
junto con otros recursos mas tradicionales, para comunicarse con los
profesionales que los atienden, recibir informacién personalizada, y cuidar su
salud.

La disponibilidad de mdltiples opciones de comunicacion esta
comenzando a pesar en la eleccién de los profesionales y planes de salud.
Diferentes grupos de pacientes estuvieron de acuerdo en que si dos
profesionales tienen similares calificaciones y credenciales, la capacidad de
ofrecer herramientas de Internet serd un factor a considerar en el momento de
optar por uno de ellos [46].

Con el tiempo, los profesionales e instituciones que ofrezcan
herramientas y otros servicios basadas en Internet, ciertamente lograran un
mayor grado de satisfaccién y enriqueceran la relacién médico-paciente.

4.2. Estimaciones sobre la poblacién conectada
¢, Cudl es la poblacion conectada? Aunque es una de las consultas mas

frecuentes, resulta muy dificil poder responder con exactitud esta pregunta. Las
estimaciones indican que existen en el ambito mundial cerca de 430 millones
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de personas conectadas (figura 12), siendo que aproximadamente mitad estan
en la América del Norte. Solamente cerca de 4,5% de los usuarios de la
Internet se encuentran en la América Latina y Caribe.

NUMERO DE USUARIOS: 427.213.610

OAméricado Norte
0.78% 47.95% ElAméricado Sul

B América Central
COEuropa
OAsia

4.56% )
E Oceania
OAfrica

18.58%

Fuente: www.netsizer.com 23.63%

Figura 12. Distribucion de usuarios de la Internet por regién (abril 2001)

Existe una amplia desigualdad de distribucion de las tecnologias de
comunicacion, no solamente digitales pero también de las tecnologias
analdgicas como el teléfono y la television. Esta “brecha analédgico-digital” es
directamente relacionada al nivel de ingreso per capita de los diferentes paises.
En la figura 13, se compara la penetracion de tres tipos de tecnologias de
comunicacion (teléfono, televisién, y Internet) de acuerdo con nivel de ingreso.
Los paises de alto ingreso, con una poblacion que representa 15% de la
poblacion mundial tienen 40% de los receptores de televisién, 70% de los
teléfonos y 90% de la Internet, al paso que los paises con ingreso bajo y medio
bajo con 75% de la poblacion mundial suman 50% de los televisores, 20% de
los teléfonos, y solo 5% de la Internet.
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Fuente: Digital Opportunities Taskforce (DOT Force), 2000

Figura 13. Brecha analégica y digital por nivel de ingreso a nivel mundial

Segln la International Telecommunications Union en el afio 2000
existian cerca de 19 millones de usuarios de la Internet en América Latina y el
Caribe (figura 14) y, de acuerdo con investigacién de Netsizer, existian en la
region en abril de 2001 el numero de 1,825,760 computadores anfitriones
soportando la red de Internet (figura 15). Todavia, cuando uno considera la
penetracion global de la Internet en el periodo 1995-2000, la América Central y
del Sur presentan indices muy bajos y similares a la penetracién observada en
la Europa Oriental, Asia-Pacifico, Oriente Medio y Africa.

La proyeccidn para el quinquenio 2000-2005 indica que probablemente
el numero de usuarios de Internet doblara en América del Sur y Central
alcanzando 10% de la poblacién. Pero esta mejoria debera ser marginalmente
superior a de las regiones Asia-Pacifico, Oriente Medio y Africa (figura 16).
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NUMERO DE USUARIOS 19.086.000
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Fuente: International Tdecommunications Union 2000

Figura 14. Numero de usuarios Internet x 1.000
América Latinay el Caribe en 2000

ABRIL 2001 - 1.825.760 COMPUTADORES ANFITRIONES

1.49% 43.58%
2.23% [ Brasil
O Mexico
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[ Chile
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3.18% O Uruguay
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5.45% O other
14.69% 26.43%

Fuente www.n etsizer.com

Figura 15. Computadores anfitriones de Internet
en Ameérica Latina e Caribe
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Fuente:Larry Press, RAND Conference on IT in Latin America, Nov 2000

Figura 16. Usuarios de Internet por 1.000 personas por region 1995-2005

PROPORCION DE PERSONAS POR LENGUA NATIVA EN LINEA (MARZO 2001)
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Figura 17. Idioma de los usuarios de la Internet
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Es interesante notar que 7% de los usuarios mundiales de la Internet
tienen uno de los dos idiomas mas difundidos en América Latina, el espafiol y
el portugués (figura 17) como lengua nativa, las cuales, juntas, representan el
cuarto grupo idiomatico mas frecuente de usuarios después del inglés (47.5%),
el Chino (9%), y el japonés (8.6%).

100 %

2\ .._\' 100

30
20
10

T T T T T T
Lineas Fixas Inaldmbrico Lineas Total PCs Internet TV TVaCable

O Total ] Quintile Superior

Fuente:Telmex , GoldmanSach s, and T. Heyman , RANDConfon IT in Latin America, Nov 2000

Figura 18. La barrera de ingreso, el caso de México. Penetracion por
tipo de tecnologia en porcentaje de la poblacion. El quintil
superior en relacidon aingreso es indicado con relacion al total
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Figura 19. Penetracion de tecnologias de la comunicacion por
clase social, el caso de Brasil (clasificacion social por grupos
de acuerdo con el Instituto Brasilefio de Geografia y Estadistica)
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Fuente: U.S. National Telecommunication and Information Agency, DOC, 1999

Figura 20. Penetracion porcentual de computadoras en hogares de los
EE.UU. por nivel de educacion
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Figura 21. Penetracion de tecnologias de la comunicacion por

edad del usuario, el caso de Brasil

El perfil del usuario de un pais desarrollado (EE.UU.) se caracteriza por
los rasgos presentados en la tabla 6:

Tabla 6. Caracteristicas de los usuarios de Internet
Abril 2002. Fuente: The Harris Poll, modificado

Caracteristica

Tendencia

Comentarios

Edad (el estudio
considerd solamente 18
a 65 plus

Cross en todos los grupos
etarios salvo + 65 afios

18-29 afios 27%
30-39 afios 24%
40-49 afos 23 %
50-64 afios 21%

+65 afos 5%
Sexo Sin diferencias Hombres 51%
significativas Mujeres  49%

Nivel Cultural Buen nivel de educacién Estudios secundarios /

universitarios

Nivel Econémico

Altos ingresos

Lugar desde donde se
conectan

Preferentemente desde la
casa

52-55% desde la casa
28-30% desde el trabajo
20% desde cualquier lugar
(cibercafés, bibliotecas, etc.)

Tiempo que pasan
conectados

7-8 horas por semana
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Los dos factores determinantes mas importantes en la difusion de las
tecnologias digitales, incluso en los paises desarrollados, son el nivel de
ingreso y nivel educacional (figuras 18, 19, y 20). A estos se superpone una
diversa utilizacion por grupo de edad (figura 21). Las desigualdades (brechas)
digitales se encuentran a diferentes niveles:

Interregional - entre los paises en desarrollo y las naciones
industrializadas

e Regional - entre los paises mas ricos y con mayor estabilidad
econdmica y las naciones menos desarrolladas

e Nacional - entre zonas urbanas, particularmente las ciudades
mas importantes que tipicamente monopolizan una porcién
desproporcionada de recursos de TIC, de salud, y
educacionales y las areas rurales, en las que las
infraestructuras fisicas, de comunicacion y de salud son mas
precarias

e Organizacional - entre las empresas grandes que tienen
mayores posibilidades de acceso al capital y las pequefas y
microempresas que constituyen la mayoria el América Latina y
el Caribe

¢ Individual - donde el estrato socioecondmico del individuo tiene
alto grado de correlacion con el acceso a oportunidades
educacionales y de empleo, asi como también a una atencion
sanitaria adecuada

El entorno social esta teniendo, ademas, una indudable influencia con
consumidores cada vez mas acostumbrados a la utilizacion de medios
electrénicos de pago y de gestion a través de Internet, propiciados por sectores
como la banca, el transporte y el turismo. En esta linea, el crecimiento
exponencial de usuarios conectados a Internet influira en el desarrollo de
tecnologias, aplicaciones y usos para el segmento especifico de la e-Salud.

Durante los ultimos cuatro afios, diversas compafiias de estudios de

mercado han realizado estudios para conocer el nimero de personas que se
conectan para buscar informacién sobre salud en la Internet. Un estudio
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publicado en marzo de 2002 sobre cuatro paises, determin6 que en los EE.UU.
existen 110 millones de personas que buscan regularmente informaciones de
salud en la Internet, 48 millones en Japo6n, 31 millones en Alemania, y 14
millones en Francia. Cuando el publico requiere informacion de salud utiliza
sitios especificos de una enfermedad (por ejemplo Oncology.com o MSWatch)
0 motores de busqueda generales (como Yahoo o Altavista).

Un numero de estudios internacionales coinciden en sefalar que mas
de un 40 % de las busquedas de los internautas son sobre temas de salud. Las
mujeres utilizan la red al igual que los hombres; sobre todo buscan informacion
de salud referida a sus hijos y padres. Los pacientes buscan principalmente
acceso directo al médico y la precision, profundidad, y credibilidad en los
contenidos de los portales de salud. En una encuesta realizada en Espafia por
Egalenia.com a mas de 500 personas sobre las consultas de salud en Internet,
se obtuvo como resultado que los temas de salud que mas interesan a los
usuarios son estado de la salud en general con un 14,4 %, cancer con 13,5 %,
nutricion con 9,5 %.

Dentro del conjunto de la poblacion, las personas afectadas de
problemas de salud y que buscan mejoras en la accesibilidad a los cuidados de
salud y a la gestion de enfermedades cobran especial relieve como usuarios
potenciales de aplicaciones de e-Salud. En el andlisis de los potenciales
visitantes, no debemos también olvidar el impulso procedente de los grupos de
ciudadanos sanos por aplicaciones especificas via portales de informacion.

Entre los potenciales clientes de la e-Salud, un importante grupo esta
conformado por personas de la tercera edad que se identifican como mayores
consumidores de recursos sanitarios. Este grupo como ya demostramos es en
el cual la penetracién de computadores e Internet es todavia muy baja, lo que
va a suponer el desarrollo de nuevas herramientas que faciliten la incorporacién
de este grupo a las nuevas tecnologias. En este sentido, se apuntaron como
nuevas posibilidades el desarrollo de aplicaciones en el campo de dispositivos
moviles y la television digital.

4.3. ¢Qué quieren de la Red los pacientes y
otros interesados?

Existe una poderosa interrelacién bidireccional entre los sitios de salud
electrénica y el publico que accede a ellos, ya sea por la influencia que ejercen
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dichos sitios sobre su comportamiento y actitudes, como por las reacciones que
generan y las exigencias, temores y desconfianza que ese mismo publico tiene
en los sitios [45]. En los paises mas desarrollados, los pacientes pueden
clasificarse en cuatro categorias de acuerdo con su actitud hacia el médico
tratante el uso de la Web:

e Sumisos (8% de los pacientes). Confian enteramente en la
informacion y decisiones de su médico tratante

e Informados (55 %). También confian enteramente en las
decisiones de su médico tratante, pero acceden a la Web para
aprender mas sobre el diagnéstico efectuado por su médico o
sobre el tratamiento recetado, para no importunar al médico
con preguntas

e Comprometidos (28 %). Estos pacientes se consideran a si
mismos como socios de su médico en lo que se refiere a las
decisiones sobre el cuidado de su salud. Antes y después de
las visitas, buscan informacién en la Web para discutir con su
médico, pero todavia confian en él para tomar la decision final

e Controladores (9 %). Estos pacientes se sienten mejor
controlando ellos mismos el cuidado de su salud. Usan la
informacion en linea para auto diagnosticarse antes de la visita
al médico, determinan qué tratamiento quieren y sugieren a sus
médicos que se lo administren.

Estudios indican que los pacientes, cuanto mas usan la Web para
blusquedas de temas de salud, tanto mas responden con una accién a dicha
blusqueda tal como preguntar al médico tratante sobre temas mas especificos,
sugerir al médico diagnéstico sobre enfermedades especificas, o solicitar
tratamientos especificos. Pero a pesar de todo, pareciera que existe una
tendencia de los pacientes mas activos en lo referente al cuidado de su salud,
gue a su vez son los que tienen enfermedades mas severas, a recurrir
permanentemente a determinados sitios, en especial a los sitios de
enfermedades especificas, por lo que se podria llegar a estos pacientes mas
valiosos a través de estos sitios. Esto, si bien puede tener un efecto beneficioso
por la posibilidad de inducir al paciente a tomar actitudes mas activas sobre su
enfermedad, también puede prestarse a manipulaciones de la actitud del
consumidor — por ejemplo, las compafiias farmacéuticas podrian derivar las
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ventas a una nueva terapéutica, simplemente induciendo a los pacientes a
proponer investigaciones diagnésticas y a pedir productos por su nombre o
categoria.

Los sitios de enfermedades especificas son un atractivo para pacientes
de los grupos en que la consulta a la Web determina la forma de relacién con el
prestador. Si continda la tendencia al crecimiento de estos grupos, debiera
esperarse una migracion a sitios de salud mas especializados y especificos, lo
gue obligara a los distintos actores del campo de la salud a redisefiar sus
estrategias de presencia en la Web. Sin embargo, por ahora, el vehiculo
dominante para llegar en linea a los pacientes continda siendo los directorios y
los motores de busqueda.

Es importante considerar la posibilidad de que las compaiiias
farmacéuticas, administradoras de salud, clinicas y hospitales, integren la
salud electronica en sus estrategias de marketing. Las organizaciones del
mercado de la salud deberan comprender la forma en que buscan los
pacientes, dénde los conduce dicha blsqueda, cudles caracteristicas del sitio
inducen nuevas visitas. Para ello, deberan tener en cuenta los siguientes
elementos:

e Incluir la salud electrénica en el contexto de la estrategia global
de negocios

e Las ofertas en linea son soélo una parte de la estrategia general
de negocios y deben seguir sus reglas generales, a saber, el
estudio del comportamiento de los pacientes que se busca
influir y los obstaculos existentes, antes de decidir la estrategia
a seguir

o Identificar al segmento de pacientes al que se quiere dirigir la
estrategia de Web para cumplir con sus necesidades y
comportamientos especificos

e Las organizaciones del mercado de la salud invertiran mayores
recursos en los grupos que mas consultan sobre salud y de los

gue se puede esperar una respuesta mas intensa

e Estudiar los factores que inciden sobre frecuencia, tiempo de
consulta en linea, y la intensidad de la respuesta. Los mas
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importantes son el tipo de enfermedad y el nivel de gravedad (a
mayor gravedad, tanto de la enfermedad como de su
intensidad, mas consultas y mayor intensidad de la respuesta)

e Adecuar las estrategias de desarrollo de trafico en linea a las
necesidades y comportamiento del publico objetivo

4.4. Lacuestion de privacidad y proteccion de
los datos personales

Los usuarios estan dispuestos a proporcionar informacién personal a
los sitios de Internet si es utilizada para mejorar la experiencia en linea, no es
compartida sin autorizacion, y no se abusa de ella subrepticiamente. Una
preocupacion generalizada de los navegantes de la Web se refiere al peligro
potencial de la invasion de la privacidad que puede representar Internet [47,
48].

La Internet provee un gran numero de servicios al consumidor de salud,
pero aquellos servicios que mas busca o utiliza el publico son justamente
aquellos sobre los que el respeto de la privacidad despierta mayores dudas.
Muchos buscadores de informacion de salud también estan preocupados por la
posibilidad de que las compafiias de seguros utilicen los datos personales de
salud para limitar las coberturas de salud, o por la posibilidad de que los
empleadores usen esa informacion para limitar las oportunidades de trabajo. El
acceso a la historia clinica en linea, ya sea en forma personal o restringida al
médico tratante, es considerada como el mayor riesgo de invasién a la
privacidad.

Un namero de variables influye en forma negativa sobre la voluntad de
los consumidores de remitir sus datos a los sitios Web [47], principalmente, la
existencia de vinculos que comparten la informacion con los anunciantes o
patrocinadores de la pagina. Cuando se les pregunta a los usuarios cudles son
sus temores respecto al peligro de invasion de la privacidad:

o 59% responde “que alguien entre en forma ilegal ("hacking") en
mi informacién de salud personal”

o 65% dice “que alguien distinto al destinatario de mi correo
electrénico lea mi correspondencia”
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75% por ultimo expresa: “que el sitio al que yo entrego mi
informacion de salud la comparta con terceros sin mi permiso”

A medida que Internet es usada en forma mas amplia, disminuye la
desconfianza de los usuarios a revelar cierto tipo de datos personales como
parte del proceso de registro a un sitio:

80% de las personas aceptan revelar su direccién de correo
electrénico, nombre, y sexo

72% su color predilecto (algo usado por los especialistas de
marketing de Internet para personalizar los “banners” y
hacerlos mas atractivos para usuarios individuales)

66% su raza
55% su direccion

18% de los usuarios generales de Internet y el 21 % de los que
usan buscadores de salud estan dispuestos a revelar
informacion personal de salud, a cambio de un servicio Web
mas personalizado

El celo por resguardar estos datos es superado soélo por el
cuidado puesto en resguardar el nimero de la tarjeta de crédito
(s6lo el 11 % estéa dispuesto a revelarlo)

Las cifras cambian drasticamente con respecto a la aceptacion que
tienen los usuarios ante el hecho de compartir sus datos con terceros:

90% acepta proveer su direccion de correo electronico;
18% acepta que el sitio Web las comparta con terceros;

18% de usuarios dispuestos a revelar informacién personal de
salud;

3% acepta que ésta sea compartida con terceros.
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Es notable que a pesar de esto las “cookies” (archivos de texto
almacenados en la computadora del usuario que rastrean las visitas a la Web)
sean ampliamente aceptadas ya que 84% de los usuarios generales de Internet
y el 89% de los buscadores de informacién de salud conocen las “cookies” y
sus funciones y solamente 4% de ellos configura sus navegadores de Web
para rechazar las “cookies” en forma automatica.

e Sin embargo, existen algunas medidas para aumentar la
disposicion del usuario a remitir datos al sitio Web y eliminar
sus temores:

e Recomendacion del médico tratante

e Politica de privacidad del sitio Web que establece la
obligatoriedad de no compartir los datos con terceros

e Control individual sobre la distribucién de la informacién

A pesar de la preocupacion sobre el resguardo de la privacidad en
Internet, la mayoria de los usuarios no sabe si existen o no leyes que los
protejan, quién debiera ser el responsable de tal proteccion, y como esta
debiera efectuarse. Los usuarios en general responden favorablemente a
politicas claras de proteccién de la privacidad de su informacién personal. Sin
embargo, si existen tales politicas en el sitio Web, es necesario hacerlas
conocer mejor — solamente 14% de los buscadores de informacion de salud lee
siempre las politicas de privacidad y de ética de los sitios Web, 21% las lee a
menudo; 36% las lee a veces; y 29% muy rara vez o nunca. Cuando se
pregunta a los usuarios de Internet cuales son los sitios que a su juicio
resguardan mejor su informacion personal de salud, no hay consenso, pero los
gue obtienen las cifras mas altas de confianza del usuario son los sitios de
centros de excelencia, organizaciones académicas, instituciones publicas y las
asociaciones médicas y los que merecen menos confianza son los portales de
salud y las farmacias en linea [47, 48].

4.5. Impacto de e-Salud en el comportamiento de los
profesionales de la salud

Los médicos se conectan para temas relacionados con su profesion,
siendo las aplicaciones mas utilizadas el correo electrénico y las basquedas de
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informacion bibliografica sobre temas clinicos, sobre todo mediante el acceso
en linea a bases de conocimiento. También es muy apreciado el acceso al
texto completo de revistas en edicién electrénica, por el adelanto en relacion
con la disponibilidad de nimeros impresos y la facilidad de acceso comparado
con el sistema tradicional de relacion presencial en la biblioteca.

Para muchos profesionales, el acceso a las bases de datos por Internet
les ha ampliado la posibilidad de trabajar siguiendo las pautas de la medicina
basada en la evidencia. Una reciente encuesta del Boston Consulting Group
llevada a cabo en 400 médicos en todo el territorio de los EE.UU, revela que la
utilizacion de esta herramienta esta siendo ampliamente extendida, entre otros
usos para:

Incrementar conocimientos médicos

e Efectuar consultas sobre temas especificos a bases de datos

e Investigacién

e Mejorar su propia formacion

e Intercambiar experiencias con colegas de todo el mundo

Existe un nimero creciente de proveedores de servicios de Internet y

de portales orientados a profesionales sanitarios. Entre los promotores de
dichos portales se encuentran asociaciones Yy colegios profesionales,
instituciones sin fines de lucro, industria farmacéutica y de productos sanitarios,
y empresas en la red. Ejemplos de recursos profesionales en la Web bien
establecidos son:

e Educacion médica y educacion médica permanente

e Versiones electrénicas de revistas médicas

e Atlas médicos

¢ Informacién sobre ensayos clinicos

e Informacién farmacéutica
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e Guias de practica clinica
e Forums en linea

Existe la percepcion de que los profesionales sanitarios se muestran
muy favorables a todo aquello que se refiera al uso de los recursos de la red
como fuente de informacién, pero no en incorporar estas herramientas a su
labor asistencial, sefialdndose que su utilizacién esta mediada por la duda de
su incidencia en el mejoramiento del ejercicio profesional. Se percibe con
claridad la proliferacién de acceso a los servicios de documentacién e
informacion profesional, pero solamente mas recientemente se vislumbra algo
similar en las otras ofertas de servicios, lo que indicaria que existe todavia una
dificultad de percepcion de sus ventajas 0 aceptacion por parte de los
profesionales. En los dltimos afios ha aumentado significativamente el uso de
sistemas informaticos por parte de los médicos, para funciones administrativas
tales como reserva de turnos, verificacion de datos de paciente, interconsulta y
para algunas aplicaciones clinicas, pero la situacién aun esté lejos de explotar
las capacidades potenciales que ofrecen las tecnologias disponibles.

Esta situacion parece estar cambiando rapidamente. En algunos
estudios prospectivos como HealthCast2010 se estima que mas del 20% de las
consultas se podrian eliminar usando Internet para facilitar la comunicacién de
los pacientes con los médicos. Segun este mismo estudio prospectivo, se
considera que los médicos invertiran mas del 30 % del tiempo en el uso de
herramientas basadas en Web.

La utilizacion de Internet por los médicos es mucho mas que simple
pasatiempo 0 una actividad que interesa solamente a un pequefio grupo
tecnofilo [49]. Segin un estudio llevado a cabo por Harris Interactive, el nimero
de médicos asistenciales que estan conectados ya sea desde su casa,
consultorios, o instituciones en las que trabajan, va en aumento. Los médicos
que trabajan en instituciones utilizan la Internet con mas frecuencia para tareas
tanto clinicas como administrativas, y la mayoria de los médicos se conectan
diariamente. En los dltimos 13 meses, la proporcién de médicos que trabajan
en organizaciones que tienen Websites aumento6 de 25% a 40%. La utilizacion
de la Web por los médicos en los EE.UU. se caracteriza por [50]:

e En lugares de trabajo asistencial es del 40%

e En sus consultorios del 56%
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e En sus casas del 87%
e El 7% de los médicos no se conectan desde alguna parte

e EI42% de los médicos trabaja en lugares asistenciales que
tienen Website

e EI55% de los médicos utiliza el e-mail para comunicarse con
sus colegas

e EIl 33% con sus asistentes
e EI 13% con sus pacientes

Esta proliferacion posibilita que tanto las compafiias farmacéuticas
como los servicios de salud mantengan una estrecha relaciébn con los
profesionales, invirtiendo ingentes sumas en atraer a este activo grupo.
Progresivamente, estas empresas van trasladando parte de su inversion en
medios fuera linea a sistemas en linea. Un estudio realizado por la Asociacion
Médica Americana (AMA) revela que casi mitad de médicos siente que la
Internet ha producido un gran impacto en su préctica. La influencia creciente de
Internet en la medicina clinica ha producido un aumento en la frecuencia y la
duracion del uso de la red por los médicos. El estudio comprendié una muestra
de 977 médicos en los EE.UU. entrevistados entre agosto a diciembre del
2001. Segun la encuesta, los hallazgos salientes revelan las siguientes
tendencias [51]:

El uso de la Web por los médicos es mas frecuente — dos
tercios de los médicos en linea tienen acceso diario

e Se produjo un aumento del 24% desde que 1997

¢ Los médicos que usan la Web han aumentado las horas de
permanencia en linea — el promedio de horas que un médico
usa Internet por semana aumenté de 4,3 en 1997 a 7,1 en

2001

e Se anticipa un crecimiento adicional en el nimero de horas
conectados en la Web segun las declaraciones de médicos que
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esperan usar Internet con un promedio de 9,6 horas por
semana durante los proximos 6 meses

e Aproximadamente 3 de 10 médicos que usan Internet tiene
actualmente un sitio Web

e Un analisis de los especialistas médicos que usan Internet
revela que ese desarrollo de sitios Web predomina mas entre
especialistas en obstetricia/ ginecologia y medicina interna

e El acceso a la informacién cambia sensiblemente el modo en
que el profesional prescribe, sus instrumentos diagnoésticos y la
calidad de la prestacion en si misma

El problema de la confidencialidad de los datos y de la seguridad de la
Red es uno de los factores criticos de la ambivalencia de los profesionales
sanitarios ante la Internet y uno de los argumentos esgrimidos por dichos
profesionales, en relacion con la utilizaciébn de aplicaciones implicando el
intercambio electronico de datos médicos de pacientes.

Solo el 14% de los médicos en el EE.UU. utiliza correo electrénico para
algun tipo de accién que contenga informacién clinica de sus pacientes, tales
como interconsultas con colegas o recetas con prescripciones. Un 39 % no lo
hace aln pero dice que lo haria si la seguridad y privacidad de las
comunicaciones y de los registros médicos estuvieran garantizadas. Se sefiala
la importancia de proveer a los profesionales, hospitales, centros de
diagnostico y laboratorios con sistemas de correo electronico y registros
médicos seguros y protegidos. Cuando estos sistemas estén ampliamente
disponibles se habra eliminado una de las principales barreras de la
transferencia de informacion clinica.

Muchos comprenden el valor de tener pacientes mejor informados pero
al mismo tiempo existe preocupacion por la posible pérdida de control en la
relacién con ellos. La cultura médica es conservadora y especialmente cauta en
lo que se refiere a tecnologias que puedan modificar la relacion médico-
paciente.
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4.6. Nuevas oportunidades de negocios

Es de dominio publico las importantes sumas de dinero que las
compafiias farmacéuticas invierten en promocion, tratando de llegar a los
médicos con sus productos. Se estima que en el ambito mundial 13 mil millones
de U.S. délares fueron destinados en el afio 2001 a acciones de marketing
tradicional — revistas, visitadores, congresos, etc. Solo el 1% de esta suma ha
sido destinada a estos promisorios nuevos canales.

No se trata de un mero reemplazo de una estrategia de marketing por
otra, se trata de redefinir los objetivos, los métodos, las herramientas, dentro de
un marco totalmente distinto. Tampoco se trata de contraponer un método a
otro. Las principales caracteristicas de este nuevo sistema son
complementariedad, optimizacion de recursos, integracion en un marco de
accion que resulte en el reforzamiento de las singularidades de cada medio. Un
ejemplo de esto es la implementacion de sitios que extiendan los beneficios del
contacto personal con el representante de ventas a la posibilidad de requerir
informacion ampliada sobre nuevas drogas, solicitar muestras, pedir literatura
sobre temas especificos, etc. Parte integrante de esta estrategia es facilitar al
médico la educacion médica continua (EMC) a través de cursos en linea,
sistemas de aprendizaje electrénico, la difusion de la informacién generada en
congresos médicos presenciales y congresos virtuales que permitan el acceso
a eventos de los profesionales [52].

Los sistemas de prepago y seguros de salud se enfrentan a una
situacién similar, debiendo redefinir sus estrategias mas alla de los esfuerzos
para convencer a los médicos de llevar registros electronicos, manejar los
reclamos, controlar abusos en practicas médicas y otras herramientas
netamente administrativas. Las mas grandes empresas norteamericanas
reportan que un promedio del 7% de su facturacién proviene del comercio
electrénico. Los planes de salud por su parte obtienen solamente 1% de su
facturacion a través de la Red.

Las empresas mas importantes de salud planean invertir el 8,4% de su
facturacién en tecnologia informética. Mas de la mitad de esta inversién se
destinara a iniciativas de comercio electrénico. Como resultado de esta
inversion, los planes de salud esperan elevar los ingresos actuales por
comercio electronico de 0,6% de la facturacion total a 7,4% en el 2006.
Deberan generar un cuidadoso andlisis del impacto de la necesidad del
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profesional de acceder a la informacion, desarrollando planes que se alineen
con las estrategias de las compaifiias farmacéuticas en esta misma materia.
Aunque hasta el momento son pocas las empresas de salud que han
incorporado herramientas de e-Salud, se espera un aumento de las inversiones
en aplicaciones que permitan aumentar las ganancias.

Los vendedores de software y servicios deberan ajustar las soluciones
a la idiosincrasia del sector de la salud para conseguir compartir una parte del
mercado. La mayoria de las empresas de salud invertiran en servicios de
consultoria e implementacion. Esta expectativa de inversién hara que los
vendedores de tecnologia creen, en el corto plazo, oportunidades especificas
para el sector de la salud.
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Seccién 5. Informaciéon en medios virtuales
de comunicacion

Obijetivos de aprendizaje

Deseamos que la lectura de esta seccién permita:
e Ofrecer una revision de maximo nivel de los esfuerzos clave para
desarrollar estandares de calidad y éticos para la informacion médica en
Internet

e Destacar puntos clave de los enfoques tomados por diferentes iniciativas

e Describir algunos problemas relacionados con el desarrollo y la ejecucion
de estandares para la informacién médica en Internet.

Esquema conceptual

e Informacion Médica
- Calidad de la Informacién
- Autorregulacion y Estandares de Calidad
- Codigos de Conducta

¢ Flujo de datos que traspasan fronteras
e Medicina Basada en la Evidencia
e  Administracion del Conocimiento

5.1. Introduccion

Se consideran problemas reales el crecimiento masivo de la
informacion relativa a la salud en Internet, su naturaleza global y sin fronteras,
el cambio en las relaciones entre los diferentes participantes y la ausencia de
garantia de calidad de la informacion.
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Una respuesta para muchos de estos temas ha sido la floreciente
produccion de cédigos de conducta, bases de conocimientos revisadas por
pares y desarrolladas por numerosas organizaciones que intentan cuidar la
calidad de la informacién médica, y la regulacién de las transacciones
electrénicas.

El hecho de que haya diversos desarrollos demuestra que no hay un
Unico punto de vista sobre "que deberia ser lo correcto”. Se describen una serie
de iniciativas de autorregulacién para la calidad de la informacion y la ética
sanitarias, desarrolladas principalmente en el mundo de habla inglesa. Los
principios que se destacan a continuacion pueden ser aplicables en
Latinoamérica.

Sin embargo, debe advertirse que todas las iniciativas surgen de la
visiéon occidental tradicional de la salud y de la informacion relativa a la misma.
Esto es particularmente notable cuando se menciona la evidencia. La
inspeccién de las iniciativas de calidad que se originan en organizaciones de
paises en desarrollo puede ofrecer una perspectiva diferente. Ninguna de las
iniciativas aborda explicitamente los problemas y necesidades de las
comunidades que todavia tratan de ponerse al corriente, estan despojadas o
son ajenas a la revolucion informética, debido a la pobreza, la carencia de
acceso a los contenidos y conectividad, o la capacidad de producir y difundir
informacion sanitaria.

5.2. Calidad de lainformacion en la Web
Segun el estudio llevado a cabo por la Organizacion Mundial de la
Salud [53, 54] las iniciativas de calidad usadas como ejemplo y como referencia
cumplen con uno o mas de los siguientes criterios:
¢ Lainiciativa es una expresion de un mecanismo autorregulador
e Tiene una cantidad razonable de defensores

e Presenta diversidad de filosofias, enfoques y procesos

¢ Tiene algun valor histérico respecto a los estandares de calidad
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e Tiene un alcance mayor que una audiencia nacional, excepto
cuando su alcance es un sector significativo de la industria de
la informacion sanitaria en Internet.

5.2.1. Situacion actual de la informacién de la salud en Internet

Hay una explosién de informacién disponible en Internet. Este aumento
no muestra sefiales de desacelerarse y las fuentes de dicha informacion son
numerosas y variadas. Internet ha sido el catalizador para el cambio profundo
que esta sucediendo en la relacion entre el clinico y su paciente, orientando el
acceso al conocimiento, y en consecuencia, al poder [55, 56].

Los nimeros varian y ninguno es muy preciso, pero se calcula que en
el presente hay mas de 100.000 sitios Web relacionados con la salud en
Internet. Los sitios varian desde los altamente académicos, publicaciones
cientificas en linea revisadas por pares, sitios de instituciones proveedoras de
salud y gubernamentales, hasta innumerables contribuciones individuales de
ciudadanos, pacientes y profesionales de la salud. Hay también, una cantidad
no medida de sitios relacionados con la industria, que una vez mas, abarcan
desde sitios de empresas farmacéuticas grandes y pequefias, a una multitud de
sitios comerciales que difunden informacién o venden productos y servicios de
manera variada y confusa.

Hay inquietud sobre como prevenir de perjuicios fisicos, mentales y
emocionales a las personas que usan Internet para buscar o recibir
informacion, productos y servicios médicos. La causa de estos perjuicios es la
informacion errénea, engafiosa, inapropiada, falsa, fraudulenta o para ventaja o
vanidad propia. Aparentemente, no hay una proteccion creible y ejecutable
para los ciudadanos con respecto a un dafio potencial en una gran cantidad de
sitios Web que ofrecen informacién sanitaria en la actualidad. Mientras hay
algun grado de proteccion por los mecanismos nacionales de regulacion, o a
través de la autorregulacion, esta modesta proteccion es limitada en el presente
[57].

Como vimos, mas de las tres cuarta parte de las personas que tienen
acceso a Internet la han usado como fuente de informacién sobre temas
sanitarios. Cada vez mas, Internet se vuelve un vehiculo para los proveedores
de soluciones, productos y servicios para promover sus ofertas. La calidad de
los sitios y su contenido son muy variables — algunos excelentes, algunos de
dudosa calidad informativa, con reclamos potencialmente peligrosos y con
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riesgo de exposicién de los ciudadanos a algin perjuicio. Incluso cuando la
informacion parece ser de alta calidad, puede causar un mal no intencionado a
los ciudadanos, de varias maneras y por varias razones:

e Barreras lingiisticas y de complejidad - jergas y lenguaje
natural

e Audiencia o contexto inapropiados - los sitios abiertos no
pueden regular quienes los visitan

e No disponibilidad de ciertos servicios o productos en diferentes
partes del mundo - por razones econdmicas, politicas o de
desarrollo

e Capacidad de los visitantes de los sitios para interpretar datos
cientificos

e Ausencia de precision y de evidencia para sustentarla

En el 2001, un estudio de la firma Rand, luego de analizar 20.000
paginas de informacion sobre la salud, concluy6 [58] que:

¢ Los mejores Websites en inglés eran mucho mejores que los
Websites en espafiol. Los Websites en espafiol eran mas
dispersos y tenian menos precision

e Casitodos los Websites en espafiol estaban escritos para
gente por lo menos con un nivel de educacién equiparable a 9
afios y 40% estaba escrito para un nivel universitario

e Mientras que los buscadores de informacion relevante en ingles
tenian una en cinco chances de encontrar la informacion
pedida, la asertividad en buscadores en espafiol era aun peor.
En estos el consumidor tenia solamente una en ocho chances
de encontrar la informacion indagada

5.2.2. Las respuestas a la cuestion de calidad de la informacién

Una respuesta para muchos de estos problemas ha sido la floreciente
produccion de codigos de conducta por numerosas organizaciones que intentan
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tratar la calidad de la informacion relativa a la salud. Todos estos cddigos
tienen como objetivo primordial, la proteccién del ciudadano, y algunos tienen
un objetivo secundario, el de proteger el "buen nombre" corporativo, logrando
asi el éxito en la competencia basada en la calidad. Estas iniciativas derivan de
diferentes filosofias, y aplican diferentes enfoques y procesos.

Se describen a seguir las iniciativas de calidad mas importantes para la
informacion médica en Internet hasta fines del 2001. Adoptamos la definicion
de informacién médica del "e-health code of Ethics" (c6digo de ética de la e-
Salud): "La informacion médica incluye la informacion para mantenerse bien,
prevenir y manejar la enfermedad y tomar otras decisiones relativas a la salud y
a la asistencia sanitaria. Incluye informacién para tomar decisiones sobre
productos y servicios médicos. Puede ser en la forma de datos, texto, audio y/o
video. Puede incluir programacion e interactividad".

Se emplearan los términos "Internet médica”, "informacion médica de
Internet" o “informacién médica", refiriéndose ampliamente al uso de las
tecnologias de informaciéon y comunicacién para crear, suministrar o recibir
informacion médica, con una referencia particular a las tecnologias de Internet.

La autorregulacién de Internet médica, es todavia un motor poderoso
en la blsqueda de estandares de calidad para la informacion médica en
Internet. Cuando las iniciativas tienen un nimero razonable de defensores, los
problemas de soporte y mantenimiento son importantes, tanto como la
necesidad de equilibrar el contenido presentado, cualesquiera sean los
enfoques utilizados.

La mayor parte de las iniciativas de las que se extrajeron las ideas
clave tienen un alcance internacional (Health in the Net Foundation Code, e-
Health Code of Ethics, Federacién Internacional de Asociaciones de
Fabricantes Farmacéuticos, etc.). Como ejemplo de proyectos nacionales, el
proyecto MedCERTAIN esta clasificado como de alcance regional en vista de
su base y financiaciébn europeas, y aspira a convertirse en un estandar
internacional. Otro ejemplo es el cédigo de conducta de la Asociacién Médica
Americana (AMA). Aungue esta proyectado para cubrir los sitios bajo el control
de la AMA, también establece que puede ser utilizado por cualquier sitio
médico.

Se comentan las caracteristicas de calidad, tales como la adhesion a
los Cddigos de Conducta, el uso de certificaciones de terceras partes y
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cualquier evaluacion basada en herramientas — por ejemplo, cuestionarios que
se completan a mano, o software interno que automaticamente le da acceso a
los atributos de calidad del sitio utilizado. Los desarrollos cambian rapido de
manera que el material pudo haber sido el correcto sélo en el momento de su
escritura, pero los principios permanecen por un plazo mas extenso.

Los proyectos examinados para generar un estudio de la Organizacion

Mundial de la Salud [53] sobre el tema son:
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e-Health Code of Ethics (eHCE)
Etica de la Internet Médica (Hi-Ethics)
URAC Programa de Acreditacion de Sitios Web de Salud

MedCERTAIN (MedPICS Certificacion y Clasificacion de
Informacién Médica Confiable y Evaluada en la Red)

TNO Informacién y Comunicacién Médicas de Calidad (QMIC)
Cédigo HON (Fundacién Salud en la Internet)

Criterios de Calidad de la Comunidad Europea para los Sitios
Web Relacionados con la Salud

OMNI Organizacion de Informacion Médica en Red

DISCERN: un cuestionario de ayuda que permite a los usuarios
evaluar la calidad de textos en la Web

Asociaciéon Médica Americana (AMA): Directivas para los Sitios
de Informacién Médica y Sanitaria en Internet: Los Principios
gue Gobiernan a los Sitios Web de la AMA

Asociacion Inglesa de Internet de Asistencia Médica (BHIA por
sus siglas en inglés): Estandares de Calidad para la
Publicacién Médica en la Web
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e El Grupo Cumbre de Trabajo Médico "Criterios para la
Evaluacion de la Calidad de la Informacién Médica en Internet"
- 1Q Tool

e La Federacion Internacional de Asociaciones de Fabricantes
Farmacéuticos (IFPMA por sus siglas en inglés): Cédigo de
Comercializaciéon

El bloque inicial de todas las iniciativas es un conjunto de criterios de
calidad. Estos conjuntos de criterios varian desde una simple perspectiva de
sentido comin y el enfoque de publicaciones cientificas por revision por pares,
hasta extensos y elaborados conjuntos de criterios de calidad.

Vale la pena recalcar que todos los conjuntos de criterios de calidad
derivan de raices muy similares, y que sélo difieren en el lenguaje y expresion
de dichas raices. Estas raices son los principios de honestidad, privacidad,
confidencialidad, precisién, difusion, procedencia, consentimiento, exhibicién, y
responsabilidad.

Los desarrolladores de las iniciativas eligen diferentes mecanismos
para transformar estos conjuntos de criterios de calidad en programas de
gobierno de informacién médica de Internet. Superficialmente, estos “conceptos
clave” parecen ser muchos. Sin embargo, una observacion mas detallada,
revela que estos mecanismos clave pertenecen a uno de tres mecanismos
subyacentes:

e Cddigos de conducta/ética - basados en principios de conducta
ética y conjuntos de criterios de calidad. Los cédigos de
conducta confian en la autocertificaciébn mediante sitios Web
participantes. Este proceso de autocertificacion, no es nada
mas que una proclamacion o promesa que tiene poca
capacidad de ejecucion.

e Certificacion de terceras partes - requiere una validacion
recurrente del cumplimiento de un conjunto de estandares.
Estos, pueden o no estar basados en algunos codigos de
conducta y ética. En todos los casos, la certificacion de
terceras partes requiere del pago de tarifas para la empresa
gue extiende el certificado.
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e Evaluacion basada en las herramientas - esta basada en su
mayoria, en un cuestionario predefinido, que produciria un
cierto "puntaje de calidad" para el contenido que esta siendo
evaluado. En primer lugar esta dirigido a los ciudadanos, que
buscarian la herramienta particular para evaluar la calidad de
un sitio determinado.

La tabla 7 presenta los aspectos positivos y negativos de los tres
mecanismos principales para evaluar y reconocer la calidad.

5.2.3. Problemas de implementacion y de ejecucién

Los siguientes problemas arrojan dudas sobre la capacidad de las
diversas iniciativas de calidad para sobrevivir en un medio que, en gran parte,
no esta regulado y con frecuencia es anacronico.

e Sobrecarga de trabajo- sobre los generadores y consumidores
de la informacion médica. Estas sobrecargas estan
consideradas como una seria amenaza para el soporte y
mantenimiento de los estdndares de calidad.

e Difusiébn y mantenimiento - la capacidad de las organizaciones
patrocinadoras de las iniciativas de calidad para mantener sus
iniciativas actualizadas puede ser vulnerable con relacién a la
escasez de financiacién tanto para las organizaciones
voluntarias y sin fines de lucro, como para las organizaciones
con fines de lucro y basadas en tarifas. Esto se acentla en
épocas de cambios veloces en la Internet médica asi como por
los altibajos del mercado que afectan negativamente las
contribuciones ya sean por donaciones o por ganancias de
membresia.

e Financiacion - la mayoria de las iniciativas confian en la
donacién y subvenciones para mantener y desarrollar su
trabajo. Esto las hace vulnerables a las condiciones fuera de su
control como minimo, y a una potencial influencia incorrecta en
el peor de los casos.
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Tabla 7. Ventajas y desventajas de los tres mecanismos clave
en la garantia de calidad de la informacién en la Web

Mecanismo Ventajas Desventajas
- Usualmente desarrollados con - Falta de vinculo con la
una amplia participacion Implementacion
- Creacion de consenso Util de - Posibilidad de abuso y para la
participantes mala interpretacion de principios
- Adaptables a la interpretacion - Requiere cambios
especifica del sector organizativos no especificos
T - Pueden actualizarse tanto ue son dificiles de medir
Codigos de COMO sea necesario con - ?Dificultad ara medir su
conducta P

relativa facilidad

- Pueden implementarse por
cualquier organizacion, grande
0 pequefia

- Creacion de sinergia entre los
objetivos corporativos y los
entornos éticos

utilizacién por los sitios Web y los
ciudadanos

- Dificultad para medir su
efectividad

Certificacion
de terceras
partes

- Ofrece validacién y revalidacién
independiente

- Puede ser objetiva

- Obliga al cambio organizativo
en términos de cultura ética,
auditoria y responsabilidad

- Obliga a ofrecer educacion

- Criterios claros que sean
consistentemente aplicados.

- Relativamente facil medir su
utilizacion (en el caso de
programas con tarifas por el
servicio)

- Puede usarse como un
diferenciador de calidad

- Altos costos para los
proveedores

- Exclusién de pequefios
proveedores por los costos o por

los cambios organizativos
requeridos

- Indiferencia de los usuarios
(“no sé, no me importa”)

- Ambivalencia de los
proveedores (“no me importa,
no puedo hace nada”)

- Su ejecucién cuanto como
sancion con el retiro de la
acreditacion: impacto débil

- Trabajo y recursos intensivos
en el caso de la revisién y
certificacion manual (por €j.
MedCERTAIN y OMNI)

Evaluacién
basada en
herramientas

- Consistencia en los procesos

- Imagen de objetividad
- Indiferencia de los usuarios
- Dificultad de medir su utilizacién
por sitios Web y ciudadanos
- Dificultad de medir su efectividad
- Una participacion estrecha
de expertos solamente en él
desarrollo de los
cuestionarios que subyacen a
la herramienta
- Un falso sentido de seguridad
- Dificultad de mantener la difusion
- Dificultad de establecer la
validez
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e Costos - las iniciativas que tienen mas probabilidades de
inspirar credibilidad son las que cuentan con certificacion de
terceras partes independientes. Aln asi, este proceso en si
mismo representa una carga financiera para la organizacion
gue lo desea, dado el alto nivel de tarifas que se cobran por las
acreditaciones / certificados, como asi también el costo de los
cambios organizativos requeridos.

e Captacion / compra - La mayoria de las iniciativas cuentan con
establecer una masa critica de compras. Todavia es dificil
evaluar el grado de captacion presente o futura para cualquier
iniciativa.

e Condiciones de mercado - Las condiciones predominantes del
mercado juegan un papel crucial en la determinacion de las
politicas corporativas. Hay un miedo real de que los altibajos en
el mercado afecten negativamente la calidad.Asi mismo, en
épocas de plenitud, los objetivos corporativos pueden estar
enfocados en otra parte. En el primer caso, la calidad y la ética
pueden ser plausibles de recortes. En el segundo caso, la
calidad y la ética pueden ser relegadas por la busqueda de
beneficios, a menos que sean consideradas como una ventaja
competitiva.

¢ Indiferencia o0 ambivalencia de los usuarios - los usuarios
necesitan interesarse, preocuparse, entender e implementar los
requerimientos de las iniciativas de calidad. Los usuarios
pueden ser conscientes e interesarse sobre la calidad de la
informacion médica, pero no preocuparse demasiado por hacer
lo que las diversas iniciativas les piden.

Todas las iniciativas de calidad discutidas aqui, estdn basadas en los
sistemas de autorregulacién que se aplican voluntariamente, y que tienen
mecanismos de ejecucion que confian en las ideas no muy convincentes de
autodeclaracion, autocertificacion o de retiro de acreditacion. La excepcion es
la iniciativa del programa de la Asociacion Médica Americana. Incluso cuando
la certificacion y revalidacién para terceras partes son requerimientos, parece
que la Unica sancion es el retiro de la acreditacion, lo que puede no ser muy
efectivo, o puede tener un débil impacto en el sitio en cuestion.
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Cualquier programa exitoso de calidad tiene tres elementos esenciales:
un conjunto de criterios de calidad de informacién médica; un ciudadano
educado, interesado y activo e instrumentos creibles de ejecucion. Estos tres
elementos deben tomarse en cuenta en cualquier desarrollo futuro y en la
implementacion de estandares de informacion médica.

La mayoria de las iniciativas estan dirigidas a los ciudadanos como los
beneficiarios fundamentales, sin reconocer la escala y los desafios practicos de
los problemas de educar a los ciudadanos y los diversos niveles de habilidades
de valoracion critica. Tal enfoque sobre los mismos ignora a los demas
participantes en la matriz de la informacion médica, como los proveedores de
servicios clinicos, las comunidades de investigacion, instituciones publicas de
salud publica y los hacedores de politicas en todo el mundo, y descuida el
papel crucial de los médicos y otros trabajadores de la asistencia sanitaria,
como arbitros efectivos de la calidad de la informacion médica.

Salvo el Cdadigo de Etica de la e-Salud, MedCERTAIN y el Cédigo
HON, las iniciativas sélo se publican en idioma inglés. Esto no sélo limita los
beneficios a los ciudadanos que no hablan inglés, sino que ademas no permite
que los individuos que no manejan dicho idioma contribuyan a la formulacién de
estandares de informacién médica en Internet.

5.2.4. Brechas sobre las que hay que trabajar

Algunas de las brechas que necesitan ser tratadas en futuras iniciativas
de calidad son:

Definicién de calidad

e Lenguaje, terminologia, y barreras idiomaticas y de lectura
e Cargas, Soporte, Ambito, Alcance

¢ Dialogo significativo con autoridades y entidades reguladoras
fuera de la esfera de la Internet médica

e Programas estratégicos y operativos de corregulacion

e Caracterizacion y especificacion de la audiencia
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e Educacion de los proveedores

¢ Estrategias de auditoria para la utilizacién de programas de
calidad

e El sector seudo-sanitario

e El papel de los clinicos y otros profesionales sanitarios, como
intermediarios efectivos de la calidad de la informacién médica

Los problemas que rodean a la calidad de la informacion de salud en el
contexto de la Internet son muy complejos. El lote actual de iniciativas de
calidad de informacién médica en Internet revela muchas brechas que deben
tratarse. La mas seria es el volumen de informacion de contenido dudoso que
se presenta a los ciudadanos y el costo de implementar programas creibles de
provision de acreditacion y ejecucion. Es esencial trabajar sobre estas brechas
y realizar un analisis mas profundo con relacion a cualquier tarea futura de
desarrollo en el manejo de la informacion médica en Internet.

Se han sugerido un numero de acciones pero se reconoce que ellas no
son suficientes para avanzar en la busqueda de una calidad definitiva. Se
necesitan mas investigaciones para clarificar ain mas las complejidades de la
informacion médica en Internet. Son de especial interés los mecanismos de
gobierno que precisan abordar la calidad de los contenidos informativos y el
valor de la informacion.

La perspectiva Latinoamericana puede, definitivamente, contribuir
mucho en este proceso. Hay un requerimiento urgente de examinar las
necesidades aun apenas consideradas del mundo en desarrollo con respecto a
la calidad de la informacion, los productos, y los servicios de salud en Internet.
Esta revision incluiria la determinacion de si, o cémo, los estandares de calidad
pueden ayudar a los paises en desarrollo, especialmente cuando las agencias
de regulacion son débiles o no existen o cuando la regulacion es excesiva,
desinformada u onerosa. Otro problema es la definicibn del ambito a
considerar — las iniciativas de calidad en general no han tratado el problema de
la informacion relativa a las formas alternativas o complementarias de la
practica de la salud, fuera de la perspectiva cientifica y occidental de la
atencion médica.
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Existe la necesidad urgente de coordinar y armonizar los esfuerzos
empleados en la informacién médica de calidad en Internet. Esto se extiende a
los agentes clave, tanto en la autorregulacién como en los grupos reguladores,
e incluye organizaciones regionales e internacionales, la industria de los
productos de asistencia sanitaria, fundaciones con un interés explicito en la
informacion médica de Internet, intereses privados y corporativos, asi como la
representacion y participacion de ciudadanos y paises.

Hay una necesidad de liderazgo claro a escala global para lograr el
objetivo de una salud mejor para todos. Este liderazgo global precisa tomar las
siguientes medidas para asumir ese papel de liderazgo:

e Acercar a los agentes clave de los grupos pioneros y de las
corrientes principales

e Armonizar un marco global para los estandares de calidad para
la informacion médica de Internet

e Actuar como un recurso intelectual y de conocimiento técnico
para el mundo

e Ofrecer una correcta administracion para los estandares en
evolucion

¢ Laimplementacién de un programa para asegurar la
prevencion de perjuicios

e Salvaguardar los intereses de los ciudadanos y orientacion
hacia "el bien del publico global" y el beneficio de todos

e Ofrecer asesoramiento y guia imparcial, sin limitaciones
politicas o geogréficas

¢ Facilitar el dialogo entre las partes interesadas de

autorregulacion y las autoridades reguladoras hacia la creacion
de programas de corregulacién
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5.3. Latransferencia de datos y los temas limitrofes

La transferencia de datos ha aumentado en forma extraordinaria,
incluso a través de las fronteras nacionales y entre las diferentes unidades
politicas en un mismo pais. En el ciberespacio, los dominios geograficos se han
vuelto irrelevantes, pero aun existen algunas dificultades en la habilitacién de
los flujos de datos. Los organismos reguladores territoriales parecen reacios a
delegar responsabilidades en cibergrupos para administrar una regulacién
propia sobre el flujo de datos que traspasan fronteras. Para abordar estos
temas, se han definido numerosas formas de legislacién sobre privacidad y
proteccion de datos, junto con intentos de definir estandares para los procesos
de transferencia. Esta proliferaciéon ha causado algunos problemas que deben
ser considerados:

e Transferencia y procesamiento de datos por organismos
corporativos multinacionales, aquellos en proyectos de
investigacion internacional y los que operan en entornos de
telesalud;

e Proveedores de servicios tercerizados, por ejemplo, los
repositorios de registros clinicos, pueden reclamar una
restriccion en el intercambio con condiciones diferentes para
proveedores de dentro o de fuera de un pais;

e La dificultad encontrada por las autoridades en el control del
flujo de datos electrénicos. Es casi imposible "detener" la
comunicacioén electrénica a través de fronteras, pero se puede
invocar indirectamente la legislacion, como las leyes sobre
privacidad,;

e Las naciones emergentes tienden a preocuparse sobre la
manipulacién por parte de paises y regiones mas desarrollados
si se les otorga un acceso facil a sus datos.

Mientras los gobiernos, los blogues comerciales y los institutos de
investigacién tengan una mayor cooperacién, surgiran acuerdos pragmaticos
que puedan luego traducirse en estandares de facto, y de esta manera en
legislacion. Sin embargo, muchos organismos éticos y administrativos
contindian escrutando la situacion, y los flujos actuales ocurren sélo entre partes
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qgue estan de acuerdo. No surgira una solucion formal rapidamente, ya que el
trabajo entre organizaciones requiere de cambios culturales corporativos que,
por definicién, se consiguen lentamente.

Como ilustracion de los problemas a ser enfrentados, en 1995, el Comité
Nacional de los EE.UU. para CODATA (Committee on Data for Science and
Technology, un grupo interdisciplinario del Committee of the International
Council for Science, Paris), consideré los dilemas que afectaban a los datos en
los sectores cientificos, gubernamentales y privados:

e Restricciones fisicas entre paises
e Impedimentos basados en las diferencias de precios entre
paises y por transferencia de datos entre proveedores y

usuarios comerciales y académicos

e Medidas auto-proteccionistas para preservar los Derechos de
Propiedad Intelectual en las bases de datos

e Desafios técnicos y logisticos enfrentados por los paises
emergentes

¢ Limitaciones legales y requerimientos politicos

e Medidas tomadas para minimizar las amenazas percibidas a la
integridad de los datos si se permite un acceso multiple

Se plantean una serie de cuestiones fundamentales todavia sin
respuesta o consenso [59]:

e /Debe la actividad basada en la Web estar sometida
simultdneamente a las leyes de todas las soberanias
territoriales? ¢,O por ninguna?

e ¢ Debe el ciberespacio ser considerado un “espacio legal”?
e ¢ Para las transacciones de datos es mas comprensible
considerar el dominio del proveedor del servicio como el

"estado”, y no el lugar donde el usuario esta cuando inicia /
recibe la transaccion?
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e ¢Son las soluciones actuales de proteccion al consumidor y
antimonopolio aplicables al flujo de datos?

El flujo de informacién a través de las fronteras geograficas con
propdsitos médicos esta relacionado a la necesidad de la atencion médica que
se beneficia de una desfragmentacién y compaginacion de los registros de los
pacientes en el lugar en que se los mantenga. La suma de datos para la
planificacion estratégica, la coordinacion del auxilio en desastres, los ensayos
clinicos y la epidemiologia, suceden cada vez con mas frecuencia no en un
espacio fisico si no virtual, soportados por la tecnologia.

La situacién mas critica en la salud como en otros dominios que
trabajan con datos de individuos, esta centrado en la alta sensibilidad del
acceso y uso de datos personales y las mdltiples oportunidades de mala
utilizacion, intencional o no. Se sugiere, para aclarar el panorama, la consulta
de recomendaciones y codigos de conducta locales sobre la proteccion al
consumidor, la privacidad, la seguridad de los datos y la confidencialidad.

5.4. Lainformacion en medios de comunicacion virtuales
paralos tomadores de decisiones: la medicina
basada en la evidencia

Hay muchas fuentes que ofrecen informacién para apoyar la toma de
decisiones clinicas. Por algun tiempo, el consenso en grupos de pares, la
investigacion, los ensayos controlados y las revisiones sistematicas de
literatura han sido la ruta establecida hacia la evidencia. Con la omnipresencia
de Internet creando un acceso mucho mas amplio, y la disponibilidad de
herramientas y técnicas sofisticadas para manejar datos, se pueden utilizar
otras fuentes potenciales para darle un marco a las decisiones informadas.

Las decisiones basadas en la evidencia pueden ser sustentadas por el
uso de tecnologias avanzadas para encontrar datos relevantes. Este uso puede
incluir material local y contextual, datos originarios de otros sectores,
publicaciones grises no citadas en los repositorios tradicionales de la literatura
cientifica, y contenidos de sitios no avalados.

Ademas, la informacién de la practica operativa puede utilizarse por la
aplicacion de técnicas de ingenieria del conocimiento a sitios y fuentes no
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tradicionales pero relevantes [60]. También se sugiere que aunque los libros de
texto y muchas publicaciones cientificas se utilicen como fuentes privilegiadas
de informacién, esto no resulta siempre apropiado para las necesidades
médicas, ya sea porque el contenido es obsoleto, o porque no es relevante ni
esté correctamente comprobado [61].

5.4.1. Unavision ampliada de las fuentes de informacion necesarias
para la practica basada en evidencias

La figura 22 muestra los aportes a la base de evidencias mediante seis
areas de aplicacion [14]:
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Figura 22. Espectro de aplicaciones de la tecnologia de la informacion y
de la comunicacién en apoyo a la practica basada en la evidencia
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(A) Bases de datos de referencia - datos cientificos formales, literatura
biomédica revisada por pares, informes de investigacion, protocolos de
atencion, revisiones, y ensayos clinicos. Un ejemplo tipico es la
Cochrane Collaboration Library

(B) Informacion contextual — de naturaleza ambiental, socioecondmica,
antropolégica, y epidemioldgica, en general transitoria y referencia
local. No es informacién validada cientificamente pero tiene alto valor
informativo en la toma de decisiones. Por ejemplo, el conocimiento de
la incidencia de enfermedades transmisibles en las dos a tres semanas
anteriores en una ubicacion o poblacion especifica es de la mas alta
importancia en la definicion de diagnésticos probables en un caso
individual

(B y C) Repositorios de datos clinicos — colecciones de registros
médicos, pero en especial los depdsitos de datos que contienen
registros electronicos de pacientes, que permiten la busqueda y
recuperacién de casos similares que pueden contribuir a la generacién
de bases de datos directivas (“guideline databases”)

(D) Repositorios de datos administrativos - datos demogréficos,
patrones de distribucion en la incidencia/prevalencia de condiciones de
salud y factores asociados, datos de costo, utilizacion de recursos, etc.

(E) Software de soporte a las decisiones — facilitan el andlisis de datos
relativos a pacientes individuales, la automatizacién de procesos que
generan reglas, o permiten buscar, sin que importe la ubicacién(es), el
material relevante extraido por los "agentes inteligentes" sometidos a
criterios especificos

(F) Informacién interactiva basada en Web — permite la amplia
busqueda de conocimiento y experiencias en el ambito global, la
interaccibn con otros interesados, la capacidad de diseminar
investigaciones en progreso, la generacion de informacién “a la
medida”, y la utilizacion de recursos multimedia combinando texto,
audio, imagenes y datos

El gran desafio contindia siendo el enorme volumen de material textual

producido por los servicios y profesionales de salud. Hay gran interés en
nuevas formas de recuperacion automatica de informacion de textos médicos
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para respaldar la practica basada en la evidencia, utilizando “motores” de
recuperacion de informacidon asociados a software de representacion de
conceptos estadisticos.

Este tipo de trabajo genera una variedad de puntos de vista - desde la
cuestion relativa a si esta técnica para recolectar material es sostenible y
legitima hasta a la inercia relativa a la utilizacion practica de las informaciones.
Lo que funciona mejor en algunos entornos es el reconocimiento de un soporte
informatico para manejar la amplia y ecléctica variedad de fuentes de
informacion; en otros lugares la aceptacion de esta base mas amplia de
evidencias demorara un poco mas en establecerse.

El potencial para una amplia difusién de informacién y también de
desinformacion e informacion errénea es enorme y creciente: genera muchas
inquietudes sobre el volumen de datos sin respaldo, no validados, engafiosos,
fraudulentos o potencialmente dafiinos, que podrian existir dentro de la
variedad del material disponible.

En el espacio cibernético en expansion, los problemas de autenticidad
y validez presentan muchos desafios que precisan ser constantemente
considerados en un contexto local por cada usuario cada vez que se realiza
una busqueda de informaciones.

Las siguientes preguntas sintetizan las inquietudes actuales sobre en
gué medida los sistemas de respaldo a las decisiones pueden legitima, legal y
éticamente contribuir para la actividad clinica:

e ¢ El "razonamiento clinico" cuando es realizado por una
aplicacion de software constituye una préactica de la medicina?

o ¢Debe considerarse al software experto como un dispositivo
médico, sometido a la regulacion?

e ¢ Hasta qué punto el software o su documentacion le permite a
los clinicos examinar independientemente la l6gica subyacente
involucrada, y evaluar la validez de las conclusiones
automatizadas?

e (Cual es, o deberia ser, el papel de tales productos en
decisiones criticas en la asistencia al individuo enfermo?
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e ¢ Quién asumira la culpabilidad por los errores?

5.4.2. Caracteristicas de la utilizacién de lainformacién por
profesionales de salud

En un estudio llevado a cabo en México con estudiantes de medicina,
la informacién cientifica era identificada mediante la blsqueda, seleccion y el
formateo sistematico del material requerido por los médicos, publicado en
revistas cientificas locales y extranjeras, que luego era validado por grupos de
expertos. El resultado fue un boletin, concisamente redactado, en un lenguaje
sencillo y preciso, y cuyos contenidos estaban organizados en una pequefia
cantidad de secciones con algunas respuestas estructuradas a preguntas que
reflejaban dudas comunes en la practica médica. Se difundid una edicion
mensual entre un grupo de médicos que estaban asistiendo a un programa de
actualizacion.

Los médicos informaron que el Boletin de Préactica Médica Efectiva
(BPME), era una herramienta Util que les informaba sobre como mejorar el
diagnéstico, el tratamiento y el control de las enfermedades de sus pacientes.
El boletin informativo se utilizé para la actualizacién, la consolidacién, y la
obtencién de nuevos conocimientos. La mayoria de los entrevistados coincidio
en que esta publicacién ayudaba a abordar las dos primeras opciones (73,4% y
64,5% respectivamente) mas que a obtener nuevos conocimientos (35,9%). En
general, la lectura no era una actividad frecuente en los practicantes clinicos —
un promedio de 43 minutos por semana en este estudio; otros han informado
de 3,2 horas por semana. La sensacién es que los médicos de atencién
primaria que fueron entrevistados en este estudio tenian una mayor carga de
pacientes asi como también la falta de instalaciones en sus unidades para
obtener informacion. Ademas, usualmente la informacién en textos facilmente
accesibles en las clinicas no se actualiza con frecuencia y los datos disponibles
no estan validados por grupos de pares.

El acceso y el uso de la informacién no varian dependiendo de la edad
de los médicos o de su nivel profesional. Esto indica que los médicos de
asistencia primaria son un grupo relativamente homogéneo, y su actitud hacia
la informacion es similar en todos los casos. Tomando en cuenta el estudio
anterior, es posible concluir que deben implementarse algunas estrategias para
facilitar la provision de informacién en unidades de asistencia primaria, para
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contribuir al mejor desempefio profesional. Un mejor acceso a la amplia base
de evidencias podria contribuir con esto.

5.5. Administracion del conocimiento facilitada por
Internet en las industrias de biotecnologiay
farmacéutica

La industria farmacéutica es un sector que hace uso intensivo del
conocimiento, en el que la competencia se centra en la innovacion continua de
productos y la velocidad para comercializarlos para el lanzamiento de
medicamentos [62, 63]. La industria farmacéutica es un sector tradicionalmente
avanzado en el uso de redes de datos y muy activa impulsando el uso de
Internet para su propia operacion, pero también ofreciendo en la red servicios
de informacion y de formacién para profesionales. Ademas, existen
posibilidades importantes de desarrollo de Internet en la cadena de distribucién
de farmacos. A pesar de las peculiaridades de la distribucion en el sector, la
cadena “de la fabricacion al cliente” es larga y compleja.

Antes del advenimiento de la nueva tecnologia de Internet, el desarrollo
de drogas se habia basado tradicionalmente en actividades prolongadas y
costosas, que normalmente se ejecutaban en forma doméstica por grandes
empresas farmacéuticas. Estas actividades implicaban un trabajo intensivo e
incluian la identificaciéon de proteinas blanco y el disefio de moléculas de unién
entre cientos, sino miles, de drogas candidatas. Esta situacién estaba
compuesta por el dilatado proceso de los ensayos clinicos, los que tienen como
propdsito probar la calidad y la eficacia de las drogas candidatas.

Las empresas buscaron, en consecuencia, acortar el proceso de
investigaciéon y desarrollo por medio de la tecnologia de la computacién. Por
ejemplo, la automatizacién de los procesos produjo mejorias en la variable
productividad de los laboratorios de investigacion. De esta manera, mientras
que la empresa Zeneca le llevé 16 afios, hasta 1992, examinar 165.000
compuestos, ahora estd examinando 345.000 por mes. De igual manera, para
GlaxoWellcome a principios de la década de 1990, 20 personas de un area
examinaron 1,5 millones de muestras por afio; en 1997 sélo 4 investigadores
examinaron alrededor de 2,5 millones de muestras al afo. La cantidad
promedio de procedimientos clinicos por ensayo también ha aumentado en un
44% s6lo entre 1990-1995 [64].
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Mas recientemente, el crecimiento de las empresas de biotecnologia y
la investigacion y el desarrollo médicos basados en la gendmica, esta
ofreciendo a las grandes firmas farmacéuticas la oportunidad de adquirir y

aplicar mucho mas rapido los nuevos conocimientos.

Tabla 8. El impacto estratégico de la Internet en las empresas

de biotecnologia y de productos farmacéuticos

Proceso de
Innovacion y
Conocimiento

Contexto Organizativo y Redes

Equipo virtual

Organizacién virtual

Mercado virtual

Informacién
hacia el
conocimiento

- Las intranets
facilitan el
intercambio de
informacién entre
equipos de
investigacion.

- Herramientas de
bioinformatica
habilitadas por la
Web que respaldan
la automatizacion y
el analisis de
grandes voliumenes
de datos

- Portales corporativos
que facilitan el acceso al
conocimiento relevante
sobre mercados y
tecnologias, distribucion
global y recoleccién de
datos e informacién, por
ej. la suma de datos de
ensayos,
retroalimentacion sobre
presentaciones
normativas

EyeforPharma.com
BioOnline.com
Patex.com
InPharm.com

InteliHealth.com

Conocimiento
hacia la
innovacién

- Aplicaciones
combinadas de
intranet y
programas
grupales que
respaldan el trabajo
del equipo virtual
entre las unidades
de laboratorio de la
misma empresa

- Aplicaciones de Internet
(por ej., LabOnWeb.com)
que permiten la
integracion de la cadena
de valores, incluyendo el
descubrimiento de
drogas, el desarrollo de
ensayos clinicos; por €j.,
ensayos clinicos
virtuales y reclutamiento
en linea de pacientes

BioSpace.com
UroCor.com
ActiveCyte.com
Doubletwist.com

Drugstore.com

Esto conduce a la necesidad de las empresas farmacéuticas de
explotar sus redes organizativas para estimular la innovacion. Las grandes
firmas farmacéuticas estan girando gradualmente hacia la tercerizacion de la
investigacién y el desarrollo, y confian en las alianzas estratégicas y los
acuerdos de cooperacion para la investigacion realizados con empresas de
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biotecnologia, lo que las vuelve mas flexibles y mas rapidas en la
comercializacion.

La Internet esta ayudando a las empresas especializadas, mediante la
participacion en redes de comunidades virtuales, a crear una ruta de acceso
diferente y grupos blanco de pacientes y comunidades para drogas y
soluciones médicas mas extensas. La comunidad virtual facilita el enfoque en
los contenidos generados por los clientes. Las empresas farmacéuticas
pueden, entonces, obtener informacién significativa para la innovacion al
participar en tales comunidades (tabla 8).

Las empresas farmacéuticas estan adoptando la nueva tecnologia de
Internet a nivel intraempresarial e interempresarial a través de estrategias de
virtualizacion y la aplicacién del comercio electronico [65]. Esto incluye la
organizacion virtual de las actividades y procesos de investigacién y desarrollo
[66, 67]

5.6. El comercio electrénico, lainnovacién del servicio y
la virtualizacion desde el punto de vista de la
administracion del conocimiento

El impacto estratégico de la Internet se basa en tres dimensiones clave:
la conversion de informacién en conocimiento, el redisefio de los procesos de
innovacion y la estructuracién organizativa orientada al conocimiento. La
evidencia de los estudios de casos muestra que la aplicacién conjunta de la
Internet y la reestructuracidn organizativa estan impulsando la capacidad de las
organizaciones para innovar.

La Internet permite un cambio radical en las percepciones de las
personas sobre lo que esta cerca y lo que esta lejos. Las empresas pueden
obtener acceso a clientes en forma global y los clientes, a su vez, obtienen
acceso a proveedores globalmente. Pueden abrirse nuevos mercados a bajo
costo, especialmente para pequefias empresas que previamente no podian
permitirse la construccion de una comercializacion global, por lo tanto el
tamafio es menos importante. Las empresas que previamente dividian el
mercado local entre ellas, se ven enfrentadas a una nueva competencia. De
esta manera, la tecnologia de Internet permite a las empresas distribuir un
producto nuevo en un periodo de tiempo estrictamente controlado entre el
pedido y el suministro [68, 69].
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El comercio electrénico tiene el potencial de bajar dramaticamente los
costos de transacciones y desarrollar nuevas maneras de gestionar la cadena
de proveedores. Sin embargo, aunque importantes, tales beneficios no
representan el todo con respecto a las relaciones interempresariales y los
desarrollos de nuevas tecnologias de Internet. EI comercio electrénico ofrece
una impresionante variedad de herramientas electronicas de negocios y
oportunidades para las empresas de servicios de salud, de biotecnologia, y de
productos farmacéuticos. El comercio electronico incluye no solamente el
intercambio de bienes fisicos o intangibles. También incluye la provisién
electrénica de nuevos servicios, tales como el respaldo posventa, el
asesoramiento técnico en linea y el soporte electronico para la cooperacion
virtual entre empresas 0 equipos de atencion de salud o de investigacién [70,
71]. La estructura de la organizacién o empresa tiene todavia implicancias
importantes para la creacion, difusion y uso del conocimiento. Ha habido una
corriente entera de estudios que han enfatizado estas formas nuevas de
organizacién y competencia, que giran alrededor de la "organizacién virtual" y
el "comercio electrénico”.

Se ha producido un alejamiento del pensamiento sobre el conocimiento
como un articulo que los individuos y las organizaciones tienen o pueden
adquirir, y un acercamiento al estudio del conocimiento como algo que se
realiza y cuya creacion es un proceso social. La competencia basada en el
conocimiento no sera desarrollada si sus miembros no creen en la importancia
de compartir conocimiento para impulsar la innovacién [72, 73].

Una organizacion o empresa debe ser evaluada sobre la base de cémo
se crea el conocimiento, como se comparte (por ej. a través del uso de Internet
y los sistemas de comercio electronico), y como se aplica para mejorar la
capacidad de la firma para hacer innovaciones exitosas. La cuestion crucial es
cuan efectivamente las organizaciones y empresas estan usando la informacion
y transformandola en conocimiento para ganar ventajas competitivas, y qué
mecanismos deberiamos usar para adquirir e impulsar el conocimiento externo
(tanto explicito como tacito), ya que las firmas se han enfocado
tradicionalmente en el conocimiento interno.

A nivel intraempresarial, el interés se ha centrado en la creacion de
equipos virtuales y la participacion y el uso conjunto de informacioén, datos y
fuentes de bibliotecas. Con respecto a los equipos virtuales, se ha comentado
gue son un tipo de grupo que difiere de otros grupos en la forma de
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comunicacion, la cantidad de relaciones, y la habilidad para crear en un
contexto global [74]. La tecnologia esta hoy aqui, para permitirles a las
personas trabajar juntas a la distancia, igual que si estuvieran en la oficina de al
lado. Ciertamente, la creacion y el desarrollo de tales equipos virtuales requiere
de una planificacién y un monitoreo cuidadosos, y no siempre son la panacea
gue los equipos gerenciales con frecuencia dan a entender.

Ciertamente, la integracion electronica ha llevado a cambios
dramaticos en la definicion de una empresa [75], con la emergencia de
empresas virtuales, cuyas capacidades para suministrar sus productos al
mercado estan definidas, en gran parte, por su habilidad para organizar y
mantener redes de relaciones de negocios, en vez de solamente por su
habilidad para fabricar un producto o suministrar un servicio.

En términos del concepto de organizacién virtual, una definicion de la
misma establece que este tipo de estructura corresponde a organizaciones
unidas por redes electronicas que trascienden los limites convencionales
organizativos con vinculos que pueden existir tanto dentro como entre las
organizaciones [71].

El valor de estas "comunidades virtuales" mas amplias surge del
conjunto de miembros, con frecuencia muy diversos, que suman su informacion
al entorno basico ofrecido por la empresa que dirige la comunidad virtual. Las
cuotas de membresia, asi como también la publicidad, ayudan a generar
ganancias para crecer y desarrollar la comunidad. Una comunidad cliente o un
mercado virtual pueden ser una importante adicibn a otras operaciones de
comercializacion, para construir la lealtad del cliente y recibir retroalimentacion.

Mientras las instituciones médicas se orientan hacia nuevas areas de la
cadena de valores, deben aprender cémo redisefiar los procesos de negocios
que, fundamentalmente, son completamente nuevos en un entorno de
integracion virtual. Por ejemplo, los sistemas integrados de suministro deben
contratar y administrar practicas médicas, construir capacidades complejas
basadas en la informacién e infoestructura y administrar nuevos contratos
basados en riesgos. Pocas instituciones existentes tienen las habilidades y la
experiencia gerenciales para manejar el aumento que resulta en mayor
complejidad [76]. Esto tiene implicaciones importantes para las instituciones de
asistencia médica de los paises latinoamericanos, que tienen la intencion de
cambiar hacia modelos similares de asistencia médica con soporte en la
tecnologia de la informacion.
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Para entender el potencial de la integracion virtual en la atencién
médica, resulta Util considerar la experiencia de otros paises, donde el modelo
ya estd establecido. Ha surgido una nueva generacion de compafiias de
atencion médica en EE.UU. y Canada. Estas compafiias se especializan en
una o mas actividades clave en la cadena de valores de la asistencia médica.
Con frecuencia tienen alcance nacional, y su economia es a escala para
amortizar las grandes inversiones en nuevas capacidades e infraestructura. Las
empresas de “administracion de practica médica’ (PPM por sus siglas en
inglés), por ejemplo, compran los activos de un grupo de médicos, emplean a
su personal no clinico, y luego se comprometen con un contrato a largo plazo
con el grupo, para administrar sus asuntos de negocios a cambio de una cuota
anual. Debido a su escala y experiencia en la gerencia, las PPMs pueden
abaratar los costos administrativos y gastos generales en un 10% o mas,
mientras aumentan el volumen y las ganancias simultaneamente. Otro ejemplo
es la empresa privada Access Health (EE.UU.) y la agencia publica
HealthDirect (Inglaterra) que ofrecen un centro de llamadas las 24 horas, cuyo
personal esta compuesto por enfermeras matriculadas, que usan algoritmos de
clasificacion de riesgos para evaluar las condiciones de los miembros y
recomendar el canal apropiado de suministro de la asistencia.
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Seccién 6. Laformacion a distancia de
los profesionales de la salud

Obijetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:

e Caracterizar la educacion a distancia por medios electronicos

e |dentificar el tipo de soluciones de educacion a distancia que se pueden
utilizar en el sector salud

¢ Reflexionar sobre las ventajas de las soluciones de educacion a distancia
para los paises en desarrollo

Esquema conceptual

e Educacién a Distancia
- Tendencias globales
- Educacion Medica Continua
- Acceso a la informacion

e Soluciones electrénicas
e Publicaciones electrénicas
e Bibliotecas Digitales

6.1. Introducciodn

La educacion a la distancia se encuentra en su tercera generacion. En
sus inicios en el siglo XIX, la educacién a distancia consistia fundamentalmente
en la distribucion de material impreso por correspondencia. Posteriormente, se
vio complementada con la adicion de componentes audiovisuales. Estas
soluciones no permiten la interaccion entre educando y educador, valor
fundamental de la educacién tradicional presencial. El desarrollo de redes
electrénicas de transmision de datos, de bajo costo, gran alcance geografico,
basadas en cables o satélites, cambié radicalmente la metodologia pedagdgica
de la educacion no presencial, al introducir el componente de interacciéon en
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tiempo real, convirtiéndola en una alternativa competitiva a los métodos
clasicos de ensefianza. Las nuevas tecnologias digitales confieren una ventaja
agregada y es la de permitir que la programacién sea recibida ya sea en los
lugares de trabajo o en los hogares de los estudiantes, y cuando lo necesiten.

Por ser esta un area de interseccion de la Educacién y de las TIC, se
ha identificado la necesidad de superar la pluralidad terminolégica que muchas
veces confunden el andlisis y evaluacion de propuestas y proyectos. Las
mayores dificultades provienen de aquellos términos que definen las
modalidades y procedimientos que afectan el componente educacional y, en
mucho menor grado, a los relativos a los componentes o artefactos
tecnoldgicos, cuyo sentido es en general univoco [77].

La necesidad de mejorar la efectividad en la prestacion de Servicios
Publicos de Salud y Seguridad Social, auspiciada por la demanda creciente de
los usuarios, ha propulsado y actualmente motoriza en muchos paises de
Latinoamérica y el Caribe un intenso proceso de reforma del sector. Acciones
de maxima relevancia en la reforma de paradigmas son el entrenamiento, la
capacitacién progresiva, y la educacion integral.

Los desafios centrales en la implementacién de este recurso
educacional son la baja penetracién de los microcomputadores y de la Internet
en la region y la creacion de contenidos pertinentes, apropiados al medio
utilizado, y de valor educacional comprobable.

6.2. Fundamentacién educacional

La educacion a distancia es caracterizada por los rasgos y
oportunidades que la diferencia con relacion a la educacion tradicional [77]:

e Lano presencialidad y la comunicacion no contigua, diferida o
asincrona.

e Eltrabajo “fuera de aula” e independiente de los alumnos, el
ritmo de aprendizaje acorde con las condiciones individuales,
la promocion de la autonomia y la responsabilidad individual
del educando

134



Seccion 6. La formacion a distancia de los profesionales de la salud

e El contacto presencial con el instructor es menor o nulo pero
hay una tendencia a la combinacion con modalidades
presenciales

¢ Tiende a la descentralizacion y equipos multidisciplinarios

e Se dirige a grupos heterogéneos cuya participacion es por la
mayor parte voluntaria

¢ Facilita la masificacion y democratizacion de ensefianza de
calidad y el acceso a la educacion de personas
tradicionalmente excluidas del sistema presencial

e Procura alcanzar una ensefianza personalizada y autoservida

e Propende a la transferencia de contenidos flexibles y la
contextualizacion del saber

e Requiere recursos y procesos de comunicacion pedagogica
especializados y individualizados

e Permite la optimizacion de recursos didacticos y una mejor
relacion costo-beneficio

6.3. Fundamentacion tecnoldgica

El papel de la tecnologia es poner a disposicion facilidades que
incluyen la transmision de datos, video, voz, y graficas. Hay una variedad de
combinaciones posibles, las cuales varian segun los medios utilizados (datos,
voz, imagenes fijas o en movimiento), segin la forma de comunicacion
empleada (sincrona y asincrona), la naturaleza de la interaccion (uno solo, uno
a uno, uno a muchos, muchos con muchos), y segun las tecnologias de
telecomunicacion y de manejo de datos empleadas (teléfono, cable, satélite,
etc.). En la tabla 9 se resumen los sistemas y medios tipicamente utilizados.
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Tabla 9. Sistemas y recursos tipicos utilizados en aplicaciones
de educacién a la distancia
(Reis, JD: in Teleducacion en las Americas, ITU/OAS 2001)

. © e » pii4
Sistema § § o § §, . %
| 2| 2| 5| E| 2|2
Correo electrénico X X X X X X
WWW X | X | X
Grupos de discusion X X
Conferencias por computador X | X
Audio conferencias X X
Video conferencias X X X X X X
Correo de voz X | X X
IRC (Internet Relay Chat) X X | X | X | X | X
MUD/MOO (*¥) X X
Pizarra electrénica X X | X
Workflow X X X X X X

(*) MUD=Multi-user Dungeons / MOO = MUD Object-Oriented, son recursos
programables multi-usuario, en red, con organizacion espacial (“rooms”)
gue permiten juegos basados en texto, conferencia, y otras aplicaciones
colaborativas a través de la Internet.

La combinacion de tecnologias actuales presenta oportunidades para
crear ambientes educacionales mas poderosos que una simple secuencia de
paginas Web ya que permite la representacion de modelos conceptuales
sofisticados en que el estudiante navega a través del material educacional y los
medios de apoyo segun su interés individual (figura 23). El ambiente de
ensefianza virtual permite ademas:

e La organizacién modular de los temas y flexibilidad en la
organizacioén interna de los médulos educacionales

e Mejor aprovechamiento de los recursos e interactividad que van
mas alla del uso del correo electrénico

¢ El envio de sefial de video digital e Internet, en una plataforma
cruzada, mas el apoyo de sistemas convencionales de
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ensefianza, hacen posible llevar a los lugares geogréaficos mas
reconditos los programas de educacion a distancia interactivos
y multimedia, via el protocolo IP, disefiados para satisfacer las
necesidades de entrenamiento y actualizacion del profesional
moderno.

Paradigma Pedagogico de la TeleEducacion

BitBliotecas

WWW !W_'Ehl‘ﬂq
Bases de datos

Conferencias
Clases y Supervision
Audio/Video-conferencias
MMedia (CD)
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Manuales
Libros

)
(@]
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>
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%)
(]
©
=
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=
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Figura 23. La educacién a la distancia utiliza variadas
tecnologias y recursos

Es importante resaltar que las metodologias necesarias para utilizar
efectivamente estos nuevos sistemas de ensefianza son muy especificas y
bastante diferentes a las técnicas clasicas de educacion.

Las necesidades de los profesionales de la medicina y ciencias
conexas al sector salud en cuanto al acceso a la evidencia médica (informacion
primaria), servicios y educacion continua son dramaticas, y el objetivo es poner
en marcha mecanismos para satisfacer esas necesidades.
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6.4. Ejemplos de algunas iniciativas
6.4.1. El Proyecto Vi@Salud

El Proyecto Vi@Salud es una iniciativa de la Federacion Panamericana
de Asociaciones de Facultades de Medicina (FEPAFEM) de Caracas,
Venezuela, con el objetivo de promover la educacion virtual de Ciencias de la
Salud de Latinoamérica y del Caribe mediante:

¢ Una plataforma en WWW para asuntos de informacién médica
y salud

e Un programa regional de educacién continua en ambiente
virtual para los profesionales del sector salud

o Desarrollo de paquetes de aplicaciones, incluyendo
financiamiento, para pequefas unidades de salud

¢ Desarrollo de paquetes de servicios y equipos de comunicacion
e informatica para las redes de salud, incluyendo herramientas
para mejorar la productividad y eficiencia

El proyecto brinda capacitacion continua, de calidad, de naturaleza
virtual o no presencial, a los recursos humanos, profesionales, técnicos que
trabajan en las areas mas criticas de la administracion, planificacion,
organizacion y prestacion de los servicios de salud. Se emplea para ello,
tecnologias educativas interactivas, en tiempo real, desarrolladas por
disciplinas informaticas, de las telecomunicaciones.

El proyecto se apoya en tecnologias que, aunque propias del medio
virtual, permiten asegurar un impacto potencialmente mayor que aquellas
devenidas del sistema tradicional. Este proyecto tiene como estrategia la
utilizacion de las facilidades de comunicacion por Internet de banda ancha,
especificamente las propias del medio televisivo, para llevar cursos adaptados
a las necesidades de la capacitacion de los recursos humanos en el primer
nivel de atencion (ambulatorios) y segundo nivel de atencién (hospitales).
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Vi@Salud

Operaciones
Académicas

5 “roles” a interconectar

InfoCentros
Comunitarios

INTERNET
TV via IP

Y

Control y
Administracion

Figura 24. Centros de control de adiestramiento en el Proyecto Vi@Salud

El proyecto utiliza nuevas tecnologias educativas, tecnologias
tradicionales propias de los sistemas presenciales adaptadas, tales como el
uso de impresos, bibliotecas y CD-ROMs, las cuales se ven potenciadas a
través de los mecanismos propios de la virtualidad. Estas tecnologias no
implican que el alumno renuncie a la blusqueda de material cientifico o de
divulgacion en otros medios. Por el contrario, promueve e incentiva su uso
incluso en mayor medida que lo que se logra mediante el sistema tradicional, al
aprovechar los abundantes recursos disponibles en la red y sus poderosos
motores de busqueda especializados (figura 24).

6.4.2. Campus Virtual de Salud (Organizacion Panamericana de la Salud)

El Campus Virtual en Salud Publica (CVSP), una iniciativa de la
Organizacion Panamericana de la Salud (OPS/OMS), es un espacio virtual de
intercambio, de comunicacién de informacién, de generacion de conocimiento
atil, de formacion y debate entre actores individuales e institucionales, sobre
temas y problemas prioritarios, relativos a los procesos de reforma del sector
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salud, al desempefio de las funciones esenciales de salud publica, la gestion
sanitaria y al desarrollo institucional de las instituciones educativas en salud
publica.

El Campus Virtual es un consorcio de instituciones liderado por
OPS/OMS en colaboracién con instituciones académicas y organismos de
desarrollo de Europa y América, reconocidas por su liderazgo: Universitat
Oberta de Catalunya (UOC) y la Escuela Andaluza de Salud Publica (EASP),
Espafia; ENSP Héctor Abad Gémez, Universidad de Antioguia, Colombia;
Escuela Nacional de Salud Pudblica - FIOCRUZ, Brasil; Escuela de Salud
Pdblica de la Universidad de Chile; Facultad de Medicina Universidad
Auténoma de México; Facultad de Salud Pdblica, Universidad Cayetano
Heredia, Peru; Escuela de Salud Publica, Universidad de S&o Paulo, Brasil;
Instituto del Banco Mundial, EE.UU.; y Management Sciences for Health,
EE.UU.

La misibn del CVSP es la de contribuir al desarrollo de las
competencias profesionales en salud publica, derivadas de los procesos de
reforma del sector salud, mediante el desarrollo de una comunidad virtual de
aprendizaje con las siguientes caracteristicas:

e Apoyar a los procesos de reforma del sector salud, en paises
de habla espafiola, portuguesa e inglesa, mediante la mejora
del acceso a la informacion, al conocimiento y al intercambio
entre profesionales e instituciones de salud publica

¢ Contribuir al desarrollo institucional y profesional de
competencias para el ejercicio de las funciones esenciales de
salud publica y la gestidn sanitaria

e Acercar el conocimiento a la practica, yendo de lo global a lo
local y proveyendo instrumentos para la toma de decisiones y
el crecimiento personal

e Proporcionar una oferta educativa con soluciones a escala,
basada en problemas y sustentada en la definicién de

competencias (ver oferta educativa)

¢ Contenidos informativos para el desarrollo del conocimiento y la
construccion de una comunidad virtual en salud puablica
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Es un servicio publico enfocado a la mejora de la calidad, al
desarrollo de los sistemas de salud y de apoyo a las politicas
de cambio y reforma institucional, asi como también de
transformacion y desarrollo de la realidad

Esta enfocado hacia la resolucion de problemas del personal de
servicios

Se dirige a influir en la toma de decisiones, en procesos de
planificacion y gestidn en los niveles altos e intermedios y en
profesionales de la administracion descentralizada

Abierto a todos los paises e instituciones, tanto en cuanto a
participacion en su estructura, la aportacién de contenidos,
como a usuarios del Campus

El Campus Virtual en Salud Publica se dirige a los profesionales de la
salud publica que trabajan en los siguientes sectores: Ministerios de Salud,
servicios publicos y otras organizaciones del estado, instituciones de seguridad
social, sector privado lucrativo, no lucrativo, ONGSs, y organizaciones de salud
con base comunitaria, universidades e instituciones educativas de salud
publica, industria relacionada con la salud, la industria de bienes econémicos y
otras actividades econdmicas. Los principales usuarios son :

Lideres decisores en salud publica - con responsabilidades en
la toma de decisiones politicas y gerenciales en materia de
funciones esenciales en salud publica, de las instituciones
prestadoras de servicios de salud, ministerios de salud e
instituciones de seguridad social. Incluye directivos de nivel
politico, directivos de sistemas y servicios de salud, y personal
a cargo de programas y redes de servicios.

Profesores en salud publica y programas afines - los cuales
desarrollan su labor en escuelas de salud publica.

Profesionales en salud publica - los cudles cubren un alto rango

de practica profesional en diferentes funciones, niveles de
decision y especialidades, diferentes a la practica clinica.
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Los contenidos del Campus Virtual en Salud Publica son aportados,
sobre todo, por las instituciones participantes en el proyecto. Sin embargo, el
CVSP es un espacio abierto para otras instituciones y proyectos que quieran
aportar sus experiencias, documentos, cursos, siempre y cuando se ajusten a
los objetivos, tematicas y criterios de calidad establecidos para el Campus.

e Ambitos tematicos - los &mbitos tematicos se relacionan con

cuatro grandes bloques de contenidos:

- Funciones de los ministerios de salud para el ejercicio de la
capacidad rectora esencial

- Funciones esenciales identificadas a fin de medir su
desempefio en los paises de las Américas

- Funciones de gestion sanitaria en redes y servicios

- Funciones identificadas en el mejoramiento de la capacidad
institucional para el desarrollo de los recursos humanos en
instituciones educativas de salud publica

e Criterios de calidad - se refieren a la relevancia y calidad
cientifica de los contenidos y al disefio pedagogico de los
cursos, de los cuales se encargan las comisiones
correspondientes. Asimismo, existe un sistema de evaluacién
gue asegura la revision continua de los contenidos y
funcionamiento del Campus.

6.4.3. El Proyecto IT EDUCTRA

El proyecto IT EDUCTRA (Information Technologies Education and
Training), se enmarca dentro de los programas desarrollados en el sector
Telematics for Healthcare del Telematic Application Programme perteneciente
al IV Programa Marco de la Comision Europea. Es un proyecto de educacion y
formacién en Tecnologias de la Informacion y la Comunicaciéon (TIC) para
personal clinico activo y en formacién en Europa con una duracion de tres afios
a partir del afio 1996.

Se estudiaron las necesidades de educacion y formacion en TIC en el
sector de la sanidad en Europa. La principal conclusion a la que llegé Eductra
fue que los profesionales de la sanidad en Europa, en su mayoria, utilizaban la
computadora como procesador de textos, para el disefio de graficos o para la
gestibn de bases de datos pero su conocimiento de las posibilidades y
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limitaciones de los llamados Sistemas de Informacion Sanitaria (SIS), basados
en estas tecnologias era en general deficiente e inadecuado. Ademas, IT
EDUCTRA ha contado con los resultados de un trabajo preparatorio, basado en
un estudio Delphi, realizado por el Instituto de Salud Carlos Il entre 200
profesionales espafioles, para estudiar las necesidades reales de la sanidad en
los proximos tres afios.

Recogiendo estas experiencias, los objetivos estratégicos de IT
EDUCTRA son basicamente los de contribuir, mediante una extensa campafa
de difusion, a la formacién en tecnologias de la informacién y la comunicacion
de los profesionales sanitarios y de esta forma contribuir a una toma de
decisiones optimizada que permita mejorar las prestaciones sanitarias. Como
demostré el proyecto, aunque en muchos paises los sistemas de informacion
no estan suficientemente extendidos, es obvio que éstos seran implantados
progresivamente en las actividades de la sanidad, y que, por tanto, se debera
planificar adecuadamente su introduccion. Ademas, las decisiones sobre qué
sistemas son los mas apropiados son hechas por profesionales que muchas
veces no disponen del suficiente conocimiento. Esta situacién no parece que
vaya a cambiar en un futuro préximo.

Para su desarrollo, el proyecto contdé con una amplia red de expertos y
actores decisivos del sector de la asistencia sanitaria en la mayoria de los
paises europeos. IT EDUCTRA cuanta con 7 socios principales: FUNDESCO
(Fundacién para el Desarrollo de la Funcién Social de las Comunicaciones,
Espafia), responsable de la coordinacion, Universidad de Maastrich (Holanda),
FIM Psychologie (Alemania), Greenhalgh & Company Ltd. (Reino Unido),
LOGO 2000 (ltalia), Instituto de Salud Carlos Il (Espafa) y Universidad de
Atenas (Grecia). Ademas, participan 13 instituciones asociadas: EuroMISE
(Republica Checa), Universidad de Lieja (Bélgica), Universidad de Freiburg
(Alemania), Universidad Humbolt (Alemania), Hogeschooll van Amsterdam
(Holanda), GBT (ETSIT de Madrid), Universidad de Oporto (Portugal), Hospital
Universitario de Broussais (Francia), Universidad de Wales Swansea (Reino
Unido), Universidad de Manchester (Reino Unido), Universidad de Kuopio
(Finlandia), Universidad de Aalborg (Dinamarca), y el Politécnico de Milan
(Italia).

Los objetivos estuvieron orientados a la puesta en marcha de
seminarios y conferencias en cada uno de los 14 puntos europeos de
distribucion (“diffusion sites”), con una audiencia global estimada de mas de
5.000 profesionales de la asistencia sanitaria en toda Europa. Se produjeron
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mas de 80 nuevos paquetes de informacién sobre las TIC en diferentes
soportes multimedia, incorporados en un CD-ROM, que tuvo ademéas una
amplia distribuciéon y acceso a través de Internet en un nodo Web disponible
dentro de un servidor dedicado.

6.4.4. Programa TEC para la Capacitacion de profesionales de
la Sanidad en Telemedicina

Los contenidos del Programa TEC fueron desarrollados por el Proyecto
Leonardo de la Comunidad Europea y responde a estandares internacionales
para la practica de la telemedicina. La Fundacion de Informatica Médica y la
Universidad de La Laguna, Tenerife, Espafia, implementan conjuntamente el
Programa TEC en los paises de la region de las Américas [78, 79]. La
Universidad de La Laguna dispone desde 1999 de la Catedra UNESCO en
telemedicina y realiza la actividad de promocién mundial de la telemedicina
para la mejora de la educacion y de los niveles sanitarios de pueblos en
desarrollo utilizando tecnologias mas simples. Los primeros programas se han
establecido con las Universidades de Entre Rios (Argentina), del Zulia
(Venezuela).

Los costos de los sistemas de videoconferencia y comunicaciones,
estan la mayoria de las veces fuera del alcance de los presupuestos de las
organizaciones de salud. La posibilidad de incorporar los sistemas de correo
electrénico para la transmisién de imagenes (“store and forward”) y el uso de
camaras digitales de fotos y video, permiten resolver la mayoria de las
interconsultas médicas, ya sea en centros de atencion primaria o para el caso
de especialidades como dermatologia, oftalmologia, patologia y sicologia. El
proyecto tiene por objetivo brindar los conocimientos indispensables para que
los profesionales de la salud: médicos, paramédicos y enfermeras, puedan
adquirir las técnicas de la telemedicina para el uso personal y/o hospitalario.

6.4.5. Congresos Virtuales: complementos de la Educacién Continua

La mayoria de los profesionales de la salud en América Latina
desempefian hoy su tarea en un contexto definido por gran carga horaria de
trabajo, bajas remuneraciones, necesidad de actualizacién permanente, escasa
disponibilidad de tiempo y dinero para trasladarse y participar en eventos
cientificos, falta de soporte financiero institucional para actividades
educacionales externas, y dificultad de sostener pérdidas de ingreso por
ausencia del trabajo.
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De alli que la realizacién de congresos virtuales ha comenzado a tener
auge en Ameérica Latina facilitando mayor afluencia de profesionales, ausencia
de costos de traslado y alojamiento, mejor aprovechamiento del tiempo,
posibilidad de participacion en actividades simultaneas, y mayores
posibilidades educacionales dada la permanencia del material en la Internet.

Diferentes disciplinas y especialidades como Informatica Médica y
Cardiologia, han adoptado esta forma de actualizacion profesional realizando
periddicamente los congresos virtuales como complemento de las actividades
presenciales [80]. Son ejemplos de experiencias que demostraran el éxito de
esta modalidad en la educacion de personal de salud:

e 1994: Primer Congreso Mundial de Ciencias Biomédicas en
Internet, organizado por Japén;

e 1997: Primer Congreso Internacional de Psiquiatria en Internet,
organizado por la Universidad de Tubingen, Alemania.
Participan del mismo 100 inscriptos de 17 paisesy 4
continentes;

e 1997: Primer Congreso Internacional de Oftalmologia en
Internet, organizado por la Internet Ophthalmology Society;

e 1997: Primer Congreso Hispanoamericano fue el del Patologia,
organizado en Espafa;

e 1997: MEDNET 97 inaugura la modalidad virtual sumada a la
presencial para los temas relacionados con Internet en
Medicina, organizado en Reino Unido;

e 1999: Primer Congreso Virtual de Cardiologia, organizado en
Argentina. Participaron méas de 7.000 profesionales inscriptos;

e 1999: Primer Congreso Virtual Iberoamericano de Neurologia,
organizado por las sociedades de la especialidad de Espafia 'y

Latino América.

Ademéas de permitir la participacion de profesionales que
frecuentemente estan excluidos de actividades cientificas por las razones
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indicadas en el inicio de esta discusion, entre los méritos de los eventos
virtuales se destacan ademas:
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En los eventos virtuales, la gestion del programa en cuanto a
actividades y tiempo disponible es muy superior a los que se
logra en los eventos presenciales

Mayor cantidad de actividades, ya que éstas pueden realizarse
durante un tiempo mas prolongado

Disponibilidad de espacio. Esta es una variable a considerar, ya
gue no todos los paises de América Latina y del Caribe tienen
la infraestructura edilicia y turistica para emprender eventos de
gran magnitud

Presencia de grandes personalidades mejor aprovechada que
en los eventos presenciales, pues todos los asistentes tienen
oportunidad de verlos y escucharlos

Mayor profundidad en el abordaje de los temas al no existir la
presion del tiempo

Reduccién de costos e infraestructura de traduccién debido a la
utilizacion de software elaborados con este propésito

Generacion de igualdad de oportunidades educativas para una
mayor cantidad de profesionales, que no podrian participar en
un encuentro presencial por residir en zonas alejadas, por
dificultades econémicas o no disponer de tiempo

Mayor comunicacion entre los miembros de la comunidad
profesional mundial, rompiendo las fronteras del espacio entre
profesionales e instituciones ubicadas en puntos distantes del
planeta

Actualizacion en tiempo real de las lineas de investigacion y
descubrimientos de diversos grupos de trabajo, dado que el
material cientifico esta disponible en forma inmediata, lo cual
permite un avance mas rapido de la ciencia
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Existen, todavia, un numero de desventajas y obstaculos con relacion a
los eventos virtuales. La tecnologia nos da grandes satisfacciones, pero
también trae aparejadas dificultades que sera necesario enfrentar:

Cantidad de trabajos cientificos que se presentan, que obligan
a contar con equipos numerosos de supervision que garanticen
la excelencia de la informacién que se publica. De otro modo,
puede llegar a “banalizarse” una instancia central de
socializacion del conocimiento profesional

Contar con habilidades tecnolégicas que deberan ser incluidas
dentro del perfil profesional. Si la participacion cientifica incluira
la actividad en Congresos Virtuales, los profesionales deberan
aprender a manejar minimamente los entornos y herramientas
informéticas

Resistencia a participar en eventos virtuales, por parte de los
profesionales que no estan familiarizados con los entornos
tecnoldgicos. Para ello, debera garantizarse el acceso de un
namero creciente de profesionales a Internet y el costo de
computadoras y comunicaciones debera ser accesible, ya que
de otro modo la ventaja competitiva del manejo de la
tecnologia puede convertirse en una nueva forma de
discriminacién entre profesionales

Gran dificultad de generar relaciones profesionales, socializar
experiencias y compartir aspectos socioemocionales por
Internet, pues necesitan el contacto cara a cara. Esta situacion,
puede desmotivar a muchos profesionales para participar en
eventos virtuales

Se espera que en el futuro inmediato esta realidad que constituyen hoy
los eventos cientificos virtuales debera desarrollarse en toda su plenitud, por lo
gue sera necesario:

Ajustar la metodologia que se utiliza tanto en su aspecto
tecnoldgico como en el técnico

Velar por la excelencia de los contenidos presentados
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e Garantizar que los profesionales tengan acceso a la tecnologia
necesaria — hardware, software, y comunicaciones de banda
ancha

e Capacitar a los profesionales para que puedan participar con
comodidad en estos eventos

e Popularizar esta forma de trabajo publicando experiencias y
resultados

e Considerar a estos eventos como complementarios de otros
tipos de actividades, por ejemplo presenciales

Los principales beneficiados de estos programas seran, sin duda, los
paises en desarrollo, que afrontan grandes desventajas respecto a su ubicacion
geografica y a sus dificultades econdmicas respecto de los grandes centros de
excelencia. Las tecnologias son el vehiculo de un cambio, que hara sentir
pronto sus efectos en un mundo cada vez méas proximo.

6.5. Publicaciones y bibliotecas electrdnicas

Las primeras experiencias con “e-publicaciones” provinieron de
cientificos y académicos interesados en difundir rdpida y ampliamente sus
trabajos. Estas hicieron conocer las ventajas de las publicaciones electrénicas
para la red de cientificos. Los principales puntos esgrimidos incluyen los
siguientes:

e Pueden reducir las demoras en la impresion editorial y
sincronizar el paso de los editores cientificos con los resultados
vertidos por los laboratorios y las discusiones sostenidas con
colegas “en los pasillos”

e Permiten bajar los costos de publicacién significativamente.
Han sido motivo de gran debate los montos en que los costos
pueden ser reducidos, existiendo consenso en una cifra de "al
menos 30%" [81]

e Existencia de algunos ahorros que no pueden negarse,
obviamente dependiendo de quién esta hablando: costo de
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impresion, gastos de envio y muchas de las expensas de
almacenamiento en depdsito, que desaparecen del lado del
proveedor tan pronto como una publicacién periddica es
digitalizada

Posibilidad y disponibilidad de las revistas electrénicas
gratuitas. Se observa un creciente nimero de revistas ofrecidas
en forma gratuita. Este es un tema frecuentemente mencionado
y al mismo tiempo muy controvertido

Reduccidn de los costos de lanzamiento, permitiendo el
surgimiento de un mayor nimero de publicaciones.
Dependiendo del punto de vista, esto es visto como algo bueno
o malo. Los intermediarios, particularmente las editoras, en
general no estan de acuerdo con ver su papel diluido o
relativizado

En lo que respecta a las areas de biomedicina y salud, la informética
médica ha jugado un papel lider en la informacion para el desarrollo social y
cientifico. Las bases médicas de conocimiento, la mayoria de acceso gratuito a
través de Internet y algunas en disco compacto, son un caso practicamente
anico en el campo de las ciencias. Estas permiten el acceso a practicamente
todos los temas, informaciones y conocimientos acerca de la biomedicina.
Pueden clasificarse de esta forma:

Generales - Informan el universo de las ciencias biomédicas,
sin mayor analisis. Ejemplo: Medline, HealthStar.

Especializadas - Tematicas especificas y significativas.
Incluyen revisiones, meta-analisis y ensayos clinicos. Ejemplo:
Cochrane Review, Oncolink, Toxnet

Medicina segun pruebas - Referencias orientadas a la medicina
basada en la evidencia (MBE). Ejemplo: BestBETs, una
aplicacion para medicina de emergencia desarrollada por el
Manchester Royal Infirmary, UK.

Evaluacion Sanitaria - Proyectos e informes de evaluacién

econdmica sanitaria. Ejemplo: NHS Economic Evaluation
Database (NEED) un componente de la Cochrane Library, y
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INAHTA (International Network of Agencies for Health
Technology Assesment).

e Directorios - Guias de practica clinica. Ejemplo: National
Guideline Clearinghouse de los EE.UU., una iniciativa de la
Agency for Healthcare Research and Quality en sociedad con
la American Medical Association y la American Association of
Health Plans.

¢ Inteligencia competitiva - Directorios de medicamentos en
desarrollo. Estado y proceso hasta su lanzamiento. Ejemplo:
PhRAM, Acurian, un sitio con informacién sobre ensayos
clinicos y nuevos medicamentos y terapias.

Los actores que participan en la generacién, publicacion, divulgacion y
en especial utilizacién de las bases globales biomédicas, se caracterizan por el
servicio que utilizan o brindan:

e Generadores de informacion - Instituciones o instancias que
producen el conocimiento cientifico, el cual es publicado en
diversos medios, entre los que se encuentran los digitales.

¢ Recopiladores de informacion - Bibliotecas y centros de
informacion, cuya mision es apoyar a la investigacion y
formacion de recursos. Ejemplo: Las Bibliotecas de los
Institutos Nacionales de Salud y centros de informacion del
Sector Salud

e Comercializadores de informacién - En general son empresas
de grandes intereses econémicos, con el objetivo de recopilar
informacion, procesarla vy distribuirla con un costo.

e Consumidores de informacién - Cualquier instancia o individuo
gue requiera de conocimiento para la toma de decisiones,
educacion, investigacion y aplicacion. Ejemplo: Universidades,
industria farmacéutica, Hospitales, etc.

Durante siglos, las bases de datos de informacion se imprimieron sobre

papel pero, en las Ultimas dos décadas, el avance en el procesamiento
electrénico de datos abrié un nuevo capitulo en el método de acceso a las
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bases de datos de informacién. El desarrollo de las computadoras personales
hizo posible el almacenamiento de informacion procesada electrénicamente y la
posibilidad de buscar, recuperar, organizar y procesar la informacién en
bibliotecas virtuales. Las bibliotecas conectadas y de rapido acceso de hoy
serviran en el futuro a la integracion del conocimiento global [82, 83].

Las Bibliotecas Digitales Médicas (BDM) almacenan colecciones de
trabajos digitalizados que pueden ser de gran volumen y poseer una estructura
heterogénea y una compleja correlacién pero los objetos almacenados en las
BDM van mas alla de los textos e incluyen: imagenes, audio, videos,
biosefales, modelos en 3-D, secuencias de genes y proteinas y aun registros
médicos [84, 85]. El agregado de las colecciones digitales en bases de datos,
hace posible a las bibliotecas digitales proveer servicios completamente en
linea. Uno de los mejores ejemplos de bases de datos en la literatura médica
es Medline, que se desarroll6 a partir de un proyecto de la NLM en el afio
1996. Contiene mas de 10 millones de citas y se incrementa a razén de
400.000 citas por afio. Diferentes estudios muestran que MEDLINE influye
significativamente en los diagnésticos, estudios, indicaciones y tratamientos
impartidos a los pacientes, especialmente cuando se encuentra disponible en el
lugar de trabajo [86, 87, 88].

Se han desarrollado e implementado en Latinoamérica distintas
iniciativas, a través de proyectos colaborativos con la Biblioteca Nacional de
Medicina y el Instituto Nacional del Cancer en los Estado Unidos y dentro del
marco de Cooperacion Internacional para Paises en Desarrollo de la Comision
Europea [89, 90, 91].

El mejor ejemplo es la Biblioteca Virtual en Salud (BVS), visualizada
como base distribuida del conocimiento cientifico y técnico en salud, registrado,
organizado y almacenado en formato electrénico en los paises de América
Latina y Caribe. El fundamento de la BVS reside en el hecho que el acceso a la
informacion cientifico- técnica es un factor determinante y esencial,
indispensable para el desarrollo social.

La BVS fue desarrollada y es mantenida por la Biblioteca Regional de
Medicina (BIREME) de la Organizacién Panamericana de la Salud. La BVS es
accesible de forma wuniversal en Internet, compatible con las bases
internacionales y conforma una parte integral del flujo de informacion cientifico
técnica en salud de los paises de la Region de Latinoamérica, Caribe y Espafia,
promoviendo continuamente su ampliacion y fortalecimiento, rumbo a la meta
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del acceso equitativo y universal a las fuentes de informacion relevantes para el
desarrollo de la salud.

Las bases de datos bibliograficas operadas en la BVS tienen como
principal objetivo el control bibliogréafico de la produccion cientifica y técnica en
salud de los paises de la Region de Latinoamérica y el Caribe. Por ello hacen
referencia a todo tipo de documentos: articulos de revistas, libros, tesis,
trabajos presentados en eventos cientificos, informes técnicos y cientificos,
proyectos y documentos no convencionales. La base de datos LILACS
(Literatura Latinoamericana y del Caribe en Ciencias de la Salud), fue la
primera base de datos bibliografica desarrollada por BIREME, a partir de 1982.
En la Region, diversas bases de datos bibliograficas, de ambito regional o
nacional, fueron posteriormente creadas y operadas, utilizando la metodologia
LILACS para la organizacion, estructuracion, alimentacion y mantenimiento de
bases de datos bibliograficas, conocidas como bases de datos del Sistema
LILACS.

Es importante notar que superar la exclusion digital no se limita a
proveer acceso a las fuentes de informacién internacionales. La insercién
digital significa contar con capacidad local de operar fuentes de informacion
basadas en contextos locales, que estén conectados a los flujos internacionales
de la corriente principal.
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Seccion 7. Desafios y oportunidades para el
desarrollo de e-Salud en Latinoamérica
y el Caribe

Objetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:

e Comprender las barreras organizacionales y técnicas y distinguir los
factores que limitan la difusiéon de las TIC en sanidad.

e Reconocer la importancia de una infraestructura tecnoldgica adecuada
para el éxito de los proyectos de salud electrénica.

e Considerar los factores que determinan el logro o el colapso de las
iniciativas de comercio electronico.

Esquema conceptual

e Desarrollo de la infraestructura tecnolégica

e Proveedores, organizaciones, y pacientes

e Tendencias actuales: otorgamiento de poder al paciente y integracion
virtual de los servicios de salud

e Seguridad de datos

e Aspectos legales en la proteccién de datos

7.1. Introducciodn

Dada la especial sensibilidad social y particularidad econdmica del
sector de la salud, existe tanto por parte de los expertos como de la literatura
consultada, la clara percepcion de estar inmersos en una revoluciéon que va a
afectar al sector sanitario en mayor medida que a muchos otros sectores
sociales, con excepcion tal vez al sector de la educacion.

La incorporacion de las TIC y particularmente de las soluciones

interactivas basadas en la Internet se vislumbra como una posibilidad
extraordinaria de mejorar la calidad de vida de los ciudadanos de América
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Latina y del Caribe por su aplicaciéon en areas como la investigacion,
gestion, planificacion, informacion, prevencién, promocion, diagnéstico y
tratamiento.

Podemos entretanto identificar una serie de factores que frenan el
desarrollo de las TIC en sanidad. Entre ellos se encuentran los problemas de
infraestructura tecnoldgica y financiera, de interoperabilidad de los sistemas de
informacion clinica, de la falta de protocolos en los procedimientos telematicos,
de adecuacion de las estructuras administrativas y organizativas de las
instituciones sanitarias actuales, la aceptacion por los usuarios, el
adiestramiento en el uso de las nuevas tecnologias, sin olvidar los aspectos
legales y de regulacion.

Son también de importancia los temas relativos a la naturaleza e
interés de cada actor, de su entorno, de su experiencia en el uso de las TIC vy,
en el caso de las organizaciones, de su grado de preparacion para implementar
y operar recursos tecnologicos y de capacidad de adaptacion al cambio. El
entorno social tiene una indudable influencia, particularmente por parte de los
consumidores, cada vez mas acostumbrados a la utilizacion de medios
electrénicos de pago y de gestion a través de Internet, propiciados por sectores
como la banca, o el transporte y el turismo. El crecimiento de usuarios
conectados a Internet influira en el desarrollo de tecnologias, aplicaciones y
usos para el segmento especifico de la e-Salud.

Mientras que en las naciones desarrolladas, la ejecucion de las TIC ha
sido mas generalizada y uniforme; los impedimentos mayores al despliegue de
las TIC en América Latina y el Caribe han sido de naturaleza normativa, de
organizacién, econdmica, y educacional. Una de las mayores esperanzas es
que en el futuro, la sanidad utilice las capacidades tecnologicas para mejorar la
equidad en el acceso, salvando barreras geograficas, econdémicas, sociales y
culturales. Sin embargo, también una de las mayores preocupaciones es que
un desarrollo tecnologico desequilibrado produzca nuevas barreras para
personas, colectivos, o0 instituciones que no se incorporen a la Sociedad de la
Informacion.
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7.2 Infraestructura normativa

El sector de atencion de salud es una industria en gran parte descentralizada,
distinguida por organizaciones diversas con responsabilidades superpuestas y distintas,
muchas veces incompatibles con respecto a las metas, los recursos y los incentivos.

La inadecuacion de las politicas y las normas con respecto a la tecnologia de la
informacién y, en particular, en el caso del sector publico, la falta de estrategias
nacionales para la normatizacion y el uso econémico de la tecnologia y la informacion
resulta en la falta de integraciéon de las diferentes visiones de las aplicaciones de las
TIC, segun se relacionan con el sistema de salud y los modelos de practica de atencién
de salud. El desarrollo fortuito de “islas de innovacién” se asocia de manera
caracteristica con centros de excelencia aislados de los enfoques nacionales, regionales
y locales. La incongruencia y falta de continuidad del apoyo politico dificulta el
establecimiento de los patrones nacionales y los sistemas.

Los temas de estandarizacién son muy importantes. Los principales problemas
en esta area no son puramente de naturaleza tecnolégica, sino relacionados a las
definiciones de datos a utilizar y su uso uniforme. Otros problemas son: el bajo nivel de
definicion de los contenidos de las intervenciones de salud, la indeterminacion de
objetivos y funcionalidades deseadas para las aplicaciones informaticas y los conflictos
entre diferentes usuarios al definir los conjuntos minimos de datos para el manejo
operativo y para la toma de decisiones clinicas.

7.3. Infraestructura organizacional

Los problemas de organizacién estan principalmente relacionados a las
dificultades en los cambios inevitables de los modelos de trabajo y de los
procedimientos, el trabajo de transcripcion en el registro de datos, la necesidad
de adiestrar el personal, la seguridad fisica de los datos y la confidencialidad de
las informaciones relacionadas a los pacientes. Algunos temas centrales que
no se han abordado plenamente incluyen: cdmo alinear las soluciones de las
TIC a las metas de mejoramiento institucional y de la salud, las expectativas de
los proveedores, clientes, contribuyentes y reguladores, y como crear en cada
proyecto la masa critica de directores y profesionales de la salud adiestrados
en el uso de esas nuevas tecnologias.

El sector privado, las aseguradoras, las practicas del grupo y otros
interesados directos han comprendido rapidamente la importancia de los
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sistemas de informacion para la supervivencia de sus organizaciones, para
incrementar la competitividad y un mejor servicio, situandose a la vanguardia
de los desarrollos de las TIC en la Regién. El sector publico ha quedado a la
retaguardia a pesar de la creciente difusion de las TIC en la administracion
publica y en los servicios sociales. La salud ha estado conspicuamente
subrepresentada en las politicas de desarrollo de las TIC y los planes
nacionales para la Sociedad de la Informacion.

Lamentablemente, falta en el sector publico una infraestructura
nacional generalizada de informacién (“infostructure”), requisito esencial para
promover la salud y proporcionar atencion clinica continua a la comunidad. La
mayor parte de los sistemas de informacién en la Regién generan solo datos
estadisticos agregados relacionados con la mortalidad, la morbilidad, la
utilizacion de servicios y la cobertura.

La estructura organica actual del sector publico y los marcos
normativos en América Latina y el Caribe no estan dirigidos al trabajo técnico,
interdisciplinario y colaborativo, necesario para una respuesta rapida a la
resolucion de problema y la ejecucion eficiente de las tareas politicas,
reglamentarias y de gestién. El sector publico esta también poco preparado
para abordar los problemas tecnolégicos complejos y multifacéticos de las TIC.

Las autoridades de salud publica declaran invariablemente el papel
critico de la informacion, pero fracasan reiteradamente en progresar en forma
coherente con relaciéon al compromiso, recursos y soporte de los esfuerzos
necesarios para el disefio y despliegue de las aplicaciones de las TIC.
Excepciones notables a la participacion generalmente deficiente del sector
publico son Costa Rica, Brasil, México, Argentina, Cuba y Colombia, paises
cuyos gobiernos han comprometido un volumen significativo de recursos para
la informacién y para el desarrollo tecnoldgico de las comunicaciones en el
sector de la salud.

El financiamiento ha sido muy limitado para el trabajo de desarrollo
fuera de las areas principales de las aplicaciones administrativas basicas. Es
comun la falta de conocimiento de las oportunidades del mercado y de
experiencia en la preparacién de un “caso empresarial” fundamentando la
relacion costo-beneficio del desarrollo de las TIC.

Las limitaciones de recursos de capital, cierre de mercados, los
aranceles altos, la burocracia y las politicas de reembolso resultan, en muchos
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paises, elementos disuasivos que conducen a la baja inversion en innovacion y
tecnologia. Un problema generalizado en muchos paises es la coexistencia de
muchas iniciativas no coordinadas y la superposicién de acciones en proyectos
financiados por diferentes fuentes.

Otra observacion comin es que los proyectos financiados
externamente se derrumban con frecuencia con la terminacion de
financiamientos y este hecho demuestra que todos los proyectos necesitan
justificacion en cuanto al costo-beneficio y sustentabilidad financiera a largo
plazo, ademas de la capacidad de las organizaciones de desarrollar e
implementar sistemas de informacion. Los aspectos internacionales de TIC de
salud representan un area critica y urgente a ser abordada por la Organizacion
Mundial del Comercio y los bloques regionales de comercio.

7.4. Infraestructura de telecomunicaciones

El éxito de los proyectos de salud electrénica, desde la aplicacion de
redes con informacién de pacientes hasta la telemedicina, depende en gran
medida de la existencia o de la construccion de una infraestructura adecuada
de telecomunicaciones. Los principales desafios a superar (tablas 10, 11, 12,y

13) se relacionan con:

e Baja penetracion de la telefonia fija (15% promedio en la
region)

¢ Infraestructura obsoleta
o Ineficiencia de las empresas de telecomunicaciones
¢ Alto costo de suscripcidn anual

e Muy baja propiedad de computadoras personales (promedio
3%)

e Conectividad de Internet incipiente (promedio 4%)

e Costos de suscripcion anual que promedian el 3-4% del PNB
per cépita y en algunos paises llegan al 16% o 18%.
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Tabla 10. Infraestructura — telefonia fija en algunos paises seleccionados
(Fuente: Banco Mundial y Union Internacional de Telecomunicaciones, modif.)

Teléfonos lineas fijas

Enla  Listade Tiempo Por Ingreso  Costo  Costo de
, Por1.000 ciudad esperax promedio empleado porlinea llamada llamada
Paises personas mas 1.000 deespera empresa enU$S localen internacional
(2000) grande personas enafios telecomu- (2000) U$S por alos EEUU
que 1.000  (2000) (2000)  nicaciones 3 minutos en U$S por
personas (2000) (2000) 3 minutos
(2000) (2000)
Argentina 213 247 58.2 0.2 406 1,267 0.09 2.8
Bolivia 61 115 7.5 0.2 103 826 0.09 3.7
Brasil 182 0.5 157 823 0.03 1.8
Chile 221 318 10.3 0 243 754 0.12 2.9
Colombia 169 322 1,155 2 151 378 0.03 2.2
Costa Rica 249 34.7 0.3 213 296 0.02 1.93
Cuba 44 86 29 1,432 0.09 7.3
Republica Dominicana 105 202 3.9
Ecuador 100 109 181 400 0.08 4.9
El Salvador 100 148 897 0.06 2.4
Guatemala 57 128 411 0.08 0.8
Haiti 9 >10.0 20 7.1
Honduras 46 99 169.7 7.8 50 1,025 0.06 4.2
Jamaica 199 209.1 6.5 175 949 5.2
México 125 142 137.3 0.1 133 1,065 0.14 3.01
Nicaragua 31 74 108.4 9.1 65 637 0.08 3.2
Panama 151 284 78 1,019 0.06 4.36
Paraguay 50 20.1 0.7 46 685 0.06 6.1
Pera 64 29.6 1.2 258 850 0.06 24
Puerto Rico 332 226 897 0.87
Trinidad y Tobago 231 200 10 0.5 98 808 0.03 3.3
Uruguay 278 336 0 0 169 837 0.17 4.88
Venezuela 108 137 1,385 0.1 5.2
Mundo
Ingreso Bajo y Medio 84 194 1.9 151 816 0.05 4.7
Asia del Este y Pacifico 101 270 1.2 179 365 0.02 5.3
Europa y Asia Central 222 449 13,617 1.8 137 1,703 0.08 2.94
Ameérica Latina y Caribe 148 . . 0.5 189 889 0.06 3.2
Oriente Medio y Africa 92 127 6,294 1.2 138 486 0.01
Sur de Asia 27 118 4,364. 1.9 61 175 0.01 3.6
Africa Sub-Sahara 14 33 1,294 4.4 97 1,266 0.06
Alto Ingreso 604 66 0 246 1,321 0.09 1.78
Comunidad Europea 534 14.1 0 267 1,077 0.1 1.67
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Tabla 11. Infraestructura — telefonia fija residencial y publica
en algunos paises seleccionados
(Fuente: Unién Internacional de Telecomunicaciones, 2002)

Totalde  Lineasfijas Porcentaje  Total de Total de Teléfonos
lineas fijas residenciales de teléfonos teléfonos publicos
Paises residenciales  por 100  habitaciones publicos x  puablicos por  como % del
x1.000  habitaciones con teléfono 1.000 1.000 total de
(2000) (2000) (2000) (2000) habitantes  lineas fijas
(2000) (2000)

Antigua & Barbuda 255 >100 0.34 4.7 1
Argentina 6,868.00 68.7 192.78 52 2.4
Bahamas 121 4 11
Barbados 77 81.1 0.57 21 0.5
Bolivia 361.8 18.5 11.42 1.4 2.3
Brasil 17,839.30 416 37.6 909.5 5.4 29
Chile 2,479.70 64 52.6 19.1 13 0.6
Colombia 5,207.70 62.9 106 2.6 16
Costa Rica 530.2 58.7 54.3 7.94 2 1
Cuba 316.8 10.1 10.1 14.62 13 3
Republica Dominicana 591.9 17.2 12.16 14 1.4
Ecuador 7455 244 8.9 421 0.3 0.3
El Salvador 373.2 27.2 22.07 35 39
Grenada 25.4 79.4 90 0.22 23 0.7
Guadalupe 1.58 35 0.8
Guyana 44.8 23.6 0.43 0.5 0.7
Honduras 194.9 16.2 16.4 311 05 11
Jamaica 394 61.9 3.98 15 0.8
Martinique 1.52 39 0.9
México 9,034.20 42 36.2 625 6.3 5.1
Nicaragua 101 115 3.07 0.6 1.9
Panaméa 3394 49.8 9.96 35 23
Paraguay 187.1 155 18.4 1.93 04 0.7
Perd 1,340.30 25 23.8 84.06 33 49
St. Vincent y las Grenadinas 19.9 73.8 90 0.21 1.9 0.9
Surinam 60.2 66.9 021 0.5 0.3
Trinidad y Tobago 246.1 69.9 2.15 1.7 0.7
Uruguay 752.6 734 75 11.68 35 1.3
Venezuela 1,841.10 35.8 85.02 35 34

Mundo 676,441.20 54.9 12,354.20 2.6 1.32
Africa 13,062.70 9.9 3477 0.5 18
América 190,927.50 80.6 4,059.40 5.1 141
Asia 240,700.50 41.8 6,030.70 25 1.94
Europa 223,264.70 80 1,830.90 23 0.59
Oceania 8,733.60 98.3 87.1 29 0.72

159



Seccion 7. Desafios y oportunidades para el desarrollo de e-Salud en

Latinoamérica y el Caribe

Tabla 12. Infraestructura — tarifas telefénicas en
algunos paises seleccionados
(Fuente: Unién Internacional de Telecomunicaciones, 2002)

Costode  Costomensual Costode  Costo mensual  Costo de
conexion de conexion conexion de conexién  abono anual
Paises residencial en residencial en comercialen  comercialen  como % del
Uss Uss Uss uss ingreso per
(2000) (2000) (2000) (2000) capita (1999)
Antigua y Barbuda 69 11.1 119 22.2 15
Argentina 150 13.2 150 33.9 2.1
Barbados 49 155 49 42.4 2
Bolivia 123 1.6 147 14.6 2
Brasil 27 7.7 27 12 2.3
Chile 43 10.8 43 10.8 2.9
Colombia 168 3.5 209 4.7 2
Costa Rica 54 3.6 54 6.2 3.8
Cuba 100 6.3 100 9.3 5.3
Ecuador 88 6.2 200 12 1.8
El Salvador 331 7.1 331 12.1 4.3
Grenada 85 14.1 85 40.7 4.6
Guatemala 354 354 5.7
Guyana 3 1.4 8 55 0.3
Honduras 24 2 57 5.4 3
México 119 155 370 20.9 3.5
Nicaragua 192 7.3 292 195 19.6
Panama 40 3 40 12 11
Paraguay 502 4.3 502 5.7 4
Peru 131 13.6 131 13.6 7.4
St. Vincent y las Grenadinas 37 6.3 37 14.8 3.1
Surinam 150 1.1 150 11 0.5
Trinidad y Tobago 11 4.6 22 27.8 1.2
Uruguay 85 8.2 132 18.7 1.6
Venezuela 102 11.1 169 21.9 2.6
Mundo 86 6.3 113 9.8 5.7
Africa 62 5 77 5.7 12.7
América 105 8.3 134 17.6 3.1
Asia 108 4.4 139 8 5.5
Europa 84 7.8 117 9.7 11
Oceania 55 8.6 79 14.3 3.7
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Tabla 13. Infraestructura — computadoras personales y gastos nacionales
en tecnologias de informacién y comunicacion en
algunos paises seleccionados
(Fuente: Banco Mundial y Unién Internacional de Telecomunicaciones, modif.)

Computadores Gastosen TIC Gastos en TIC
Paises personales por como % de PNB per capita
1.000 personas (2000) (2000)
(2000)
Argentina 51.3 4.1 317
Bolivia 16.8
Brasil 44.1 8.4 289
Canada 390.2 8.4 1,911
Chile 82.3 7.8 360
Colombia 35.4 12.0 228
Costa Rica 149.1
Cuba 10.7
Ecuador 21.7
El Salvador 19.1
Guatemala 114
Honduras 10.8
Jamaica 46.6
México 50.6 3.2 189
Nicaragua 8.9
Panama 37.0
Paraguay 12.7
Peru 40.9
Trinidad and Tobago 61.8
United States 585.2 8.1 2,926
Uruguay 104.9
Venezuela, RB 45.5 3.9 196
Mundo 78.3
Ingreso Bajo y Medio 20.1
Asia del Este y Pacifico 21.7
Europa y Asia Central 45.4
América Latina y Caribe 43.6
Oriente Medio y Africa 31.2
Sur de Asia 4.2
Africa Sub-Sahara 9.2
Alto Ingreso 392.7
Comunidad Europea 267.3
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La insuficiente infraestructura de telecomunicaciones, el nudmero
limitado de Proveedores de Servicio de Internet (ISP), la falta de acceso a
banda ancha y los altos costos de acceso a Internet continlan siendo los
mayores impedimentos a la difusién de las aplicaciones de Internet en el punto
de atencién de la salud.

Este problema del lugar de acceso puede ilustrarse mediante el
resultado de una encuesta de 1999 a 42.744 meédicos en Brasil. El estudio
revel6 que 52% de los médicos usan la Internet — un nivel de difusién
equivalente al de la poblacién general en los paises mas desarrollados — sin
embargo, cuando se consulté a 23.603 usuarios sobre el lugar desde el que se
conectaban, el 85% indicé que desde su hogar, el 10% desde el consultorio y
s6lo 2% y 3% respectivamente indicaron como lugar de acceso la universidad o
el hospital.

X 1.000.000
70+

OCelular
OLinea Fija

60

50

40
30

20

10+

0-

1995 1997 2000

Fuente: International Telecommunication Union, Jan 2000

Figura 25. Evolucién de la telefonia en América Latina (1995-2000)
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En los paises desarrollados, la reforma del sector de las
telecomunicaciones trajo mejoras significativas en los servicios y disminucion
en los aranceles como resultado de una mayor competencia y de la expansion
de los mercados. Con la reciente liberalizacion comercial y modernizacién del
sector de telecomunicaciones en América Latina y el Caribe, la infraestructura
de telecomunicaciones y la penetracion de computadores personales y de la
Internet, esta situacion muestra indicios de mejoria (figuras 25, 26, y 27).

Densidad de la telefonfa 1995=35% [ > 2000 = 13%

Numero de Lineas

1200000

1000000 O cCelulares -
OLineas Fijas -

800000 —

600000 —

400000 — -

200000 -+ —

1995 1996 1997 1998 1999 2000

Fuente: Bolivi@ Digital, 2002

Figura 26. Evolucion de la telefonia en Bolivia (1995-2000)

Los paises de Latinoamérica y el Caribe han recibido miles de millones
de ddlares en inversiones directas extranjeras en los Gltimos cinco afios, en
gran parte debido a la privatizacion de compafiias de telecomunicaciones
estatales y a la liberalizacién del sector de tecnologias de la informacién y las
comunicaciones. La cuarta parte de los ochenta y nueve principales operadores
telefénicos publicos que se privatizaron en todo el mundo para fines del afio
1999 ocurrieron en América Latina y el Caribe. De acuerdo con el GICT (Global
Information & Communication Technology Department) del Banco Mundial, el
volumen de nuevas lineas fijas en los paises de América Latina que disfrutan
de una competitividad privatizada en el sector de las telecomunicaciones es
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tres veces mayor que en los paises que aun funcionan con monopolios
manejados por el Estado. Se espera que esos paises se posicionaran bien para
emprender su transicion hacia una sociedad de la informacién y del
conocimiento.
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Figura 27. La privatizaciéon de las telecomunicaciones ha resultado en
La expansion de la infraestructura en Brasil - con la evolucion de la
densidad telefonica de 13,6 y 4,5 lineas por 100 personas para
28,5y 26,2 para telefonia fijay celular respectivamente

Aungue las tasas de densidad telefénica estan aumentando en toda la
region, los porcentajes de penetracién bruta pueden ser engafiosos porque
enmascaran las disparidades urbanas-rurales. Histéricamente las &areas
urbanas, particularmente la ciudad o ciudades principales de América Latina,
tienen una densidad telefénica que es el doble del promedio nacional.

Los acuerdos de servicio universal impuestos por las privatizaciones
obligaran a las empresas telefébnicas a aumentar la infraestructura de las
comunicaciones en areas tradicionalmente poco rentables. Este es un paso
vital para el desarrollo de la salud electrénica en la Region, ya que son
precisamente las unidades de salud en comunidades remotas las que mas se
beneficiaran directamente con la telemedicina, los servicios de informacion
béasica o avanzada, y el soporte al diagnéstico.
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La inyeccion de fondos ha implicado un alivio que, sin embargo, no ha
compensado completamente el legado desventajoso que han dejado los
monopolios de las telecomunicaciones manejados por el Estado, con su
reputacion de ineficiencia y su incapacidad de cumplir con las demandas de
los consumidores y de las empresas con respecto a lineas y servicios
avanzados de telecomunicaciones, incluyendo las soluciones de banda ancha,
gue los usuarios de la salud electrénica demandan.

En la dltima década en la region, se han aplicado directivas estrictas de
desarrollo y de calidad de desempefio impuestas a concesionarios de lineas
fijas y celulares pero, lamentablemente, el proceso de privatizacion sectorial de
las telecomunicaciones en algunos paises, esta teniendo lugar dentro de un
marco estructural en el que existe una muy limitada capacidad de control del
sector publico. Existe también el riesgo de que los monopolios o los oligopolios
privados con el tiempo reemplacen a los monopolios estatales anteriores.

No obstante los evidentes avances, muchos paises tienen altas tarifas
telefonicas locales ya que los operadores de telecomunicaciones han
transferido los costos de extensiéon de redes a los consumidores. Aunque el
suministro de banda ancha, incluyendo vinculos a circuitos internacionales de
datos es abundante al menos como oferta, el acceso a bajo costo a soluciones
de banda ancha, particularmente en areas remotas con bajas densidades
poblacionales, continla siendo problemético.

De particular importancia es el hecho de que existe una rapida
adopcién de la Internet por las organizaciones y ciudadanos que poseen los
recursos para adquirir un computador personal (tabla 14). En el caso de Brasil,
un periodo de apenas 5 afos es ilustrativo (figura 28): en 1995 solamente 6.2%
de los computadores personales eran usuarios de la Internet. Este nimero
alcanzo 66.6% en el afio 2000. Esto sugiere que de cada tres computadores
personales en Brasil, dos estan conectados a la red. En el mismo periodo el
numero de anfitriones (“hosting”) de Internet pas6 de 20.100 a 876.600 y en el
2001, un afio después, existian 1.6 millones de anfitriones de Internet en el pais
(tabla 14). En este contexto es importante resaltar que Brasil es, junto con
Canada y los EE.UU., es el pais que, como porcentaje del PBI, ha hecho méas
inversiones en las TIC en las Américas, aunque en valor absoluto per capita,
Chile ha gastado mas que todos los otros paises de América Latina y Caribe
(tabla 13).
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Tabla 14. Internet en América Latinay Caribe, Canada, y EE.UU.
(Fuente: Unidn Internacional de Telecomunicacion, 2002)

Porcentage  Anfitriones Numero de Porcentage Usuarios de
Numero de . del Total de

) Anfitriones de de! Total de de Internet Usuarios de Usuarios de Internet por

Paises Anfitriones de por 10.000 Internet 100
Internet Internet

(2001) Internet Personas x 1.000 ¥ 1.000 Personas
(2001) (2001) (2001) (2001) (2001)
Antigua & Barbuda 786 0.02 99.9 5 0.02 6.5
Argentina 465,359 13.66 124.1 3,000 11.74 8.0
Bahamas 28 0.00 0.9 17 0.07 5.5
Barbados 130 0.00 4.9 10 0.04 3.7
Belize 333 0.01 13.7 18 0.07 7.4
Bermuda 5,161 0.15 798.9 25 0.10 39.0
Bolivia 1,522 0.04 1.8 120 0.47 1.4
Brasil 1,644,575 48.27 95.3 8,000 31.32 4.6
Chile 122,727 3.60 79.2 3,102 12.15 20.0
Colombia 57,419 1.69 13.4 1,154 4.52 2.7
Costa Rica 8,551 0.25 20.8 384 1.50 9.3
Cuba 878 0.03 0.8 120 0.47 1.1
Dominica 223 0.01 27.9 6 0.02 7.8
Republica Dominicana 41,761 1.23 48.2 186 0.73 2.1
Ecuador 3,383 0.10 2.6 328 1.28 2.5
El Salvador 510 0.01 0.8 50 0.20 0.8
Grenada 12 0.00 1.2 5 0.02 5.2
Guadeloupe 461 0.01 10.0 8 0.03 1.8
Guatemala 6,630 0.19 5.7 200 0.78 1.7
Guyana 20 0.00 0.2 95 0.37 10.9
Haiti - - 30 0.12 0.4
Honduras 322 0.01 0.5 40 0.16 0.6
Jamaica 1,436 0.04 5.5 100 0.39 3.8
M éxico 918,288 26.95 91.5 3,500 13.70 3.5
Nicaragua 2,194 0.06 4.2 50 0.20 1.0
Panama 7,825 0.23 27.0 90 0.35 3.2
Paraguay 2,704 0.08 4.8 60 0.23 1.1
Peru 13,504 0.40 5.2 3,000 11.74 11.5
St. Kitts & Nevis 3 0.00 0.7 2 0.01 5.2
St. Vincenty las Grenadinas 3 0.00 0.3 4 0.01 3.1
Suriname 59 0.00 1.3 15 0.06 3.3
Trinidad y Tobago 6,872 0.20 52.9 120 0.47 9.2
Uruguay 70,892 2.08 210.9 400 1.57 11.9
Venezuela 22,614 0.66 9.2 1,300 5.09 5.3

Total de LA&C 3,407,185 100.00 25,543 100.00

Canada 2,890,273 931.9 13,500 43.5
United States 106,193,339 3,714.0 142,823 50.0
Mundo 141,382,198 232.7 498,666 8.2
Africa 274,756 0.19 3.4 6,868 0.8
Américas 112,496,371 79.57 1,333.0 182,514 21.6
Asia 10,554,636 7.47 28.7 156,509 4.3
Europa 15,326,379 10.84 191.5 144,413 18.0
Oceania 2,731,944 1.93 885.3 8,504 27.7
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Figura 28. Evolucion de la Internet en Brasil (1991-2000)
valores x 1.000, escala logaritmica
(Fuente: Union Internacional de Telecomunicaciones, 2002)

La incapacidad de los operadores de telecomunicaciones para
satisfacer la creciente demanda de lineas para las soluciones de banda ancha,
representa un grave obstaculo para las empresas del sector salud que buscan
aplicar una solucién de Internet. Seguin una encuesta realizada en mas de
17.000 empresas de variados sectores en toda América Latina, solamente el
35% de dichas compafiias cuentan con alguna forma de acceso a Internet de
"alta velocidad" (de mas de 56 kilobytes por segundo), con las empresas
mexicanas, peruanas y chilenas a la cabeza (tabla 15). El 65% de las empresas
de América Latina todavia tienen acceso a Internet por discado mediante un
mddem tradicional, lo que se traduce con frecuencia en conexiones no
confiables y tasas lentas de transferencias.

Los resultados del estudio sefialan importantes impedimentos para la
aplicacion de la telemedicina. Como es de esperarse, las grandes empresas
tienen las mejores tasas de conexién de "alta velocidad". Mientras tanto, las
compafiias medianas y pequefas, asi como las oficinas domiciliarias, se estan
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guedando atrads en la adopcion de la banda ancha. Estos son los tipos de
empresas que necesitaran conexiones de banda ancha de rapida disponibilidad
y a bajo costo, para poder hacer de la salud electrénica y la telemedicina una
realidad.

Tabla 15. Empresas con acceso de "alta velocidad" (>56 Kbps) a Internet,
por pais como porcentaje del total de empresas encuestadas

Paises Organizaciones con
Acceso > 56 Kbps

México 42%
Peru 39%
Chile 37%
Brasil 33%
Argentina 31%
Colombia 31%
Venezuela 27%
Ecuador 22%
Promedio Regional 35%

Fuente: Harte-Hanks CI Technology Database, 2001

El acceso de banda ancha a Internet que dependa de las lineas de
conexion y de las infraestructuras de cable existentes o de la extension de las
actuales no ayudara mucho a las comunidades rurales ya que los porcentajes
de penetracién son desproporcionadamente mas bajos en las areas rurales.
Dichas é&reas son las que mas necesitan conectarse con centros urbanos
frecuentemente lejanos, donde la mayor parte de los recursos médicos
nacionales tienden a concentrarse.

Una alternativa prometedora puede surgir de la distribucién del acceso
de alta velocidad a Internet con lineas de electricidad residenciales. En general,
la cobertura eléctrica en América Latina y el Caribe es alta y cubre
aproximadamente a un 85% de la poblacién, aunque una vez mas, las
poblaciones rurales tienen tasas de cobertura menores que las areas urbanas,
principalmente en las naciones menos desarrolladas (Nicaragua, Guatemala,
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Honduras, El Salvador, Haiti, Bolivia y Pert). Los experimentos en acceso a
banda ancha mediante lineas de electricidad se estan llevando a cabo en
Santiago de Chile y Belo Horizonte, Brasil. En el caso brasilefio, el responsable
es una sociedad entre el proveedor de energia (CEMIG) y un proveedor de
servicios de Internet (Infovias), que promete una capacidad de 4,5 Mbps,
suficiente para instalaciones médicas si la soluciébn se comercializa a gran
escala.

7.5. Adopcién de las TIC por parte del sector privado

Las expectativas en Latinoamérica sobre los beneficios de los procesos
de negocios basados en Internet han sido grandes, sobre todo desde la
desregulacién en el sector de las telecomunicaciones y las subsiguientes
inversiones. A medida que la explosion tecnoldgica llegaba a su apogeo en
1999-2000, muchos dirigentes empresariales en América Latina y el Caribe
consideraban a Internet como una panacea para los obstaculos logisticos y de
falta de eficiencia y competitividad. La percepcion de que tomar la iniciativa en
determinada categoria del sector brindaba una clara ventaja estratégica llevo a
la proliferacion de portales minoristas en linea y sitios comerciales negocio-
negocio (B2B). El nimero de sitios Web “front-end” orientados al cliente, tales
como portales minoristas de Internet en Latinoamérica y el Caribe,
experimentaron un rapido crecimiento desde 1998 hasta el 2000.

Al igual que las organizaciones en otros paises las empresas
depositaron demasiadas esperanzas en nuevos modelos de negocios que aun
no habian sido probados basados en ganancias derivadas primariamente de la
publicidad o de grandes voliumenes de ventas, que no condecian con las
realidades tecnologicas y econémicas de la region. Luego del estrepitoso
colapso de los mercados de tecnologia globales, muchas firmas jévenes
cerraron, incluyendo aquellas que recibian financiamiento de capitales de
riesgo, asi como muchas de las pocas que habian accedido a los mercados
publicos.

El rapido crecimiento y posterior caida de la cantidad de sitios Web
“front-end”, orientados al cliente, tales como portales minoristas en Internet,
contrasta con la adopcion, relativamente lenta, de las TIC dentro de las
empresas del sector privado, como muestran los resultados de una encuesta a
76 empresas donde se indica el nivel de adopcién de comercio electrénico en la
region (tabla 16).
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Tabla 16. Iniciativas de negocios electréonicos (e-business) adoptadas
por empresas latinoamericanas en 2001 (*)
(Fuente: InformationWeek Research, Global IT Strategies Study 2001, modif.)

e  Sitios Web (no se hacen operaciones) 70%
e Intranet de la empresa 68%
e Comercio electronico basado en la Web 31%
e EDI basadoen IP 30%

e Punto de negocios electronico operado por
un tercero que vende los bienes y servicios de la empresa  18%
e Punto de negocios electrénico operado por un tercero

para comprar bienes y servicios para la empresa 17%
e Red de cadena de aprovisionamiento en Internet 12%
e Ninguno de los anteriores 9%

(*) Nota: los porcentajes se estimaron a partir de un grafico de barras.

Invertir en automatizacion conlleva cambios inevitables. Dado que las
TIC no pueden funcionar simplemente superpuestas a la infraestructura
preexistente de la organizacién, el migrar a un ambiente automatizado puede
significar un cambio en la naturaleza o mision de la organizacion. El proceso
de transicibn a un ambiente basado en comunicaciones interactivas es
necesariamente lento, tiene mudltiples etapas y puede representar gastos
significativos. Para implementar aplicaciones de comercio electrénico se
necesitan organizaciones que retnan y a menudo reordenen los recursos
internos y la modificacion, no siempre posible o facil, de las relaciones con
socios, distribuidores y clientes.

Por lo tanto, no debe extrafiar que se espere que durante todavia
algunos afios, la mayoria de las empresas empleen mdltiples canales para
comerciar en linea con sus socios. Esto no es necesariamente el reflejo de un
pobre desempefio o de una mala administracién, sino que indica la complejidad
involucrada en la migracion desde las plataformas heredadas hacia los nuevos
sistemas. Superar la inercia interna y brindar al personal el entrenamiento
necesario en un nuevo software también constituyen desafios considerables.

Durante el primer trimestre de 2001 la International Data Corporation
(IDC) llevé a cabo un relevamiento de 1.300 empresas de Argentina, Brasil,
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Colombia y México. Se descubrié que el porcentaje de los presupuestos de TIC
gue las empresas latinoamericanas dedican a iniciativas relacionadas con
Internet se elevaria de 16,2% en el 2000 a 20,9% en el 2001. Las empresas
mexicanas tendian a gastar en iniciativas de Internet mas que las argentinas,
brasilefias y colombianas, debiéndose esto a que las empresas
multinacionales tienen una presencia mas significativa en México que en
cualquier otro pais de Latinoamérica ya que este pais estd en vias de
convertirse en el principal receptor de inversiones extranjeras directas de la
region.

Tomando una base sectorial, el sector manufacturero de Latinoamérica
ha mostrado el camino, destinando a planes relacionados con Internet un
cuarto de su presupuesto de TI. También las firmas de los sectores de
finanzas, servicios publicos, telecomunicaciones, y de transporte han hecho
importantes inversiones en proyectos de comercio electrénico. Segun
Computer Economics, la mayor parte del gasto (cerca de 44.5 mil millones de
dolares) se hizo en hardware, ubicandose los gastos relacionados con el
personal en un lejano segundo puesto (tabla 17).

Tabla 17. Gasto estimado en TIC en Latinoamérica por categoria
en 2001 en miles de millones de ddlares norte americanos y como
porcentaje del gasto total
(Fuente: Computer Economics, 2001)

Hardware 21,720 48,9%
Personal 11,520 25,9%
Software 5,760 13,0%
Insumos 2,220 5,0%
Servicios externos 1,900 4,3%
Instalaciones 1,330 3,0%
Total 44,450 100%

No obstante, la familiaridad con las aplicaciones de comercio
electronico asi como su uso ain no son uniformes (tabla 18). Por ejemplo, IDC
ha descubierto que las aplicaciones de software de administracion de recursos
de empresa (ERM, por su sigla in inglés) aln son desconocidas para el 52% de
las compafilas mexicanas de todo tamafio, mientras que casi dos tercios
apenas conocen aplicaciones de administracibn de cadena de
aprovisionamiento (SCM, por su sigla en inglés). Un porcentaje todavia mayor
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(70%) desconoce los paquetes de programas de administracion de relaciones
con clientes (CRM, por su sigla en inglés).

Symentics descubrio en Brasil que el 67,4% de las empresas
pretendian implementar CRM y sélo el 10,9% ya estaba operando con estas
aplicaciones. Las areas mas avanzadas en la automatizacion estan mas
centradas en los centros de llamadas, las mesas de ayuda y el soporte a fuerza
de venta que en las operaciones de comercio electronico, aunque el 75% de las
compafiias consideradas, esperaban implementar CRM en sus operaciones de
comercio electronico para finales del 2002.

Tabla 18. Porcentaje de empresas mexicanas con aplicaciones de
comercio electronico clasificadas por numero de empleados, 2001
(Fuente: Select-IDC)

Administracién de Administracién de

Numero de ) Administracion de
Relaciones con Cadena de
Empleados ) . ) Recursos de Empresa
Clientes Aprovisionamiento
<1.000 20 % 12 % 10 %
>1.000 30 % 34 % 30 %

Segun IDC, el 30% de las grandes empresas de Brasil y el 24% de las
mexicanas tienen sitios Web que aceptan érdenes en linea. Sin embargo, IDC
también encontrd que apenas el 27% de los sitios Web de Brasil y el 13% de
los mexicanos estaban integrados con sistemas de procesamiento de 6rdenes.

Como con cualquier nueva tecnologia, la implementacion de
aplicaciones de comercio electrénico implicara un aprendizaje considerable
para la organizacién, y los dirigentes deben estar preparados para integrar las
aplicaciones a la cultura de la empresa. La mayoria de las empresas mas
grandes tienen aun mucho trabajo de integracion por delante para lograr que
sus operaciones basadas en Internet trabajen armoénicamente con los sistemas
mas lentos que se continden usando internamente. En América Latina y el
Caribe, como en el mundo entero, probablemente el principal desafio sea
integrar los procesos y las aplicaciones interactivas de comercio electrénico con
las operaciones de produccién y con los sistemas administrativos.
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Segun calculos de InfoAméricas, menos de 5.000 de las casi 800.000
empresas de Brasil han instalado sistemas de planificacion de recursos de
empresa (ERP) que pueden enlazarse a software de compras en linea. En
México, 0,57% de las empresas son capaces de operar en linea con sus
proveedores, mientras poco mas de 900 empresas argentinas, o sea el 0,98%,
pueden considerarse listas para operar aplicaciones de comercio electronico
(tabla 19).

Tabla 19. Empresas latinoamericanas preparadas para instalar
aplicaciones de comercio electrénico, 2002 (Fuente: InfoAméricas)

Paises
Tamafio de
Empresa Brasil México Argentina
- Grandes (>250 empleados) 8.729 3.456 560
- Medianas(100-249empleados) 18.733 9.494 8.045
- Pequenfas (5-99 empleados) 771.325 290.786 85.679
- Numero total de empresas 798.787 303.736 94.284
- .Numero de empresas que Pueden 4576 1739 923
integrar ERP/ compras en linea

- Porcentaje de empresas que pueden

0.57% 0.57% 0.98%

integrar ERP/ compras en linea

Aunque las empresas pueden lograr eficiencia y reducciones de costos
por medio del uso de Internet para sus operaciones internas y externas, la
mayoria ha aprendido que la transicion total a plataformas de comercio
electrénico no puede hacerse de la noche a la mafiana, debido a los gastos
involucrados y a la complejidad de mejorar e integrar los sistemas. Para
beneficiarse realmente con las aplicaciones de comercio electrénico no sélo la
empresa involucrada en el proyecto de automatizacién debe invertir en
tecnologia, reorganizacion, y cambios de procesos, sino también sus
proveedores, proceso que probablemente lleve mas tiempo entre las empresas
mas pequefias, con menos recursos y menor acceso a capital. De aqui la
necesidad de un entorno multi-canal a mediano plazo. Los problemas de
seguridad y confianza que surgen al compartir informacién interna con los
socios comerciales constituyen complicaciones adicionales.

173



Seccion 7. Desafios y oportunidades para el desarrollo de e-Salud en
Latinoamérica y el Caribe

Las grandes empresas disponen de presupuestos mayores para
construir y mantener sitios Web y servicios en linea. Por otra parte, estar
presente en la red puede ser de mayor importancia estratégica para las
empresas mas grandes, ya que les proporciona un medio facil de comunicacion
con sus clientes, accionistas y potenciales inversores. A pesar de que a
muchas empresas latinoamericanas les interesa participar de los ahorros que
ofrece el comercio electrénico, para InfoAmericas muy pocas medianas
empresas pueden afrontar la inversion inicial en tecnologia que se requiere
para alcanzar estas economias. No obstante, dado el predominio de las
pequefias y medianas empresas (PyMESs) en Latinoamérica y su importancia
estructural en la economia, mas por el empleo que proporcionan que por su
aporte al PBI, el escaso acceso a Internet por las PyMEs implica que a corto
plazo existe una seria limitacion para los mercados de comercio electrénico de
la regién pero, a largo plazo, existe una oportunidad que vale la pena explotar.

Como una alternativa a una inversion directa en TIC, las pequefias y
medianas empresas de la Region han optado por soluciones de “hosting” para
las aplicaciones en linea con el respaldo de consorcios de usuarios. Para
empresas mas pequenfias la utilizacion de servicios ofrecidos por proveedores
de servicios de aplicaciones (ASPs, por su sigla en inglés) es una solucién
atractiva, de bajo costo, y que minimiza la inversion en infraestructura
tecnoldgica.

7.6. Adopcion de las TIC por parte del sector publico

Las acciones de los gobiernos de América Latina y del Caribe con
relacion a las migraciones de operaciones, servicios y relacion con proveedores
a través de la Internet no han sido homogéneas, destacandose en los Ultimos
dos afios los anuncios o realizaciones parciales de planes ambiciosos en Brasil,
Chile y México. Aquellos gobiernos han anunciado proyectos ambiciosos de
implantacion de TIC en todo el territorio nacional, que, por lo general, incluyen
planes para conectar reparticiones de los gobiernos locales, provinciales y
federales, realizar transacciones en linea con proveedores y construir
telecentros de bajo costo por todo el pais, en particular en las zonas
tradicionalmente no cubiertas por telecomunicaciones.

Algunos de estos planes, como el programa argentina@internet.todos,

auspiciado por el gobierno argentino y el plan mexicano e-México, proveeran
instalaciones de acceso a Internet a bajo costo. El proyecto e-México tiene
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metas muy altas pero poco compromiso presupuestario. Brasil, Chile y México
también han optado por instalar puntos de acceso a Internet en oficinas de
correo, edificios gubernamentales y centros comerciales frecuentados por una
gran parte de la poblacion. Ademas, la mayoria de los gobiernos de la Region
han reconocido la importancia estratégica de ensefiar TIC a los estudiantes y
han comenzado, a menudo con la ayuda de organismos de crédito
multilaterales, programas para proveer a las escuelas publicas con
computadoras y acceso a Internet.

Segun un informe de enero de 2002 del Yankee Group, so6lo el 6% de
los sitios gubernamentales en la region, estan conectados a portales de
gobierno electrénico centralizados y completos, mientras que menos del 4%
ofrecen servicios en linea a sus ciudadanos. El éxito y los ahorros han
aparecido primeramente en areas aisladas tales como el pago de impuestos en
linea en Brasil y Chile. En el 2001 los chilenos presentaron por Internet
790.000 planillas de impuestos (el 42% de todas las planillas), mientras que
12,5 millones de brasilefios hicieron lo mismo y se espera que en el 2002 sean
13 millones.

En lo referente a las operaciones en linea con proveedores, el gobierno
de Chile ha sido, hasta ahora, el pionero en la regién y ha ordenado a todos los
departamentos y reparticiones que comiencen la migracion de sus actividades
de compras al portal de compras del gobierno (compraschile.cl). A fines del
2001, habian 12.000 proveedores registrados y se habian hecho operaciones
por cerca de 300 millones de ddlares norteamericanos. Se espera que ambas
cifras se dupliquen para finales del 2002.

Las organizaciones gubernamentales comparten con las empresas
privadas la meta de usar Internet para lograr eficiencia y reducir costos a través
de las compras en linea. Los gobiernos también esperan recortar gastos
trasladando a Internet servicios “de mostrador” que van, por ejemplo, desde el
pago de impuestos a solicitudes de patentes, pasando por la renovacion de
registros de conductor. Es mas, en una regiéon donde frecuentemente se los
acusa de corrupcion, los gobiernos esperan que las contrataciones en linea —
donde cualquiera que disponga de una conexion a Internet puede acceder a los
contratos y a los montos en déllares de las compras — aumenten la
transparencia y la confianza publica.

Las organizaciones sanitarias se ven atraidas por el uso de Internet
preferentemente para transacciones comerciales, logistica, procesos
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administrativos, y para mantener o mejorar su imagen institucional. Es mas
escasa la difusion de aplicaciones para sustentar la practica clinica
propiamente dicha. El desarrollo del comercio electronico de productos
sanitarios tendra las mismas repercusiones positivas en productores y
distribuidores que en los otros sectores econémicos: los distribuidores contaran
con catalogos de productos en linea, controlaran mejor su inventario, reduciran
el tiempo de aprovisionamiento, disminuiran los costos, etc. Por su parte los
productores podran, por ejemplo, planificar mejor la produccién, reducir gastos
de comercializacién y ampliar mercados desde la red.

Para que los entes estatales alcancen sus metas de eficiencia y
servicio, las estrategias de gobierno electrénico deben ser generalizadas y no
circunscribirse a departamentos o reparticiones individuales. Al igual que con
otras aplicaciones de Internet, los gobiernos deben prestar atencion a las
cuestiones de escalabilidad. Por ejemplo, los sitios Web estéticos no son una
estrategia de gobierno electronico de impacto. Los portales gubernamentales
deben contener informacion amplia y periédicamente actualizada y también
deben ser interactivos, de modo tal que los ciudadanos y las empresas puedan
acceder a servicios vitales. Al mismo tiempo, la arquitectura del sitio deberia
ser tal que satisfaga las necesidades del personal interno y sirva a las metas y
requisitos estatales.

Los gobiernos nacionales que cuenten con mayores recursos seran
guienes mas éxito tengan en la implementacién de servicios en linea para
consumidores y empresas. No obstante, aun es poco probable que la
interaccién con portales de gobierno electronico substituya por completo las
transacciones realizadas en persona o en soporte papel.

Algunos gobiernos han anunciado amplias inversiones en TIC, pero
poco han hecho para establecer legislaciones que faciliten a consumidores y
empresas el uso de Internet. Con la excepcién de Chile, Colombia, México,
Perl y Venezuela, los gobiernos de la Regién no han legislado sobre firma
digital aunque hay proyectos de ley pendientes en varios paises. Por lo tanto,
carecen de un marco regulatorio y legislativo que favorezca el comercio y otras
transacciones en linea.

Dado que todos los paises latinoamericanos tienen serios problemas
de seguridad en linea, incluyendo los permanentes temores que los
consumidores tienen sobre fraude con tarjetas de crédito y sobre el uso
indebido de la informacidn personal, es esencial, para la viabilidad del comercio
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electrénico en los segmentos negocio-consumidor (B2C), negocio-negocio
(B2B) y negocio-gobierno (B2G), que se adopte una legislacion que establezca
delitos, contratos y derechos de autor informaticos.
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Seccion 8. Implementacion y uso de la tecnologia
informatica en las organizaciones
de salud

Obijetivos de aprendizaje

Deseamos que la lectura de este capitulo le permita:

e Comprender las barreras organizacionales y técnicas y distinguir los
factores que limitan la difusién de las TIC en sanidad.

e Reconocer la importancia de una infraestructura tecnoldgica adecuada
para el éxito de los proyectos de salud electrénica.

e Considerar los factores que determinan el logro o el colapso de las
iniciativas de comercio electronico.

Esquema conceptual

e Desarrollo de la infraestructura tecnolégica

e Proveedores, organizaciones, y pacientes

e Tendencias actuales: otorgamiento de poder al paciente y integracion
virtual de los servicios de salud

e Seguridad de datos

e Aspectos legales en la proteccion de datos

8.1. Introduccién

En general las organizaciones sanitarias no estan listas para introducir
los modernos recursos de las TIC como soporte operativo en toda su
potencialidad. Las necesidades funcionales de los sistemas de informacién, las
estructuras administrativas y la organizacion de los servicios de atencion a los
pacientes, la falta de incentivos, y el cambio en la forma de trabajo profesional
representan barreras que limitan la difusion de tecnologias interactivas en el
entorno clinico y administrativo.
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En el sector de la salud en América Latina y el Caribe, la brecha digital
es mayor que la brecha observada en otros sectores sociales y las aplicaciones
de las TIC en salud se estdn desarrollando con grado de pericia y éxito
variables. La “linea divisoria digital” desafiante entre los individuos, los grupos
de edad, los hogares, los negocios y las zonas geograficas resultante de los
diferentes niveles econémicos y educacionales se magnifica por una
combinacion de los factores estructurales — infraestructura de
telecomunicaciones insuficiente, los altos aranceles de telecomunicaciones, las
débiles politicas publicas para las TIC, la persistente ineficiencia de las
organizaciones de salud en la gestion tecnoldgica, la falta de contenido
localmente creado para educacién en salud y la capacidad desigual de derivar
beneficios y prestaciones econdmicas y sociales de las actividades de
informacion.

8.2. Barreras sociales, organizacionales y técnicas

El uso de la Internet y otras tecnologias emergentes, en el mejor de los
casos reproduciran, pero incluso pueden ampliar las brechas sociales que ya
existen en Latinoamérica. EI mayor desafio consiste en extender el acceso
asequible a nuevas tecnologias al sector de la poblacion con medios
econdémicos mas limitados — aquellos que se encuentran en los segmentos
socioeconomicos medio y bajo. Si las tecnologias de la informacion y de las
comunicaciones van a funcionar como herramientas que puedan estimular la
equidad, la prosperidad y la democracia, las naciones tendran la obligacion de
ofrecer a todos sus ciudadanos oportunidades de acceso a los productos y
servicios tecnoldgicos.

Dos de los aspectos importantes a considerar en la introduccion de las
TIC en paises menos desarrollados se relacionan con las deficiencias de
numero y habilidad de los recursos humanos y los costos de la importacion de
tecnologias (tablas 20 y 21).
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Tabla 20. Recursos humanos, produccidn cientifica y técnica e inversion
en investigacion y desarrollo (1&D) para algunos paises seleccionados
(Fuente: Banco Mundial, 2002 World Development Indicators)

Cientificos e Técnicos en 1&D Articulos Gastos en 1&D como
Paises ingenieros en 1&D por 1.000.000 publicados en % del Ingreso
por 1.000.000 poblacién revistas técnicas Nacional Bruto (1989-
poblacién (1990-2000) (1997) 2000)
(1990-2000)
Argentina 711 156 2,119 0.48
Bolivia 171 154 27
Brasil 168 58 3,908 0.77
Chile 370 850 0.56
Colombia 208
Costa Rica 533 73 0.06
Cuba 1,611 1,121 148
Republica Dominicana 6
Ecuador 140 17 39
El Salvador 19 303 3 2.2
Guatemala 15 0.16
Haiti 2
Honduras 10
Jamaica 49
México 213 73 1,915 0.36
Nicaragua 11
Panaméa 37
Paraguay 4
Perd 229 1 63 0
Trinidad y Tobago 145 258 41 0.14
Uruguay 110
Venezuela 194 32 429 0.34
Mundo
Ingreso Bajo y Medio 75,298
Asia del Este y Pacifico 496 193 14,817 0.88
Europa y Asia Central 2,212 478 34,905 0.83
América Latina y Caribe 287 10,075 0.58
Oriente Medio y Africa 3,106
Sur de Asia 158 114 8,896 0.62
Africa Sub-Sahara 3,499
Alto Ingreso 3,344 . 437,339 2.3
Comunidad Europea 2,141 951 117,764 1.97

181



Seccion 8. Implementacion y uso de la tecnologia informatica en
las organizaciones de salud

Tabla 21. Exportaciones en alta tecnologia e ingresos y
pagos por “royalties” y licencias para algunos paises seleccionados
(Fuente: Banco Mundial, 2002 World Development Indicators)

Exportaciones de alta Royalties y licencias Royalties y licencias
Paises tecnologia en % de Ingresos en U$S x 1.000.000 Pagos en U$S x 1.000.000
exportaciones de (2000) (2000)
manufacturados
(2000)
Argentina 9 13 458
Bolivia 2 5
Brasil 19 126 1,415
Chile 3 102 44
Colombia 7 4 71
Costa Rica 1 31
Republica Dominicana 30
Ecuador 6 62
El Salvador 6 2 20
Guatemala 8
Honduras 2 0 10
Jamaica 0 6 41
México 22 43 407
Nicaragua 5
Panama 0 0 30
Paraguay 3 203 2
Perd 3 57
Trinidad y Tobago 1
Uruguay 2 11
Venezuela 3
Mundo
Ingreso Bajo y Medio 16 1,873 11,064
Asia del Este y Pacifico 25 784 5,409
Europa y Asia Central 10 313 1,753
América Latina y Caribe 16 501 2,666
Oriente Medio y Africa 1 106 614
Sur de Asia 3 87 338
Africa Sub-Sahara 8 82 283
Alto Ingreso 22 70,321 62,988
Comunidad Europea 16 11,019 23,422

Los lideres de la politica y los negocios deben responder al llamado,
instituyendo entornos y politicas reguladoras que fomenten una cultura y el
desarrollo de infraestructura y de habilidades en el uso de las TIC, no sélo entre
los grupos de negocios y consumidores que han carecido de acceso a ellas,
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sino principalmente dentro de las instituciones gubernamentales. Esto implica
que, los gobiernos de la region, las agencias de financiamiento multilaterales,
las organizaciones comerciales y las empresas nacionales y multinacionales
deben colaborar para construir programas apropiados de educacion y de
transferencia de tecnologia, ademéas de proveer los recursos y servicios de
consultoria, para que los paises de la Region puedan compartir mejores
practicas y puedan optimizar sus operaciones internas y externas.

Los paises necesitan estimular la creacién de sociedades publico-
privadas y entre participantes del sector privado, que aumenten los beneficios
para todas las partes. Esto permitira disminuir la desigualdad digital y llevar los
beneficios de las TIC a los consumidores y empresas de toda la region. El
aporte activo y el respaldo econdmico, técnico y logistico de las instituciones
gubernamentales, instituciones de financiamiento multilaterales y ONG seran
particularmente vitales en la extension de la infraestructura de Internet a
pequefias y microempresas, como asi también a las personas con bajos
ingresos. La alfabetizacién informatica y los programas de capacitacion técnica
deben acompafiar el desarrollo de la infraestructura para que tenga un efecto
tangible sobre la actividad econdmica, la productividad y los indicadores de
salud en la region.

Los gobiernos y las organizaciones reguladoras pueden a su vez hacer
mucho para crear incentivos, promover la distribucion de informacion de
calidad, de tecnologias de la comunicacion y de equipos a un costo razonable.
Pueden por ejemplo, establecer incentivos tributarios, incluyendo aquellos para
la construccién de parques tecnoldgicos y centros de datos; rebajar impuestos
a los fabricantes de equipos de TIC y a las empresas de telecomunicaciones,
establecer acuerdos que garanticen el servicio con tarifas diferenciadas, o
establecer fuentes de recursos a partir de los servicios de telecomunicacion,
como es el caso del Fondo Universal de Telecomunicaciones (FUST) de Brasil.

La complejidad y la variedad de objetivos, funciones y contenidos de
las aplicaciones deseadas, combinado con falta de experiencia en las
adquisiciones y contratacion de productos y servicios de TIC, el acceso a los
productos y servicios (integracion, apoyo de clientes, adiestramiento) fiables y
la interoperabilidad de sistemas en un ambiente con mdltiples proveedores son
motivos comunes para el fracaso de proyectos. Es siempre dificil cuantificar los
gastos necesarios para la implementacion de las TIC en nuevos entornos vy,
sobre todo, como contabilizarlos, ya sea como inversiones o como gastos de
operacion.
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Otras barreras, de indole variable en cada entorno especifico, son la
fuerte regulacién de la practica clinica, las normas relacionadas con datos mal
establecidos en el sector de la salud y la falta de infraestructura tecnologica de
informatica en las organizaciones de salud — especialmente en el nivel primario
del subsector publico, la brecha entre la innovacién tecnolégica frente a su uso
real, problemas de seguridad, y un numero de cuestiones éticas, sociales y
culturales. Por otra parte, existen también problemas histéricos relacionados
con la integracion de sistemas de informacion sanitarios, lo que hace muy
probable que la fragmentacion de sistemas de historias clinicas continde en los
proximos afios.

La conducta del usuario juega un papel decisivo en la aceptacion de los
servicios de e-Salud. La incorporacion de Internet genera cambios en las
relaciones de los profesionales sanitarios con los ciudadanos, en las relaciones
de estos profesionales con las organizaciones proveedoras de servicios
sanitarios y de éstas a su vez con los ciudadanos. A ello se suman los cambios
gue se van a producir en las areas de logistica, distribucion, provision,
compras, o0 en los procesos de gestion y administracion.

El otorgamiento de poderes al paciente permitido por la Internet, esta

causando un cambio hacia sistemas de salud que se enfocan mas en la
promocion del bienestar que en el tratamiento de las enfermedades.
El acceso de los ciudadanos a la e-Salud generara en el futuro pacientes que
acudiran al médico con un mayor volumen de informacién, que el profesional
tendrd que valorar y evaluar para sefialarle lo que resulta beneficioso o
perjudicial para su salud.

8.3. Adopcion y despliegue tecnologico

Ademas de proporcionar confiabilidad en las transacciones, una
“arquitectura electronica” realmente exitosa debe suministrar un “servicio al
cliente” superior, la personalizacion de productos y servicios, interactividad y
maxima conveniencia. La implementacion y la operacién de “soluciones
electrénicas” comparten puntos de infraestructura tecnoloégica y de
implementacion operacional validos para cualquier area de aplicacién. Basados
en la experiencia con el comercio electronico, examinaremos los factores
tecnoldgicos que determinan el logro o el colapso de iniciativas en e-Salud:
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Confiabilidad en el sistema, que depende directamente de la
infraestructura fisica, de las redes operativas y de plataformas
de TIC apropiadas.

Estandares y protocolos de interoperabilidad para la conexién
entre los diferentes proveedores de servicios sanitarios y la
posibilidad de compras publicas a través de la red necesarios
para el desarrollo del comercio B2B de productos y servicios
sanitarios.

Software de aplicaciones escalable, que utilizan protocolos de
comunicaciones estandar tales como TCP/IP (Transmission
Control Protocol/Internet Protocol o Protocolo de Control de
Transmisién / protocolo de Internet), POP (Post Office Protocol
o Protocolo de Correo, IMAP (Internet Messaging Access
Protocol o Protocolo de Acceso a Mensajeria de Internet), y los
lenguajes estandar: HTML (Hypertext Markup Language o
Lenguaje de Marca de Hipertexto), XML (Extensible Markup
Language o Lenguaje de Marca Extensible) y SGML (Standard
Generalized Markup Language o Lenguaje de Marca
GeneralizadoEstandar).

Software de aplicaciones de salud que de forma eficiente
permitan realizar la administracion de la informacién sobre
salud: historia médica individual del cliente, ambiente,
empresas, socios, proveedores y competidores, a través de la
consolidacion de datos aislados. Al mismo tiempo que permitan
el manejo de la logistica y finanzas de la atencion de salud, la
adquisicion y utilizacion de recursos fisicos y la magnitud del
trafico, ofreciendo ademas controles administrativos, reintegro
de servicios y mejora en los niveles de atencion a los clientes.

Soluciones tecnolégicas de principio a fin, que enlazan distintas
plataformas y sistemas propietarios siendo capaces de
interactuar en tiempo real con sistemas heredados (“legacy
systems”); administracion en tiempo real de informacién
relacionada con el cliente y el producto en diversos canales
corporativos y externos; informacion relacionada con la salud
del ciudadano; informacion de registros, financiera y de
transacciones relacionada con contratistas y otros proveedores
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de bienes y servicios y una gran variedad de informacion
relativa a servicios publicos en muchos canales
gubernamentales y externos.

o Para desarrollar las aplicaciones de e-Salud correspondientes
al comercio electrénico, aplicaciones en red, mensajeria y
telemedicina, se considera imprescindible despejar los
siguientes aspectos: (a) garantia de calidad de los contenidos
de la Web y (b) privacidad y confidencialidad de datos.

e Comprension de las relaciones entre los actores del mercado
en el area de las telecomunicaciones: transportistas que son
duefios de conexiones globales de alta velocidad; proveedores
de acceso a Internet (Internet Access Providers o IAPs) que
actlian como intermediarios entre transportistas y proveedores
de servicio de Internet manejando la conectividad mayorista y
el trafico de alta velocidad entre principales puntos urbanos y
finalmente, los proveedores de servicio de Internet (Internet
Service Providers o ISPs) que proveen conexién a usuarios
finales, operando como minoristas a través de lineas
telefénicas o dedicadas punto a punto.

¢ Medidas de proteccion de datos, para asegurar transacciones
seguras, especialmente la proteccién de datos financieros y
personales, involucrando la operacion apropiada de una
infraestructura con clave publica (encriptacion, autentificacién y
administracion de certificados) y respecto a una cantidad de
asuntos de privacidad, éticos, legales, problemas que
traspasan fronteras geograficas y restricciones regulatorias.

e Procesos de auditoria, que son totalmente distintos de las
soluciones tradicionales pasadas en papel. La auditoria
electrénica requiere autenticacion, firmas electrénicas y nuevas
formas de registro, facturacion, y pagos.

e Retorno de la inversion, un modelo de negocio bien definido
que justifique la inversién de capital y costos operativos.

Se ha observado una fragmentacion del sector de las tecnologias de
informacion aplicadas en sanidad, que utilizan diversas soluciones, en general
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incompatibles. La discontinuidad de los sistemas de informacién produce
también ineficiencias administrativas y mayor complejidad burocratica para los
ciudadanos, los profesionales y las organizaciones; ineficiencias en la
provision de la atencién sanitaria, brechas en los sistemas de seguridad y
proteccion de datos; mayor costo de implantacion y mantenimiento de los
sistemas de informacién; mayor costo global de la operacion de los sistemas y
mayor riesgo de errores en la trascripcion de datos para comunicacion de unos
sistemas con otros. Esta situacion constituye un problema de fondo para la
creacién de redes nacionales o regionales de servicios telematicos de salud o
de otros servicios, como los registros médicos electrénicos.

Hay que estar alerta de las expectativas excesivas en nuevas
tecnologias y procesos. Sin llegar al extremo de un pesimismo tecnolégico uno
tiene que estar atento a la trampa de las expectativas improcedentes que,
desafortunadamente, ocurren con demasiada frecuencia y son promovidas por
proveedores de productos y servicios informaticos. Muchos fracasos de los
modelos empresariales de la llamada “Nueva Economia” se han imputado a la
euforia no comprobada e infundada acerca de modelos empresariales basados
solamente en una organizacion virtual en contraposicién a una infraestructura
mas tradicional de “ladrillos-y-mortero”, a la sobreestimacién de los resultados,
como también debido al error en considerar la tecnologia como la solucién para
los problemas medulares de gestion, logistica, administracion de recursos y de
conocimiento de los procesos de la organizacion.

La seduccion por el espejismo del “inventario cero”, la excesiva
simplificaciébn de los procesos empresariales, los modelos empresariales
descabellados con margenes estrechos o con ausencia del retorno sumado a la
adquisicion de clientes y estrategias de mantenimiento costosas, han
conducido muchas e-Empresas a la bancarrota. La proliferacion de los sitios de
comercio electrénico, claramente no viables econémicamente, dio lugar a la
burbuja de inversiones de capital de riesgo que con certeza aceleraron el
catastréfico derrumbe de los mercados de tecnologia mundial del afio 2001.

El problema con nuevas tecnologias no probadas es muy serio. Los
resultados de la experiencia con e-Comercio y e-Gobierno durante los dos
Ultimos afios muestran claramente que la aparicién, la adaptacién y el
despliegue de nuevas tecnologias en el mundo real es un tema complejo
plagado de incertidumbres. Por diversas razones, principalmente relacionadas
con la tecnologia empleada, aun en las sociedades mas industrializadas y con
mayor penetracion de microcomputadoras personales, el e-Comercio no se ha
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desarrollado sin tropiezos. Una variedad de fuerzas empresariales ha
conducido la evolucién de la arquitectura de tecnologia de la informacién con
ciclos econdmicos y cambios cada vez mas comprimidos. Con frecuencia hay
un tiempo muy pequefio para planear y ejecutar los estudios de especificacion
y desarrollo adecuado para una infraestructura de informacion soélida. Es en
este ambiente muy inestable que se pide a los proveedores de tecnologia de la
informacion que desarrollen nuevos sistemas de soporte a funciones
empresariales criticas y que respondan a la estructura de modelos
empresariales nuevos y no testados, muchos de ellos intrinsecamente
condenados a fracasar, a menudo usando tecnologia inmadura o de utilidad no
comprobada.

La leccién a ser aprendida para e-Salud, es que la tecnologia es una
herramienta, que puede estar justificada econémicamente solo si las
organizaciones la despliegan en un entorno real de practica. Esto requiere el
desarrollo gradual en la ejecucion de los procesos y la implantacion de
funciones de monitoreo para vigilar la productividad y la repercusion de la
introduccién de aplicaciones. Vale recordar que los objetivos amplios son
dificiles de lograr. La mejor estrategia inicial es identificar las tareas mas
repetitivas asociadas a costos — por ejemplo, la automatizacion de los
reclamos y los procedimientos de reembolso — y progresivamente proceder a la
implantacion, area por el area.

Es previsible que el uso de la tecnologia Web como soporte a los
sistemas informaticos sanitarios también tropezara con la resistencia de las
empresas proveedoras de paquetes de software tradicionales que actualmente
dominan el mercado de informética sanitaria, quienes I6gicamente pretenden
alargar al maximo el ciclo de sus productos.

La implantacién de soluciones totalmente basadas en Web tiene alto
costo. Estudios hechos en los EE.UU. indican que los mercados basados en
Internet pueden bajar los costos operacionales y mejorar la eficiencia, pero los
gastos de implementacién para una empresa tipica seran de U$S 5,4 a 23
millones para un periodo de cinco afios. Los procedimientos necesarios
incluyen los procesos de adquisiciones, la integracion de los sistemas en linea
externos e internos como asi también el pago de las transacciones, honorarios
e intermediarios. En general, tales costos tienen la siguiente distribucion: 32%
para la preparacion interna, 26% para los contratos iniciales y los honorarios,
20% para el manejo interno en curso y 22% para las comisiones regulares y los
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servicios externos. Es dificil para los ejecutivos de salud, en particular en el
sector publico, para justificar tales niveles de inversion.

Ya que muchas empresas seran incapaces de soportar los costos de
desarrollo de software propio y de soluciones tecnologicas, la tercerizacion del
procesamiento o el contrato de proveedores de servicios de aplicaciones
basadas en la Internet (ASP) puede ser la alternativa mas viable. Sin embargo,
los ASP todavia tendran un largo camino que recorrer antes de que penetren
plenamente en el mercado de América Latina y del Caribe. Las limitaciones de
la banda ancha constituyen uno de los principales impedimentos ya que la
opcidon ASP no puede funcionar en forma viable con conexiones de baja
velocidad.

En los EE.UU., en el area de comercio electronico, muchos ASPs se
tornaron insolventes, dieron un mal nombre al sector y contribuyeron en los dos
ultimos afios a la retraccion observada en el mercado tercerizado de servicios.
Los proveedores de aplicaciones basadas en Internet juzgaron mal el costo de
construir los centros de datos (“data centers”) necesarios para mantener las
grandes aplicaciones institucionales. Muchos proyectos sobrestimaron las
capacidades tecnolégicas, subestimaron el tiempo, el costo y el esfuerzo que
necesitaban para implantar y ejecutar las aplicaciones ubicadas en la Web con
los correspondientes servicios de apoyo. Las soluciones inapropiadas, poco
robustas y desarrolladas con premura acabaron por amenazar las operaciones
de muchas empresas, que no lograron administrar el volumen inesperado de
transacciones, teniendo fallas operativas y sin demostrar éxito en la prestacion
uniforme de los servicios.

Las soluciones técnicas de ASP han sido principalmente lentas para
satisfacer los requisitos y los ideales de la integracion en el ambito de la
empresa del mismo modo que la participacién de recursos en la creacién de
“organizaciones virtuales”. Por otra parte, muchas empresas todavia no se
sienten cémodas con la idea de tener el software de su negocio dirigido y
administrado por un tercero. Los problemas de privacidad y seguridad son
particularmente criticos en lo que se refiere a la salud electrénica, ya que los
pacientes deber recibir garantias de que sus historias médicas seguiran siendo
confidenciales. Hay una desconfianza general por parte de los profesionales de
la salud acerca del almacenamiento de datos y control de acceso lejos del lugar
de la atencién. El tema polémico de la seguridad de transaccion y la
vulnerabilidad de los sistemas y las bases de datos han asustado a los
consumidores y reducido la tasa de adopcion. Esas experiencias deben ser
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vistas como una advertencia a los paises en desarrollo y organizaciones
pequenas.

8.4. Seguridad, privacidad y confidencialidad de los datos

Dada la naturaleza sensible de la informacién de atencion de salud, y el
alto grado de dependencia de los profesionales de la salud a los registros
fiables, los temas de la confiabilidad, la seguridad y la privacidad son de
particular importancia por lo que deben ser claramente abordados por las
organizaciones y los profesionales de la salud. Particularmente, existe una gran
preocupacion por parte de los proveedores y pacientes acerca de los temas de
proteccion de los registros de salud, el uso no autorizado, la corrupcién de
datos intencional o no intencional, el robo de datos y las transacciones
fraudulentas.

e Fiabilidad - Los datos que residen en el registro de salud
electrénica son exactos y siguen siendo exactos.

e Seguridad - El duefio y los usuarios del registro de salud
electrénica pueden controlar la transmision y el

almacenamiento de datos.

e Privacidad — La entidad (persona) a quien se refieren los datos
puede controlar su uso y difusion.

La fiabilidad, la seguridad y la privacidad se realizan mediante la
implementacion de varias politicas preventivas y protectoras:

e Proteccidn fisica - La proteccién contra el dafio intencional o
accidental.

e Integridad - La prevencién de la modificacion no autorizada de
la informacion.

e Control del acceso - La prevencién del ingreso no autorizado en
los recursos de informacion.

e Confidencialidad - La proteccion contra el acceso no autorizado
a la informacion.

190



Seccion 8. Implementacién y uso de la tecnologia informatica en
las organizaciones de salud

Las mayores preocupaciones que el publico ha mencionado en
encuestas publicas y privadas sobre sus interacciones con computadoras y la
Internet, conciernen a la confidencialidad, privacidad y seguridad de los datos y
de la informacion. La falta de control de acceso a la informacion y la proteccién
fisica de los datos son temas especialmente criticos. La aparicion de los
bancos de datos con registros de salud personal, la interconexion de
aplicaciones y plataformas informaticas y el comercio electrénico en salud han
levantado el grave problema de seguridad de datos y la preocupacién con la
privacidad de datos personales.

Hay creciente preocupacion sobre el problema en la ruptura de la
seguridad y los potenciales dafios causados por la penetracion de sistemas de
informacion técnica y otras guias de salud basados en la Web [92]. Muchas
organizaciones publican guias para la prevencién, el diagnostico y el
tratamiento de enfermedades [93, 94]. Es posible que un individuo desde
afuera o dentro de la misma organizacion efectie cambios en el contenido de
una de estas publicaciones electrénicas. Los cambios podrian ser en la
dosificacion o en el nombre de una medicaciéon por otra. Estos potenciales
cambios podrian tener un efecto en la poblacion mayor que el de un ataque
bioterrorista ya que muchos profesionales usan sistemas para el soporte de
decisiones que estan basados en esas guias. Si bien es cierto que la
tecnologia de la informacion puede ayudar a que bajen el numero de
accidentes o muertes causados por “errores médicos”, varias medidas de
precaucion deben de ser tomadas para proteger y garantizar que las
informaciones publicamente disponibles no sean modificadas.

El uso de las redes electrénicas para el comercio crea registros que
permiten seguir facilmente las transacciones de clientes proporcionando, junto
con otras fuentes de datos individuales, los detalles personales de la vida de
las personas. Los supermercados y otros establecimientos al por menor usan
los escaner que permiten seguir las compras. La banca y las empresas de
tarjetas de crédito tienen la informacion acerca de las historias de pago, dénde
compran las personas, qué transacciones se conducen, y qué bienes y
servicios se adquieren. Las aseguradoras, los médicos y los hospitales tienen
informacion personal acerca de sus clientes y pacientes. La informacién
personal puede recopilarse, recabarse y transmitirse facilmente. Esto puede, si
no es administrado cuidadosamente, interferir con la privacidad personal.
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La implementacion fiable de bases de datos seguras y privadas no es
una tarea facil. Por su misma naturaleza hay una inseguridad inherente y alto
riesgo a la privacidad en las organizaciones de atencién de salud. Esto es
debido a la naturaleza de los entornos distribuidos y el gran nimero de
profesionales y personal de apoyo con una variedad de necesidad de saber,
ademas de privilegios y niveles de autoridad. Las actividades interdisciplinarias,
atencion multiprofesional, las necesidades de trabajo de agentes controladores
y aseguradoras requieren libre acceso a los datos clinicos y administrativos de
pacientes identificables.

Los datos de salud transmitidos sobre las redes publicas nacionales e
internacionales de la Web ofrecen oportunidades sin precedentes para una
mejor atencién a los pacientes e intervenciones comunitarias al facilitar el
intercambio de datos entre los profesionales, pero plantean retos nuevos para
la preservacion de la confidencialidad. Un usuario ilegitimo podria intentar
obtener acceso a un sistema de computacion autorizado conectado a la red o
interceptar ilegalmente una transmision. Aunque los sistemas pueden hacerse
mas seguros al restringir el acceso a los sitios a través de una variedad de
recursos tecnolégicos o cifrando la informacion, cualquier solucion de seguridad
tendrd que ser una férmula conciliatoria entre la necesidad de proteger la
informacion y la necesidad de permitir un facil acceso a ella. La practica de
salud tiene necesidades especificas que pueden crear conflictos en la
implementacion de la fiabilidad, la seguridad y las medidas de privacidad:

o Lafiabilidad y la privacidad requieren seguridad, pero la
implementacion de muchas soluciones de seguridad de datos
puede ser conflictiva con la privacidad.

o El paciente puede ser incompetente para consentir a la
divulgacién de informacién debida a su condicién de salud.
Esto puede ser especialmente critico en las situaciones
agudas.

e En algunos casos, como las enfermedades de la notificacion
obligatoria, puede ser de interés para la salud publica, el
registrar la incidencia de enfermedades a pesar de la negativa
del consentimiento por el paciente.
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¢ Lainformacidn clinicamente andnima es indtil para orientar a
los profesionales de la asistencia sanitaria que tratan con un
paciente especifico.

e La seguridad es un problema multidimensional que debe ser
resuelto para cada situacion especifica. No existe una solucion
técnica genérica.

e Aunque es aceptable que los datos en transito deben cifrarse,
los datos en uso deben descifrarse y pueden residir como tal
en los sistemas con control de acceso y seguridad minima.

¢ No todas las informaciones tienen el mismo grado de
confidencialidad y hay que asignar distintos grados de
privacidad a los mensajes.

Hay consenso creciente de que la creacion, el mantenimiento y la
operacion de las bases de datos que contienen informacion de pacientes
individuales deben estar sujetas a reglas explicitas. La reglamentacion para
este medio electronico es todavia limitada tanto en el ambito de paises como
internacionalmente, en cuanto a los controles y la legislacion, especialmente en
lo que se refiere al tema de la jurisdiccion. Existe la necesidad urgente de un
marco internacionalmente aceptado que aborde los derechos y las
responsabilidades basicas de los usuarios y de los proveedores.

Las decisiones y las iniciativas relacionadas con la reglamentacion
legal del ciberespacio y los temas de ética asociados necesariamente deben
incluir a los expertos de una variedad de dominios del conocimiento que
incluyen el derecho civil y penal, el derecho internacional, la ética médica
(bioética), ética informatica, computacién médica y medicina legal. En muchos
paises, se han introducido propuestas y reformas de las leyes para asegurar el
derecho de las personas de saber qué informacién se almacena, quien tiene
acceso a una base de datos particular que contiene informacién identificable de
personas, qué uso se hizo del conjunto particular de datos obtenidos, que
forma de acceso y que mecanismos estan disponibles para la correccion de
informacion errénea eventualmente presente en las bases de datos. La
finalidad de estos reglamentos es garantizar que los datos médicos se usen de
una manera segura y ética, que aseguren una atencion médica 6ptima y que
cumplan plenamente con la preservacion de los aspectos de dignidad personal
y los derechos de los ciudadanos.
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Una extensa revisién de los aspectos legales de la proteccion de datos

personales en 51 paises fue publicada por la Organizacién Panamericana de la
Salud [95]. Hay cuatro modelos para las acciones reglamentarias de proteccion
de la privacidad. En algunos paises una combinacion de diferentes modelos se
usa simultdneamente.

194

Reglamentacion legislativa integral - EI modelo reglamentario
adoptado por Europa, Hong Kong, Nueva Zelanda, Europa
Central y Oriental y Canada es el de una agencia publica
responsable por el cumplimiento de una ley integral de
proteccion de datos. Esta agencia, conocida de varias maneras
como un Comisionado, Mediador o Registrador, vigila el
cumplimiento de la ley y realiza las investigaciones en los
incumplimientos alegados. La agencia se encarga también de
la educacioén publica, el enlace internacional en la proteccion y
la transferencia de datos. Este es el modelo preferido para la
mayoria de los paises que adoptan la ley de proteccién de
datos. Es también el modelo favorecido por Europa para
asegurar el cumplimiento de su régimen de proteccion de datos
(European Community Directive 95/46/EC of the European
Parliament and of the Council on the Protection of Individuals
with Regard to the Processing of Personal Data and on the
Movement of Such Data). Sin embargo, los recursos de las
comisiones varian enormemente y muchos informan sobre una
grave falta de recursos para hacer cumplir adecuadamente las
leyes.

Reglamentacién sectorial - Algunos paises como los Estados
Unidos han evitado reglas generales de proteccién de datos a
favor de leyes sectoriales especificas (es ejemplo la Health
Insurance Protection and Accountability Act). El cumplimiento
se logra a través de una gama de mecanismos. El problema
con este enfoque es que requiere que nueva legislacion se
introduzca con cada nueva tecnologia, de manera que las
protecciones quedan con frecuencia a la zaga. En otros paises,
las leyes sectoriales se usan para complementar una
legislacion integral al proporcionar protecciones mas detalladas
para ciertas categorias de informacién, como los archivos
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policiales, los registros de crédito a los consumidores o las
historias clinicas.

¢ Autorreglamentacion — La proteccion de datos también puede
lograrse, al menos en teoria, a través de diversas formas de
autorreglamentacion, en la cual las empresas y los érganos de
la industria establecen cédigos de conducta. La adecuacion y
el cumplimiento son la principal dificultad de estos enfoques.
Han sido decepcionantes los resultados de esta forma de
reglamentacion, con pocas o ninguna prueba de que los
objetivos de los codigos se cumplan regularmente. Esta es
actualmente la politica promovida por los gobiernos de los
Estados Unidos, Singapur, y Japon.

e Accionado por los usuarios - El desarrollo de sistemas de
seguridad de comunicaciones basados en tecnologia
informatica, la proteccion de privacidad también se ha
adentrado en las manos de los usuarios individuales. Los
usuarios de la Internet pueden emplear una gama de
programas y sistemas que aseguraran diversos grados de
privacidad y seguridad de las comunicaciones. Surgen
interrogantes acerca de la seguridad y la honradez de estos
sistemas. Recientemente, la Comision Europea evalué algunas
de las tecnologias y declar6 que las herramientas no
reemplazarian un marco legal.

Los enfoques a la proteccion de la privacidad y las libertades
individuales adoptadas por los diversos paises tienen algunas caracteristicas
comunes. Por lo tanto, es posible identificar ciertos intereses o valores basicos
a considerar. Los reglamentos legislativos de bases de datos de salud u otras
formas explicitas de reglamentacion que han sido propuestas o implementadas
en muchos paises, en general contienen medidas sobre los siguientes temas:

¢ Finalidad especifica (s)
e Las categorias de informacién registrada

e El d6rgano o la persona para y por quien la base de datos se
establece y es operada
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Quién es competente para tomar decisiones sobre qué
categorias de datos deben procesarse

La persona (s) a cargo de la operacion diaria

La persona (s) a cargo del mantenimiento de privacidad y la
utilizacion ética

Las categorias de personas responsables para determinar qué
datos se almacenen, se modifiquen o se borren ("creadores de
los datos")

La persona (s) o el 6rgano a quien ciertas decisiones deben
presentarse para su aprobacion, la supervision del uso y a
guien puede elevarse un reclamo en caso de controversia
Las categorias de personas que tienen acceso al banco de
datos en el curso de su trabajo y las categorias de datos a los

cuales tienen derecho a acceder

La caracterizacién del acceso a la informacién por parte de
terceros

El libre acceso a la informacién por los pacientes ("entidad de
los datos")

Los derechos de los sujetos a tener errores corregidos o ciertos
datos retirados de su registro

La conservacién a largo plazo de los datos

El procedimiento en cuanto a las solicitudes de uso de los datos
para finalidades diferentes de las que fueron recogidos

Los mecanismos e instalaciones para la seguridad fisica de los
datos

Autorizacién para conexion con otros bancos de datos.
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También se reconoce, sin embargo, que la aplicacion estricta de reglas
o leyes basadas en algunas de los temas indicados puede causar dificultades a
la practica clinica, conducir a wuna asistencia médica deficiente v,
paraddjicamente, ser responsable por situaciones poco éticas, por ejemplo,
creando barreras para que un profesional pueda evaluar datos relacionados
con un paciente bajo su atencion.

Tradicionalmente, las normas locales se consideran el patrén contra el
cual se evalla la practica de salud, y determinan los parametros para el litigio
legal. La conduccion remota de las intervenciones de salud y las bases de
datos alejadas de la ubicacion en que se otorga la atenciéon o intervencién de
salud produce nueva gama de cuestiones y aspectos éticos en la relacion
proveedor-paciente. Asi, las normas relativas a los aspectos éticos y legales
de la atencién remota de salud (telemedicina) estan en proceso de ser
desarrollado por organizaciones involucradas en el comercio nacional e
internacional, las organizaciones profesionales y técnicas, como asi también
por los organismos reguladores nacionales.

La implementacién de los procedimientos y soluciones tecnoldgicas
dirigidas a la seguridad y privacidad de datos en el ambiente de atencion de
salud debe ser discreta. Ademas debe equilibrarse con los requisitos operativos
de los profesionales — por ejemplo, en muchas circunstancias es esencial el
acceso oportuno a datos clinicos mientras que una seguridad engorrosa y
complejas rutinas de privacidad pueden deteriorar la atencién de los pacientes.
Los profesionales de la salud, las organizaciones de atencién de salud y la
sociedad en general deben abordar el tema de como alcanzar el equilibrio en la
necesidad de acceso, en la integridad y en los temas de la privacidad de los
derechos individuales, frente a las necesidades colectivas de la salud publica y
de la comunidad. Una amplia discusion del tema se encuentra en [95].
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